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Resumen

Las importantes inversiones en innovacion tecnoldgica afrontadas por los operadores de
transporte durante los ultimos afios han permitido generalizar la adopcion de tecnologias
inaldmbricas que posibiliten la comunicacién entre los vehiculos y los centros de control de
trafico. Sin embargo, estas comunicaciones, que denominamos “vehiculo-tierra”, siguen
presentando una serie de retos relacionados con la disponibilidad e interrupciéon de la
conectividad, cobertura y limitaciones de ancho de banda que han servido para motivar la

realizacion de esta tesis.

Existen numerosos trabajos que a nivel de red abordan la optimizaciéon de las
comunicaciones mediante la aplicacion de técnicas de priorizacion de trafico y control de la
calidad de servicio. En esta tesis se propone un planteamiento diferente, instrumentalizando
esta optimizacién a través del disefio de servicios de gestidn de las comunicaciones que
puedan ser proporcionados a nivel de capa de aplicaciéon y desplegados en entornos de

vehiculares.

El resultado es un middleware para la planificaciéon y gestion dinamica de comunicaciones
en el ambito vehicular que incorpora capacidades innovadoras tales como combinar
mecanismos de priorizacion y control de calidad de servicio, y realizar una gestion y
monitorizacion continua del canal de comunicaciones, que posibilita la seleccion del enlace
de red mas adecuado en cada momento para llevar a cabo las comunicaciones, conmutando
de enlace de forma transparente, de modo que las aplicaciones finales no vean interrumpida
su comunicacion. Como resultado, el sistema es capaz de optimizar el uso del ancho de
banda disponible en la red, aumentando la tasa de transferencia media de Ilas
comunicaciones de naturaleza mas prioritaria. Ademads, el hecho de que haya sido disefiado
a nivel de capa de aplicacién, le confiere la flexibilidad suficiente para que su
comportamiento pueda ser modificado y mejorado, especialmente a través de la integracion
de parametros que recojan acontecimientos previos del sistema que a futuro le puedan dotar

de capacidad de prediccion y anticipacion.



Todas estas bondades han sido validadas experimentalmente a través de una serie de
pruebas en laboratorio realizadas bajo un conjunto de condiciones preestablecidas que
reproducen condiciones de red y comunicaciones de escenarios de transporte reales.
Concretamente se han llevado a cabo dos experimentos, centrandose el primero en la
funcionalidad del sistema, y el segundo en la evaluacion del rendimiento que aporta el
middleware frente a otras soluciones adoptadas en la industria del transporte para la gestién
de comunicaciones “vehiculo-tierra”. Los resultados de los experimentos han demostrado
que el sistema responde a los objetivos fijados en su disefio, optimizando el uso del ancho de
banda disponible en la red, favoreciendo las comunicaciones mas prioritarias, al mismo
tiempo que éstas se llevan a cabo respetando siempre los requisitos de calidad de servicio

tijados por las aplicaciones.



Abstract

The significant investments in technological innovation faced by transportation operators
have enabled widespread adoption of wireless technologies in recent years, enabling
communication between vehicles and traffic control centers. However, these
communications, called "vehicle-to-ground", continue presenting challenges related to the
availability and interruption of the connectivity, coverage and bandwidth limitations. These

questions have motivated the realization of this PhD dissertation.

There are several studies that address network level communication optimization through
the application of traffic prioritization and quality of service (QoS) control techniques. This
thesis proposes a new approach, enabling the optimization by means of the design of
communication management services that may be provided at the application layer and

deployed in vehicular environments.

The result is a middleware for dynamic communication management in vehicular
environments, which incorporates innovative capabilities such as the combination of
prioritization and QoS control mechanisms. In addition, this system includes techniques for
communications channel monitoring and management, which involves the selection of the
most appropriate network link to carry out data transmissions. The system switches network
links seamlessly so that applications do not detect communication disruptions.
Consequently, the middleware is capable of optimizing the use of available bandwidth in
the network, increasing the average transfer rate of the highest priority communications.
Furthermore, as the system has been designed at application layer, it is flexible to modify
and improve its performance, particularly by the integration of new parameters that enable
to log its previous behavior, making system performance optimization possible based on

predictive abilities.

All these advantages have been experimentally validated through several tests conducted in
a laboratory under a set of preconfigured conditions. Specifically, we have conducted two

experiments, one focused on the functionality of the system, and the other one focused on



performance evaluation by comparing the middleware with other solutions applied in the
transportation industry for vehicle-to-ground communications management. The results
obtained on both experiments were satisfactory. Therefore, the system fulfills the goals
defined on its design, optimizing the use of available bandwidth in the network and
favoring the highest priority requests, but the communications are always carried out in

compliance with applications QoS requirements.
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Capitulo 1

Introduccion y Motivaciones

os avances producidos dentro del drea de las telecomunicaciones han permitido
un desarrollo progresivo de sistemas basados en comunicaciones inaldmbricas en

diversos ambitos, entre los que se incluye el transporte.

Son numerosos los trabajos de investigacion que se centran en comunicaciones
vehiculares permitiendo tanto el establecimiento de comunicaciones V2V (Vehiculo a
Vehiculo) como V2I (Vehiculo a Infraestructura), y en consecuencia el despliegue de
sistemas y servicios que posibiliten, entre otras cosas, mayores niveles de seguridad en las

carreteras, ademas de una gestion de trafico mejorada [Sichitiu+08, Zhu+09].

Por otro lado, las empresas proveedoras de servicios de transporte estan cada vez mads
interesadas en el establecimiento de sistemas de conectividad inalambrica que les permita la
comunicacion remota con su flota de vehiculos, mejorando su desempefio diario (gestion de
flotas, explotacion, seguridad, mantenimiento, diagnoéstico, etc.), asi como el servicio

ofrecido a los usuarios del medio.

Asi, el establecimiento de comunicaciones inaldmbricas entre los vehiculos y los centros de
gestion (o de tierra) de estas companias de transporte estd facilitando el desarrollo y
despliegue de nuevos servicios o aplicaciones de diferente naturaleza. Sin embargo, el
establecimiento, mantenimiento y gestion de estas comunicaciones no es una tarea trivial,
siendo necesaria la definicion de una serie de mecanismos que permitan tanto gestionar la
diferente naturaleza y necesidades de comunicaciéon de las aplicaciones, como el estado
cambiante de conectividad a las redes inaldmbricas, dada la movilidad y por ende los

cambios de ubicacion del vehiculo [Rovcanin+11].
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En este sentido, y con el propdsito de habilitar una conectividad vehicular inalambrica
continua, la tendencia es dotar al vehiculo de diversas tecnologias de acceso inalambrico,
permitiendo una conectividad multienlace que posibilite las comunicaciones a través de
diferentes medios, dependiendo del estado de la red y caracteristicas de cada tecnologia de

comunicacién [Ramesh+10, Sanmateu+02, Wu+02].

A la hora de gestionar este tipo de comunicaciones, interfieren diferentes aspectos
relacionados con los requisitos propios de la informacién que se desea transmitir (volumen
de informacidn, tipo de datos, criticidad, tasa de transferencia minima requerida, etc.), y con
los diferentes escenarios de conectividad, que influyen directamente en las propiedades de
red y, por tanto, en la respuesta que el sistema pueda dar a esas necesidades de

comunicacion de las aplicaciones [Brussel10].

En definitiva, el progreso tecnoldgico dentro del ambito de las comunicaciones inalambricas
esta permitiendo el desarrollo de nuevos tipos de aplicaciones y servicios en la industria del
transporte. Por consiguiente, cada vez adquiere mas importancia establecer mecanismos que
den soporte dinamico a las necesidades de comunicacion de estas aplicaciones [Martinez06a]

de acuerdo a las caracteristicas o propiedades cambiantes de las redes de acceso disponibles.

1.1  Definicion del problema

Las comunicaciones vehiculares presentan una serie de problemas o retos relacionados con
la disponibilidad e interrupcion de la conectividad, cobertura, y limitaciones de ancho de
banda [Marrero+08]. Ademas, dentro del ambito del transporte se estan desplegando
aplicaciones de diferente naturaleza que presentan diferentes necesidades de comunicacion
[Bychkovsky+06, Deshpande+09, Eriksson+08, Ott+05]. Estas aplicaciones suelen compartir el
medio de transmisién, compitiendo por el uso del ancho de banda [Fuehrer+07]. El problema
surge cuando el ancho de banda disponible en la red es menor al ancho de banda
demandado por estas aplicaciones. En estos casos se producen problemas de cuello de
botella, o incluso la monopolizacion del ancho de banda por parte de ciertas aplicaciones
[Gutierrez+10]. Ademas, dependiendo de la funcionalidad o cometido de estas aplicaciones,
la transmision de informacion de una de ellas puede ser mas prioritaria que la de otra dada

la criticidad de la informacion que transmite [Rosi+08].

Existen numerosos trabajos relacionados con la optimizacion de las comunicaciones,
incluyendo la priorizacién de trafico y control de calidad de servicio (Quality of Service,
QoS). Sin embargo, estos trabajos suelen estar habitualmente centrados en las redes pero no
tanto en las aplicaciones o en los servicios que hacen uso de dichas redes [Martinez(06a].
Estos trabajos centrados en el nivel de red, suelen establecer mecanismos que permiten

realizar un control de trafico en base a la priorizacion de flujos de trafico de acuerdo a su



Seccion 1.1 Definicion del problema

origen. En esta tesis se propone un planteamiento mas novedoso, invirtiendo el enfoque
clasico, y centrando la solucién en servicios de gestién de las comunicaciones que puedan

ser proporcionadas a nivel de aplicacién.

Por otro lado, muchas soluciones de priorizaciéon de trafico estan orientadas a redes
cableadas, y no se ajustan a los cambios producidos en el estado y conectividad de las redes
inalambricas. En este sentido, en un entorno movil como el vehicular, surge la necesidad de
monitorizar en tiempo real las condiciones de red, permitiendo adaptar la planificacion de
las comunicaciones de forma dinamica, posibilitando a su vez un control de QoS adaptativo
[Brussel10, Jeney+07, Martinez06a].

A nivel de software existen soluciones generalmente referenciadas con el término
middleware, que permiten el despliegue de servicios distribuidos capaces de hacer que las
aplicaciones se abstraigan de las cuestiones relacionadas con la gestion de las
comunicaciones. Sin embargo, los middleware existentes atin no ofrecen mecanismos que
garanticen la QoS, ademads de no gestionar y monitorizar el estado de las redes, permitiendo
que las circunstancias de red influyan decisivamente en el rendimiento percibido por las

aplicaciones [Martins+08, Martins12].

En lo que a conectividad inalambrica vehicular se refiere, el establecimiento de conectividad
continua que permita el acceso a Internet, y por consiguiente la comunicacion de
aplicaciones embarcadas con aquellas ubicadas en puntos fijos de la infraestructura de
transporte, es posible a través de la combinacion de diferentes tecnologias inalambricas en el
vehiculo [Pareit+07, Fokum+10, Steuer+08]. En este sentido, se hace necesaria la habilitacién
de una serie de mecanismos para la gestion de dicha conectividad en movilidad, dado que el
vehiculo avanzara de un area de cobertura a otra, provocando cambios en las capacidades y
disponibilidad de las diferentes redes de acceso dentro de alcance. Por tanto, teniendo en
cuenta la influencia de los cambios de red en las comunicaciones de las aplicaciones, surge la
necesidad de gestionar estos cambios de conectividad, sin que repercuta de forma negativa a

la continuidad de las transmisiones de datos, produciendo interrupciones en las mismas.

Para hacer frente a este tipo de problematica y permitir el disefio de software conectado de
forma ubicua en un entorno vehicular como el que se presenta, esta tesis aborda la necesidad
de disefiar un sistema intermedio o middleware [Bishop+03, Gehlen+06, Navet+05,
Martins12] que permita gestionar este tipo de cuestiones abstrayendo a las aplicaciones
finales de los aspectos relacionados con el mecanismo de comunicaciones, asi como
establecer esquemas de priorizacion de las comunicaciones de acuerdo al estado de la red
[Hwang+08], respondiendo a su vez a los requisitos de QoS [Hardy02, Hancock+04, Brun+06,
Hablinguer04] de las aplicaciones (sobre todo en lo que a ancho de banda y su criticidad se

refiere), incrementando asi el rendimiento global del sistema [Ramesh+10].
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1.2 Hipodtesis y objetivos

De acuerdo a la problematica planteada anteriormente nace la propuesta de esta tesis, que se
centra en las implicaciones que pueden tener las limitaciones de ancho de banda y la
variabilidad de un entorno mévil a la hora de responder a la demanda de comunicaciones y
los requisitos de QoS de las aplicaciones. Asi, con el problema identificado, se define la

siguiente hipdtesis:

Hipdtesis: “Es posible desarrollar un middleware de comunicaciones para entornos
vehiculares, que teniendo en consideracion criterios de calidad del servicio de las aplicaciones,
monitorizando el estado de las redes para la seleccion del enlace mas favorable en cada
momento, y realizando una priorizacién dinamica y adaptativa de las peticiones de
comunicacién, sea capaz de optimizar el uso del ancho de banda disponible en la red,
aumentando la tasa de transferencia media de las comunicaciones de naturaleza mas

prioritaria”.

En consonancia con la hipotesis anterior, el objetivo fundamental de la tesis es disefiar un
middleware para la planificacion y gestién dindmica de comunicaciones en el dmbito vehicular,
basado en la monitorizacidn y gestion del estado de la red, adecuando el trafico generado en
base a la naturaleza y necesidades de las aplicaciones, aplicando un control de QoS,

permitiendo asi optimizar el uso de las capacidades de red disponibles.

Por tanto, en este trabajo se aborda la gestién de trafico generado en las comunicaciones
entre aplicaciones embarcadas en los vehiculos y aquellas instaladas en puntos fijos de la
infraestructura de las compafiias de transporte, a los que nos referiremos en adelante como
sistemas de tierra o centros de control. Siendo el objetivo final la optimizacién, a través de
servicios middleware a nivel de aplicacion, de la planificacion de las comunicaciones en base
a las capacidades de las redes inalambricas dentro del alcance del vehiculo, y las necesidades

de comunicacién y requisitos de QoS de las diferentes aplicaciones finales.

1.2.1 Objetivos generales

Las aportaciones y mejoras que propone esta tesis pueden identificarse a través de los
requisitos generales definidos para el desarrollo del middleware de comunicaciones que se

plantea, que son:

¢ Respuesta a las necesidades de QoS demandadas por las aplicaciones. Este sistema
respondera a las demandas de comunicacion de las aplicaciones de tierra y
embarcadas de diferente naturaleza que precisen comunicarse de forma remota

estableciendo lo que denominaremos comunicaciones vehiculo-tierra. De esta
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manera, el sistema indicard a las aplicaciones finales cudndo pueden iniciar el
proceso de comunicacion, estableciendo un ancho de banda adecuado para dicha
comunicacion de acuerdo al estado de conectividad del sistema, y los requisitos de

QoS indicados por la aplicaciéon demandante para cada comunicacion.

Por tanto, la gestiéon de las comunicaciones se llevara a cabo de acuerdo a la
demanda de comunicacién de las aplicaciones y sus requisitos de QoS, y el estado de
la red. Asi, los cambios del estado de conectividad influiran directamente en las

comunicaciones activas, permitiendo una gestiéon dindmica de las mismas.

En lo que a gestion de QoS se refiere, la idea es que se haga una asignacion de ancho
de banda a las diferentes comunicaciones de acuerdo a los requisitos establecidos
por las aplicaciones involucradas, posibilitando ajustar los valores asignados

dependiendo del ancho de banda total disponible en cada momento.

e Priorizacion dinamica de las comunicaciones. Para poder llevar a cabo la
priorizacién de las comunicaciones, el sistema definira una serie de parametros
(variables y estaticos) que permitirdn determinar qué comunicaciones son mas
criticas, y teniendo en cuenta la situacion de conectividad y el ancho de banda

disponible, actuar en consecuencia a la hora de priorizarlas.

Los parametros estaticos estan relacionados con las necesidades de calidad del
servicio y requisitos determinados por la naturaleza de las aplicaciones finales, y no

varian a lo largo del tiempo.

Por otro lado, el sistema de priorizacion se retroalimentard de informacion
correspondiente a comportamientos previos que almacenara en forma de historicos.
De esta manera, el sistema tendra en cuenta una serie de factores dinamicos
(variables en el tiempo), permitiendo asi reajustar los criterios aplicados en el

mecanismo de priorizacion y optimizar asi su funcionamiento.

e Seleccion transparente del mejor enlace para las comunicaciones. La arquitectura
de comunicaciones propuesta establecera varios tipos de interfaces de red
inalambricas para las comunicaciones, seleccionando la mas favorable (en términos
de ancho de banda) para llevar a cabo las transmisiones de datos. Esto permite
maximizar la capacidad de comunicacién y que haya una continuidad en las
comunicaciones vehiculo-tierra, siendo el cambio de enlace activo transparente para

las aplicaciones finales.
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1.2.2 Objetivos especificos y actividades

Los objetivos especificos de esta tesis, en consonancia con los objetivos definidos y con las
acciones necesarias para la confirmacién de la hipdtesis enunciada, podrian agruparse en

cuatro:

e Definir y disefar la arquitectura de comunicaciones [OE1]. Es decir, especificar
todos los aspectos relacionados con la funcionalidad del sistema, tanto desde el
punto de vista de la priorizacion de comunicaciones y gestion y monitorizacion de
enlaces de red, como desde el punto de vista de la intercomunicacién de subsistemas

y protocolos.

¢ Desarrollar el middleware de comunicaciones [OE2]. Se trata de implementar el
software de la plataforma de comunicaciones propuesta. Asi, el desarrollo contara
con dos elementos que seran los encargados de la gestion de las comunicaciones
vehiculo-tierra, y un servicio adicional que permitira la gestion y monitorizacion del

estado de los diferentes enlaces de red disponibles.

e Configurar el entorno de pruebas [OE3]. Se trata de configurar una serie de
escenarios predefinidos que permitan evaluar el comportamiento del sistema,
definiendo un conjunto de solicitudes de comunicacién por parte de las aplicaciones
y unas condiciones de red predeterminadas. Asi, en este banco de pruebas se
incluiran aplicaciones de diferente naturaleza (multimedia, de transferencia de
documentos, posicionamiento, intercambio de mensajes, etc.) que son habituales en
el ambito del transporte, y que generaran diferentes tipos de trafico. Ademas, se
desarrollara un simulador de aplicaciones que permita generar peticiones de
comunicacion tanto desde el ambito de tierra como desde el embarcado,
permitiendo configurar diferentes pardmetros de QoS y poder depurar asi el
funcionamiento del sistema. El objetivo es, por tanto, evaluar el comportamiento del
sistema lanzando diferentes peticiones de comunicacién y causando cambios en el
estado de los enlaces de red con el fin de analizar si los resultados obtenidos son los

esperados.

e Evaluar los resultados del uso del sistema [OE4]. Una vez realizadas las pruebas de
funcionamiento del sistema se podran evaluar los resultados obtenidos, valorando si
éstos son los esperados, y probablemente hallar puntos de mejora que permitan

optimizar el mecanismo de planificacion y gestion dindmica de comunicaciones.

En cuanto a las actividades que posibilitaran la consecucién de los objetivos generales y, por
consiguiente, la validaciéon de la hipdtesis, la Tabla 1.1 recoge algunas de las mas
representativas y su vinculo con el objetivo especifico al que contribuyen. Cabe destacar que

la informacion mostrada no pretende ser un exhaustivo plan del trabajo seguido en esta
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tesis, la relacion sin duda seria en ese caso mucho mas extensa, sino tan solo mostrar algunas

de las actividades mas relevantes desde el punto de vista cientifico.

ACTIVIDADES OB]J. ESP.
Establecimiento del mecanismo de priorizacion (criterios y mecanismo) OE1
Definicion del protocolo de comunicaciones vehiculo-tierra OE1
Diseno de la gestion y monitorizacién de los enlaces de comunicacion OE1
Definicién del protocolo de comunicaciones con las aplicaciones finales OE1
Desarrollo de la plataforma de comunicaciones OE2
Desarrollo de la logica de priorizacion de peticiones de comunicacion OE2
Desarrollo del servicio de monitorizacion de enlaces de red OE2
Desarrollo de un simulador de aplicaciones finales OE3
Disefio y configuracion del entorno de pruebas OE3
Ejecucion de las pruebas en laboratorio OE3
Evaluacion de los resultados de las pruebas OE4

Tabla 1.1: Actividades mas relevantes y objetivo especifico al que contribuyen

1.3 Metodologia de la investigacién

En esta seccién se expone el método de trabajo seguido para cumplir con los objetivos

marcados en esta tesis. De esta manera, tal como ilustra la Figura 1.1, el proceso de

investigacion seguido durante esta tesis puede organizarse en seis etapas que involucran

una continua retroalimentacion de conocimiento.
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Figura 1.1: Metodologia de la investigacion
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Asi, la metodologia que se ha definido para el desarrollo de la tesis se basa en los siguientes

puntos:

1. Estudio del estado de la técnica, de tal manera que se tenga un conocimiento
actualizado sobre el estado del arte en la materia, con el fin de detectar algunas
limitaciones, necesidades u oportunidades de mejora presentes en el area de

conocimiento en el que se entronca la tesis

2. Definiciéon de objetivos e hipotesis, que constituira el enlace de unién entre los

problemas y la solucién.
3. Diseno de la solucidn que solvente los problemas en los que se centra la tesis.

4. Experimentacién y evaluacion de la solucion que permita medir de forma

cuantitativa el resultado obtenido.

5. Validacién con la comunidad cientifica, de tal forma que se determine la relevancia

de la investigacion

6. Adaptacion de la soluciéon de acuerdo a la retroalimentaciéon obtenida desde la

comunidad cientifica, y a los resultados de la experimentacion.
7. Anadlisis de los resultados, permitiendo la validacién de la hipétesis planteada.

8. Difusién del conocimiento obtenido durante todo el proceso de investigacion en
forma de produccién cientifica, y transferencia de conocimiento a empresas

beneficiarias de proyectos relacionados.

1.4 Estructura de la memoria

La presente memoria, la cual describe el trabajo de tesis realizado y el estudio previo del
estado del arte, se encuentra estructurada en cinco capitulos cada uno de los cuales aborda

los siguientes contenidos:

o El primer capitulo, el presente, ha proporcionado una visién superficial del estado
general del ambito de trabajo de la tesis, asi como las motivaciones generales que
han propiciado su realizacién. Se han identificado ademas los problemas que esta
tesis pretende resolver, asi como las caracteristicas mds relevantes de la solucion
propuesta, la hipdtesis de trabajo de la tesis, los objetivos que guian su desarrollo y

sus principales aportaciones.

o El sequndo capitulo proporciona al lector una visién general del estado del arte
correspondiente a las comunicaciones inalambricas y a su aplicacién en el

transporte, concretamente en la habilitacion de conectividad entre vehiculos y
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centros de gestion de la infraestructura de transporte en tierra. De esta forma, a lo
largo de este capitulo se identifican una serie de necesidades a la hora de habilitar
este tipo de comunicaciones vehiculares, se describen soluciones disefiadas para
optimizar el uso de las redes inalambricas en entornos de movilidad, asi como una
proyectos desarrollados en la industria del transporte que permiten habilitar este

tipo de comunicaciones.

o El tercer capitulo, tras haber realizado un analisis del estado de la técnica, identifica
las limitaciones de las soluciones analizadas, asi como una serie de oportunidades

de mejora que seran abordadas a lo largo de la tesis.

e El cuarto capitulo describe el middleware que nace de este trabajo de tesis. Primero
se especifican las capacidades principales del mismo, para después profundizar en
su disefio y arquitectura, asi como en los algoritmos y mecanismos empleados en su

desarrollo.

e El quinto capitulo aborda la experimentacion como medio de validacién de la
hipoétesis enunciada en la tesis. Se analiza la hipotesis, se describe el método de
validacion empleado y los experimentos realizados, para finalmente mostrar los
resultados obtenidos que permiten concluir demostrando la veracidad o no de la

misma.

o El sexto capitulo recoge finalmente las conclusiones de la tesis, y las lineas futuras de

trabajo y mejora.
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a comunidad investigadora del ambito de las redes de comunicaciones vaticina que
las futuras redes estableceran un entorno de acceso inalambrico heterogéneo, que
incluird la coexistencia de multiples tecnologias de acceso inalambrico [Ramesh+10,
Mendonca+12], y el uso de protocolos IP para el despliegue de servicios orientados

al usuario.

Asi, la tendencia es que las comunicaciones moviles se realicen a través del enlace de
comunicacion que sea mas favorable en cada momento y lugar [Chander+11], dentro de un
entorno de acceso a redes heterogéneas y complementarias como las WLAN (Wireless Local
Area Networks), WiMax (Worldwide Inter operability for Microwave Access) y UMTS
(Universal Mobile Telecommunication Systems), que pueden coexistir a su vez con redes

satelitales [Wang+04, Vanem+03, Murray+03].

Es obvio que a través de una tnica tecnologia de acceso no se puede garantizar ni una
cobertura ubicua, ni una calidad de servicio optima. Los dispositivos moviles tienen que
cambiar de una tecnologia de acceso a otra para mantener activa la conectividad de red y asi
poder responder a las necesidades de comunicacidén de los usuarios y aplicaciones. De esta
manera, la gestion de cambios de enlace entre diferentes tecnologias de acceso radio es
decisiva a la hora de proporcionar la estabilidad de las comunicaciones y la calidad de servicio
[Ramesh+10]. De hecho, las redes de comunicaciones moviles estdn ya permitiendo el
desarrollo de aplicaciones multimedia a través de protocolos que permiten la adaptabilidad de

los servicios dependiendo de las caracteristicas de red [Yao+10].

Teniendo en cuenta lo anterior, en esta seccion se hara un repaso al estado de la técnica en lo
que a comunicaciones inaldmbricas y su aplicabilidad en el transporte se refiere. Mas

concretamente, nos centraremos en las comunicaciones inalambricas vehiculo-infraestructura

-11-
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(principalmente en la conectividad de los vehiculos con los centros de gestion en tierra). Asi,
se identificaran una serie de carencias o puntos de mejora en las que se basa el desarrollo de

esta tesis.

2.1 Necesidades de las comunicaciones vehiculares

Durante muchos afios, las redes empleadas en los sistemas de transporte han constituido islas
basadas en protocolos y medios fisicos independientes [Benzi+05]. Actualmente, la existencia
de maultiples alternativas de transmisiéon aportan un mayor ancho de banda a las
comunicaciones [Felser05], pero ello no implica un mejor comportamiento en lo que a
requisitos de interoperabilidad, temporales o propiedades de confiabilidad se refiere
[Ernst+07].

Asi, se observa una complejidad cada vez mayor en los contextos telematicos que se plantean
en el ambito del transporte, con cada vez mayor nimero y heterogeneidad de dispositivos.
Esta complejidad esta motivada por el crecimiento continuo de los sistemas y la especificidad
de las soluciones. Ante estas circunstancias, se demandan tecnologias que permitan una

mayor interoperabilidad entre estas soluciones [Kurowski+12].

Por otro lado, el creciente interés en transmitir por el mismo medio fisico tanto datos de
control como trafico multimedia, tal y como se describe en [Fuehrer+07], conlleva importantes
implicaciones a la hora de gestionar las comunicaciones (especialmente dentro de entornos
hostiles). Para ello, es fundamental el control de parametros de calidad de servicio
[Hancock+04, Brun+06].

En lo que a comunicaciones vehiculares se refiere, el desarrollo de sistemas de comunicacion
que permitiran a los vehiculos compartir informacién los unos con los otros y con
infraestructura de la carretera (V2V y V2I) promete proporcionar mayores niveles de
seguridad en las carreteras y una gestion de trafico mejorada [Sichitiu+08, Zhu+09]. Ademas,
la habilitaciéon de comunicaciones inalambricas dentro de los vehiculos permite a las
compafiias de transporte desplegar nuevos servicios que implican el intercambio de
informacion con su flota de vehiculos desde puntos concretos de la infraestructura de

transporte (normalmente los centros de gestion o control).

Siguiendo con la problematica planteada en esta tesis, en esta seccion se realizard un estudio
de las necesidades que se presentan en las comunicaciones inaldmbricas entre los vehiculos y
los puntos de la infraestructura de transporte en tierra, con el fin de desplegar servicios de

diferente naturaleza que requieran la transmisién de informacidn desde y hacia los vehiculos.
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2.1.1 Arquitectura ITS cooperativa del ETSI

En este contexto, conviene destacar la aparicidn, fuerte apoyo institucional e iniciativas de
investigacion puestas en marcha para el desarrollo de los futuros sistemas ITS cooperativos
[PREDRIVE09, Koenders+08, Stiibing+10], los cuales posibilitaran una notable mejora en la
seguridad vial y una gestiéon mas dinamica del trafico gracias al intercambio de informacién
V2V y V2I. Una de las principales iniciativas a nivel estatal para el desarrollo de los sistemas
ITS cooperativos es el proyecto INTELVIA [INTELVIA12, Hernandez+11], el cual se centra en
la creacidon de un nuevo sistema de sefializacion vial inalambrico que permita una gestién mas
dinamica y variable del trafico de forma ubicua, y la implementacién de una plataforma de
comunicaciones vehiculares multi-tecnologia de acuerdo a la arquitectura ITS (acrénimo de
Intelligent Transportation Systems) cooperativa definida en el Comité Técnico ITS del ETSI
(European Telecommunications Standards Institute) [ETSI09, ETSI10].
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Figura 2.1: Arquitectura ITS cooperativa del ETSI

El Comité Técnico ITS del ETSI define la arquitectura software de cualquier tipo de estacién
ITS cooperativa. Esta arquitectura (Figura 2.1) es una adaptacion del modelo de referencia OSI
(Open System Interconnection), en la que la capa de tecnologias de acceso gestiona la capa
fisica y de enlace, y la capa de red y transporte es la encargada de encaminar los paquetes
hacia su destino. ETSI introduce una capa de facilities que incluye una serie de funcionalidades
cuyo objetivo es dar soporte tanto a las aplicaciones cooperativas, como a las funciones de
comunicacidon cooperativas integradas en las capas de acceso, red y transporte. Una de las
principales funcionalidades de la capa de facilities es el LDM (Local Dynamic Map) que
permite a cada vehiculo disponer de informacion actualizada sobre su contexto vehicular. Por
altimo, las capas transversales, relacionadas con la seguridad y la gestion de comunicaciones,
pueden ofrecer sus servicios a todas las capas longitudinales. La arquitectura ITS cooperativa
definida en el marco de ETSI considera la posibilidad de transmitir a través de diferentes
tecnologias de acceso radio, asi como emplear en la capa de red y transporte el protocolo IP o
un protocolo de menor latencia para las comunicaciones vehiculares. En este contexto, es

necesaria la progresiva implementacién de las funcionalidades descritas en la capa de facilities,
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asi como conjuntos de aplicaciones y servicios independientemente de las tecnologias de

comunicacion empleadas.

2.1.2 Comunicaciones inaldmbricas multienlace

Las redes inalambricas vehiculares se han convertido en uno de los ambitos de investigacion
mas activos de los tltimos afios [C2C12, Festag+08], viéndose también como una solucion
comercial viable [Icomeral2, PointShot12, NEMO12]. De esta manera, la aplicaciéon de
tecnologias inalambricas en el transporte estd posibilitando el despliegue de nuevos tipos de
aplicaciones que estan provocando cambios revolucionarios en los sistemas de transporte
[Rosi+08].

Las capacidades de los dispositivos mdviles estan mejorando constantemente [Beeby07],
permitiendo el acceso a Internet a través de diferentes tecnologias (GPRS/UMTS, WiFj, etc.).
En el ambito vehicular, se persigue que el vehiculo tenga conectividad continua a Internet.
Para ello, en [Pareit+07] asumen que es necesaria la combinacion de varias tecnologias
inaldmbricas para conseguir dicha ubicuidad, empleando como caso de estudio trenes en

movimiento que iran de un area de cobertura de una tecnologia de acceso a otra.

Consecuentemente, a lo largo de los tltimos afios se ha explorado la aplicacion de diferentes
tecnologias inalambricas para proporcionar conectividad a Internet desde los vehiculos
(GPRS/UMTS, WiFi, WIiMAX, etc.) [Fokum+10, Steuer+08], existiendo soluciones hibridas que
persiguen mantener el vehiculo siempre conectado a través de la seleccion del mejor enlace de
comunicacion disponible [Gustafsson+03, Leijonhufvud01]. Asi, en la literatura existen varios
trabajos orientados a estudiar la proporcion de conectividad continua ininterrumpida a
Internet en vehiculos en movimiento (por ejemplo en el ambito ferroviario [Kita+09,
Ahmad+08, Perera+06, Jooris+05]). En este sentido, se considera que las comunicaciones
basadas en radio frecuencia son una alternativa prometedora para redes fijas inalambricas
locales (Wireless Local Area Networks, WLAN), sin embargo, su efectividad se encuentra

limitada cuando el acceso se realiza desde vehiculos en movimiento.

Por otro lado, independientemente del enfoque aplicado para lograr una conectividad
inalambrica vehicular, en todos los casos se requieren funciones sofisticadas para el acceso a la
red [Ott+06], los cambios de enlace de comunicacion, transmisiones de datos, autenticacién,
optimizacion de QoS, conexiones entre redes inaldmbricas heterogéneas, etc. Esta
funcionalidad deberia estar localizada en un dispositivo de acceso dedicado [Rodriguez+04,
Baig+04] que disponga de una interfaz por cada tipo de tecnologia de acceso, seleccionando en
todo momento el mejor enlace para las comunicaciones. Hay soluciones que incluso
implementan un sistema de comunicaciones redundante con diversos medios que se utilizan

(conmutando de uno a otro) intentando conseguir en todo momento una comunicacién lo mas
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fiable, rapida y con el minimo coste posible de acuerdo con las circunstancias de conectividad
del momento [GMVO08].

De acuerdo a lo mencionado anteriormente, en lo que a conectividad inalambrica se refiere, es
importante recalcar que los vehiculos mantienen conexiones inaldmbricas a lo largo de su
trayecto pasando del area de conectividad de una antena a otra, suponiendo una serie de retos
en lo que a la continuidad y mantenimiento de conectividad se refiere. En esta linea, cabe
mencionar la arquitectura de red FAMOUS (= FAst MOving USers) [Greve+05], disefiado para
dar soporte al acceso de banda ancha a Internet a usuarios en entornos de movilidad, como es

el vehicular.

2.1.3 Arquitectura de comunicaciones en unidades embarcadas

Tal como se ha indicado en la seccion anterior, el establecimiento de una conectividad
continua vehicular implica la necesidad de habilitar varias tecnologias de acceso, que
combinadas permiten aumentar la disponibilidad de las comunicaciones en el vehiculo,
teniendo en cuenta diferentes escenarios de comunicacién y requisitos que se den en un

momento dado.

En este sentido, la Figura 2.2 representa una red embarcada, basica en este tipo de soluciones.
Esta red embarcada consiste habitualmente en una red LAN (cableada o inalambrica) que se
conecta a Internet a través de un gateway inalambrico. El gateway puede utilizar diversas

tecnologias de acceso (por ejemplo GPRS, UMTS, WiFi) a través de diferentes proveedores de

uMTS
o

T A (@) —7

servicio [Lan+07].

]
™~

Gateway
Inalambrico

( Red embarcada @

| | T

Aplicaciones y Dispositivos y ()
Sofware equipos
Embarcado embarcados

L Sistema Embarcado )

Figura 2.2: Red embarcada con gateway inalambrico multienlace para la conexién a Internet

En lo que a escenarios de comunicacion se refiere, tomando como referencia el vehiculo, se

pueden identificar los siguientes escenarios de comunicacion [SAFEDMI12]:
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¢ Dominio inalambrico de corto alcance: se trata de situaciones en las que el vehiculo
se encuentra estacionado (en una estacion, cochera, taller,...) y por consiguiente se
pueda permitir una comunicacion de corto alcance con el vehiculo, dotando por
ejemplo a las estaciones de redes WiFi, permitiendo comunicaciones de banda ancha

en aquellos momentos en que el vehiculo esté situado en el area de cobertura.

La instalacién de equipamiento inaldmbrico en estaciones u otras ubicaciones de la
infraestructura de transporte, permite la transmision de cantidades voluminosas de
datos cuando el vehiculo se encuentre dentro del area de cobertura (como puede ser
informaciéon multimedia de seguridad o datos de mantenimiento del vehiculo
almacenados en el sistema embarcado) en un periodo corto de tiempo mientras éste se

encuentra estacionado.

¢ Dominio inalambrico de largo alcance: se trata de situaciones en las que el vehiculo
se encuentra ubicado en zonas de no cobertura de redes inalambricas instaladas en
determinados puntos de la infraestructura de transporte (estaciones, cocheras, garajes,
etc.), de forma que haya que recurrir a comunicaciones basadas en tecnologias moviles

(o de mayor alcance) como puede ser GPRS.

¢ Dominio embarcado: es independiente de la ubicacion del vehiculo (conexion con el
equipo o sistema embarcado a través del moévil, PDA, portatil,...). Puede implicar el
uso de la misma tecnologia inalambrica para la conexién que en el dominio de corto
alcance. Se trata asi de poder establecer comunicacion intravehicular con el sistema
embarcado o viceversa en el vehiculo “in situ” ya sea de forma inaldmbrica o de forma

cableada.

Esta tesis se centra en la gestion y priorizacion de comunicaciones entre los vehiculos y los
sistemas de tierra, permitiendo la conectividad del vehiculo tanto dentro de dominios de corto
alcance (cuando se encuentre dentro de dareas de cobertura de puntos de acceso WiFi
habilitados en la infraestructura de transporte) como del dominio de largo alcance (cuando se

encuentre en movimiento y fuera del dominio de corto alcance).

2.1.4 Acceso aredes de banda ancha

El uso de tecnologias inaldmbricas ha permitido habilitar conectividad remota con los
vehiculos posibilitando a las companias de transporte agilizar tareas tales como el
mantenimiento o diagndstico de su estado y tareas relacionadas con la gestiéon de flotas
[Gronbaek08].

Dada la popularidad adquirida por el acceso Internet mévil, ha habido un creciente interés en
los dltimos afios en la medicion y caracterizacion del comportamiento de las redes de banda

ancha moviles desde vehiculos en movimiento [Jan+09, Ormont+08, Tso+10, Tso+09, Yao+08,

-16-



Seccion 2.1 Necesidades de las comunicaciones vehiculares

Derksen+06, Yao+11]. Asi, a la hora de evaluar la experiencia del usuario a través de redes de

banda ancha en movilidad en términos de rendimiento TCP, se puede determinar que:

- El uso de un tinico proveedor de red de banda ancha movil puede provocar que haya
numerosas interrupciones en el servicio, los cuales pueden ser reducidos
drasticamente a través de la suscripcion a multiples proveedores (los apagones de

servicio de los diferentes proveedores no estan altamente relacionados).

- La ruta que haga el vehiculo tiene mds efecto en la experiencia de ancho de banda

recibido que la hora del dia en la que se haga un trayecto.

- La velocidad del vehiculo por si mismo no tiene un efecto determinante en el
rendimiento TCP. Es factible alcanzar un alto rendimiento TCP aun viajando a una
velocidad de 130 Km/h.

Por otro lado, existen escenarios de conectividad intermitente, donde el vehiculo se conecta
temporalmente a las redes WLAN IEEE 802.11 que encuentre a su alcance. La idea es que el
vehiculo se conecte a puntos de acceso habilitados a lo largo de la carretera o via donde
circula, o en puntos propios de la infraestructura de la comparia de transporte (estaciones,
cocheras, garajes, etc.). Sin embargo, los puntos de acceso WLAN IEEE 802.11 no facilitan una
conectividad de red continua; su limitacion de alcance implica periodos de desconexion
cuando el usuario se desplaza de una ubicacidén a otra. En esta linea, existen enfoques hibridos
que persiguen mantener al usuario continuamente conectado a la red mas favorable dentro de
su alcance (always best connected [Gustafsson+03, Leijonhufvud01]) combinando el acceso a
diferentes proveedores de servicio para maximizar la conectividad, y asi mejorar el ratio de

datos alcanzable, minimizando a su vez el coste [Rodriguez+04, Zittebart+03]).

En este punto cabe mencionar que la difusion de puntos de acceso IEEE 802.11 (WiFi) en casas
y diferentes dmbitos de negocio ha permitido incrementar de una forma considerable la
cobertura de Internet inalambrico en areas densamente pobladas [Vidales+09]. Esos puntos de
acceso desplegados en esas dreas urbanas de forma abierta permiten la conectividad a Internet
a los equipos que se encuentren en movimiento dentro de los vehiculos. En este sentido,
existen investigaciones que pretenden evaluar qué posibilidades ofrecen este tipo de acceso a

red, y si puede ser adecuado o no para ciertos tipos de aplicaciones [Bychkovsky+06].

De esta manera, motivado por la posibilidad de obtener conectividad WiFi desde vehiculos en
movimiento, hay un interés en estudiar la transmision de contenidos dentro de este tipo de
escenarios en dreas urbanas [Deshpande+09, Eriksson+08, Ott+05]. Se trata por tanto de poder
realizar tanto descargas (canciones, videos, mapas, datos de tréfico, etc.), como cargas de
contenidos (todo tipo de informacién generada y almacenada dentro de vehiculo) gracias a la

habilitaciéon de puntos de acceso inaldmbrico WiFi que sean accesibles desde los vehiculos.

Asi, la transmision de contenidos a través de este tipo de escenarios hace frente

principalmente a tres retos [Deshpande+09]:
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1. Latencia en el establecimiento de la conexion. Suele ser alta dados los retardos en el
descubrimiento de puntos de acceso, proceso de conexién y obtenciéon de direccion IP
via DHCP.

2. Importancia de una buena estrategia de seleccion de la red. Puede que existan varios
puntos de acceso dentro del alcance del vehiculo a lo largo de su trayecto, y es
importante seleccionar el mejor punto de acceso para conectarse y realizar las
transferencias. Los clientes WiFi regulares seleccionan el punto de acceso que ofrezca
mayor sefal para conectarse, y hasta que no pierda conectividad con esa red no
analizan la posibilidad de conectarse a otra red mejor. Esta forma de proceder da
buenos resultados en entornos de oficina o de hogar, pero no es una buena opcién en
entornos de movilidad vehicular, dado que hace que se pierda la oportunidad de
conectarse a redes que ofrezcan mejores caracteristicas de conectividad (tanto a nivel

de sefial como de ancho de banda disponible).

3. Se requiere una estrategia de transmision de datos adecuada, dado que el acceso
vehicular a redes WiFi se caracteriza por la frecuencia de desconexiones y pérdidas de
enlace. Estas cuestiones degradan el comportamiento de las comunicaciones TCP, e
impactan en el comportamiento de las aplicaciones. Para aliviar este tipo de
problemas, una de las opciones suele ser el uso de protocolos de transporte sin
conexion como UDP [Eriksson+08, Ott+05].

Por tanto, las nuevas tecnologias aplicadas en el transporte, ademas de permitir desplegar
nuevos servicios tanto en los centros de “tierra” como en el vehiculo, permiten ofrecer soporte
inalambrico para realizar cargas o subidas de software y descarga de datos [Gronbaek08].

Para ello, es necesario contar con la disponibilidad del enlace de comunicaciones.

Asi, un sistema de comunicaciones que permita conectar los vehiculos con los sistemas de
centro de control implican una serie de retos significantes [Brussell0], que son causados
principalmente por el comportamiento dindmico de los canales de comunicacién, dados los
cambios de conectividad producidos por el movimiento de los vehiculos, los cuales complican

a su vez la provision de calidad de servicio de los diferentes flujos de informacion [Jeney+07].

Investigaciones previas [Lannoo+07, Verstrepen+10] sugieren el uso simultdneo de diferentes
tipos de tecnologias de comunicaciones inaldmbricas (satélite, redes inaldmbricas de area
local, redes de operadoras moviles) para proporcionar la disponibilidad de una conectividad
continua vehiculo a infraestructura de centro de control. El enlace satelital se podria usar
como el canal principal de comunicacidn, utilizando las redes publicas 2G/3G como respaldo.
Por otro lado, la comunicaciéon WiFi seria aplicada en espacios donde el vehiculo se encuentre

estacionado un determinado periodo de tiempo (estaciones, cocheras, talleres, etc.).
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La presente tesis tiene en cuenta los aspectos mencionados anteriormente, permitiendo
seleccionar en cada momento el enlace de red considerado como mejor (de acuerdo al ancho

de banda disponible) para las comunicaciones.

2.1.5 Gestion de calidad de servicio

El concepto de QoS (acronimo en inglés de calidad de servicio, Quality of Service)
[Aurrecoechea+02, Seitz03] abarca tanto a las tecnologias de red como a las aplicaciones que
hacen uso de esas redes. Sin embargo, tradicionalmente el concepto de QoS y los diversos
mecanismos desarrollados para garantizar esa QoS ha sido abordado desde el punto de vista

de las redes.

El concepto de QoS, presente en la mayoria de las aplicaciones telematicas, se puede definir
como: “el conjunto de caracteristicas tanto cuantitativas como cualitativas de un sistema
distribuido necesarias para alcanzar las funcionalidades requeridas por una aplicacién”
[Hardy02]. En general, es la capacidad de un elemento de red (aplicacién, servidor,
conmutador) de asegurar que su trafico y los requisitos de los servicios previamente
establecidos puedan ser satisfechos. Ademas, dado que intervienen todas las capas y
elementos de la red, también suele definirse como un conjunto de tecnologias que permiten
manejar los efectos de la congestion de trafico optimizando los diferentes recursos

disponibles, en lugar de aumentar continuamente la capacidad de los mismos [Martinez06a].

En lo que a comunicaciones inalambricas se refiere, el entorno inalambrico es muy hostil para
medidas de QoS debido a su variabilidad en el tiempo. Por otro lado, los usuarios,
aplicaciones y sistemas finales solicitan servicios de comunicacién con garantias de QoS
especificas. En este sentido, se pueden identificar varios factores basicos para determinar las
propiedades de QoS [Hablinguer04]:

¢ El ancho de banda requerido.
e Elretardo que se produce en la transmision de datos.
e Lafiabilidad de las comunicaciones.

Por otro lado, los servicios desplegados en el transporte demandan cada vez mdas ancho de
banda. Este es el caso de las aplicaciones multimedia, que requieren un gran ancho de banda
para asegurar un cierto nivel de QoS. En una red en la que los terminales comunican ademas
de informacion multimedia, trafico de datos tradicional, se produce un efecto importante: si se
selecciona un conjunto de prioridades erréneo, ni el trafico multimedia ni el tradicional
obtienen un buen rendimiento. Por tanto, a veces es mejor asignar una mayor prioridad a

transacciones de datos tradicionales que involucren la transmision de cantidades pequefias de
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datos, normalmente mas urgentes dado que este tipo de comunicaciones no requiere mucho

tiempo y dejan pronto libre el canal para las aplicaciones multimedia.

Asi, debido a sus propiedades y las limitaciones que provocan, integrar aplicaciones
multimedia en esas redes supone un reto en términos de ancho de banda requerido para
ofrecer esos servicios con una QoS aceptable. De esta manera, con el proposito de dar soporte
a multiples tipos de aplicaciones con diferentes requisitos de QoS, las estrategias eficientes de
gestion de recursos, reserva de ancho de banda y control de admisién juegan un rol muy

importante [Hwang+08].

Por lo tanto, para ofrecer una buena experiencia de usuario, es necesario garantizar un buen
mecanismo de QoS en la arquitectura de red. De acuerdo a los estudios realizados por IETF
(Internet Engineering Task Force) [IETF12] para Internet, basicamente existen dos tipos de
mecanismos posibles de control de QoS: reserva de recursos y asignacién de prioridades
[Martinez06a]. La reserva de recursos consiste en que los extremos no transmiten informacion
hasta no tener asegurados los requisitos de QoS preestablecidos [Greenfield98, Gac+00,
Wang+00]. Por otro lado, la asignacion de prioridades consiste en la reordenacion que los
nodos de la red hacen en sus colas internas en funcion de etiquetas de prioridad que estan

directamente relacionadas con el tipo de trafico y sus requisitos de QoS.

Por parte de IEEE existen areas de investigacion especificas de QoS en redes inalambricas
como 802.11e, 802.16.e [Lim+09], y por parte de IETF en protocolos de red (DiffServ
[Blaket+98], IntServ [Braden+94], RSVP [Wroclawski99]). Asimismo, existen trabajos de
investigacion enfocados a la QoS en redes heterogéneas [Fokum+10]. Sin embargo, las
caracteristicas de redes inalambricas cambiantes debido a la movilidad del vehiculo y el uso
de diferentes tecnologias inaldmbricas genera adin retos importantes en este ambito
[Brussel10]. Ademas, los requisitos de las aplicaciones embarcadas pueden cambiar dado el
hecho de que el nimero de usuarios/clientes y servicios puede variar rapidamente. Por tanto,
debido al estado cambiante de la red a lo largo del tiempo, es necesario definir un mecanismo
de control de QoS dindmico que se adapte a los cambios de estado de la red. Asi, la idea es
que el sistema tenga conocimiento del estado de la red, de forma que haga un control
dindmico de que las comunicaciones se estén realizando en base a sus requisitos de QoS, por

ejemplo en lo que a ancho de banda se refiere.

Ademas, el rapido crecimiento de las tecnologias de red esta provocando también un creciente
desarrollo de sistemas de banda ancha, convirtiendo el ancho de banda en la propiedad de la
red mas importante. Asi, la reserva de ancho de banda para garantizar la QoS es un problema
fundamental en las redes de comunicaciones, sobre todo en aquellos casos en los que el ancho
de banda demandado excede al ancho de banda disponible en la red, o cuando éste varia

rapidamente. Este hecho produce que haya comunicaciones que no pueden servirse, o bien no
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cumplen las condiciones de QoS que requieren. Es por ello que los mecanismos de QoS estan

obteniendo cada vez mas relevancia.

En este sentido, en lo que a priorizacion de comunicaciones se refiere, existen heuristicas
disefiadas para la reserva de ancho de banda y priorizacién de flujos de trafico de acuerdo a
las peticiones de comunicacion realizadas por las aplicaciones [Drarwadkar+01]. También se
han definido estandares como IEEE 802.11e y IEEE 802.11p que proporcionan directrices para
la priorizaciéon de paquetes de trafico. Sin embargo, si bien existen investigaciones que
adoptan estos estandares, ain queda trabajo por hacer para que sean aplicados de manera

eficaz [Karagiannis+11].

En esta tesis se abordaran conceptos de QoS en comunicaciones vehiculares, gestionando las
comunicaciones entre las aplicaciones finales embarcadas y en los centros de control, teniendo
en cuenta sus requisitos, e implementando mecanismos de reserva de ancho de banda que
permita garantizar que las comunicaciones se realicen en base a sus necesidades. Por tanto, el

requerimiento principal de QoS considerado en esta tesis es el ancho de banda.

2.1.6 Middleware de comunicaciones

Tal como se ha ido mencionando anteriormente, el progreso tecnoldgico en el ambito de las
comunicaciones inaldmbricas esta permitiendo el desarrollo de nuevos tipos de aplicaciones y
servicios. En este sentido, cada vez tiene mas importancia establecer mecanismos que den

soporte dinamico a los requisitos cambiantes de las aplicaciones y servicios.

Para hacer frente al reto de disenar software en sistemas moviles distribuidos es esencial la
disposicién de un middleware [Bishop+03, Gehlent+06]. El propdsito del middleware es
abstraer a las aplicaciones de la complejidad del sistema distribuido y del mecanismo de
comunicaciones, asi como mejorar la QoS proporcionado por los protocolos de comunicacién

a través de mecanismos y servicios adicionales [Navet+05].

Hay mucho trabajo de investigacion en sistemas middleware [Henning+04, OMGO02,
Schmidt99, Ginis+04, Steinberg04]. Sin embargo, la integracion de ciertos tipos de servicios, el
despliegue y gestion de aplicaciones con requisitos de comunicacion en tiempo real, y la QoS
siguen presentando limitaciones [Martins+08, Martins12]. Atn hay retos que resolver con
respecto a la gestion de QoS, las diferentes necesidades de comunicacion en tiempo real de las
aplicaciones, y la configuracién, monitorizaciéon y gestion del estado de las redes,

especialmente en un ambito de movilidad como es el del transporte.

En lo que al &mbito vehicular se refiere, se han producido avances considerables no sé6lo en lo
relativo a sistemas electronicos, también en el software embebido en los sistemas embarcados

[Leohold04, Leen02]. En este sentido, disefiar este tipo de sistemas supone cada vez mas
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dificultades, demandando nuevos mecanismos de disefio tanto desde el punto de vista del
hardware como del software. Por tanto, dentro de este ambito, cobra cada vez mads
importancia establecer comunicaciones eficientes que permitan transmisiones de datos de alta
velocidad (especialmente en sistemas que requieren altas tasas de transmision),
proporcionando mejor comportamiento en tiempo real en términos de tiempos de respuesta,

utilizacién de ancho de banda y retardos en las comunicaciones [Keskin(09].

En este sentido, Sahin Albayrak et al. presentan un enfoque middleware [Albayrak+08] para la
gestion de comunicaciones remotas de aplicaciones desplegadas de forma distribuida,
teniendo en cuenta no solo las necesidades de comunicacién de la red, sino también el estado
de conectividad de las redes inalambricas que se encuentren al alcance. La idea en este caso es
que las comunicaciones de las aplicaciones se gestionen en base al conocimiento del estado de
la red, y a su vez, la configuracién de la red pueda ser establecida de acuerdo a las
necesidades de comunicacién que presenten las aplicaciones. Sin embargo, si bien a través de
este middleware se establecen mecanismos de QoS y monitorizacién del estado de las redes
que se encuentren dentro del alcance, no establece ningun tipo de mecanismo adicional de
priorizaciéon o planificacién de comunicaciones que permita optimizar el uso de las
capacidades de red en base a la diferente naturaleza y criticidad de la informacién
intercambiada por las aplicaciones. Estos aspectos seran abordados en el presente trabajo de

tesis.

2.1.7 Mecanismos de seguridad

Si bien en esta tesis no se profundiza en aspectos relacionados con la seguridad, es un tema
que siempre esta presente en cualquier sistema de comunicaciones. El despliegue de nuevos
servicios distribuidos en el ambito vehicular estd motivando problemas desde el punto de
vista de la seguridad, debidos a nuevos ataques externos a estos sistemas con intenciones
maliciosas [Weimerskirch+06]. Por tanto, las comunicaciones vehiculares precisan el
establecimiento de mecanismos de seguridad que permitan proteger el sistema de irrupciones

externas no autorizadas [Schweppe+10].

Asegurar la seguridad y privacidad de las comunicaciones inalambricas vehiculares es un reto
complicado. En parte, esto es debido a que algunas necesidades como la privacidad frente a la
responsabilidad 'y la sequridad frente a la eficiencin entran frecuentemente en conflicto

[Schweppe+10].

Existen trabajos concernientes a diferentes aspectos de la seguridad y privacidad de las redes
vehiculares, identificando retos en esta drea, describiendo diferentes tipos de ataques,
ofreciendo sugerencias sobre las soluciones, y proponiendo diferentes mecanismos de

seguridad [Papadimitratos+06a].
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Asi, se definen una serie de requisitos de seguridad generales adoptados por las diferentes

soluciones, dependiendo del tipo de sistema que componen y las caracteristicas de las

aplicaciones:

Autenticacion e integridad de los mensajes: proteccion de los mensajes de cualquier
alteracion, debiendo el receptor corroborar quién es el emisor del mensaje. En cuanto

a la integridad, no implica necesariamente la identificacién del emisor del mensaje.

No repudio de mensajes: el emisor del mensaje no puede negar el haber enviado

dicho mensaje.

Control de acceso: los permisos de acceso a los diferentes servicios se determinan a
través de una serie de politicas. Como parte del control de acceso, la autorizacion
establece los permisos que tienen los diferentes nodos de red para realizar diferentes

acciones.

Confidencialidad del mensaje: el contenido de un mensaje solo puede mostrarse a

quien tenga autorizacion para ello.

Privacidad y anonimato: los sistemas de comunicacion vehiculares no deben revelar o
permitir el acceso a informacién privada de personal y usuarios. Dado que éste es un
requerimiento muy general y un requisito dentro de un drea mas amplia de ocultacién
de informacién, se identifica un requisito mas concreto dentro de las redes

vehiculares, que es el anonimato [Papadimitratos+06b].

Disponibilidad: los protocolos y servicios deben mantenerse operacionales aun en
presencia de fallos, sean maliciosos o benignos. Esto implica la necesidad de abordar

cuestiones relacionadas con la tolerancia a fallos, ademas de la seguridad.

Identificacion de responsabilidad: capacidad del sistema de identificar los autores de

las diferentes acciones dentro del sistema en caso de conflicto.

Por tanto, los protocolos de comunicacién aplicados en el ambito vehicular suelen ser

personalizados para que ofrezcan capacidades para mantener un cierto nivel de seguridad

[Schweppe+10]. Asi, dependiendo de la aplicacion, con el propdsito de habilitar un control

sobre aspectos como la autenticidad, integridad y confidencialidad, sera necesario establecer

diferentes niveles de cifrado criptografico, intentando introducir en el sistema la minima

sobrecarga posible dada su influencia en el coste del sistema.

2.2

Optimizacioén del uso de redes inaldmbricas en entornos de
movilidad

En esta seccidn se hard una descripcion de una serie de enfoques o soluciones que permiten la

optimizacién del uso de redes inalambricas, tanto desde el punto de vista de gestion de redes
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y cambios de enlace, como desde el punto de vista de la QoS y priorizacion de

comunicaciones.

2.2.1 Regulacion de trafico en redes WiFi

En esta seccion se describe una solucidn propuesta por los autores Domingo Marrero, Elsa M.
Macias y Alvaro Suarez [Marrero+08] cuyo propdsito es combinar un mecanismo de control

de admisién con un mecanismo de regulacion de trafico para datos multimedia en redes WiFi.

Se trata de regular o priorizar trafico generado por estaciones o dispositivos inalambricos en
areas de cobertura WiFi en base al ancho de banda disponible en la red. Si bien el trabajo de
tesis doctoral que nos ocupa propone una solucién que abarca mas de un tipo de enlace de

red, la problematica resuelta por estos autores presenta fundamentos muy similares.

En lo que a las redes WiFi se refiere, han experimentado un crecimiento espectacular en los
ultimos afios. Como resultado, se han utilizado para el acceso a servidores multimedia
localizados en redes cableadas. Sin embargo, la disponibilidad de ancho de banda real en las
redes WiFi comerciales actuales es limitada. Asi, para incrementar el rendimiento global del
sistema cobra importancia la aplicaciéon de un sistema de control de admisién [Epstein+00,
Ramesh+10].

Teniendo en cuenta estas limitaciones, en esta solucion se abordan una serie de problemas y

retos, comunes con este trabajo de tesis, que son:

e Interrupciones intermitentes del servicio: los usuarios de redes WiFi pueden verse
sujetos a interrupciones y contaminacion de datos a causa, por ejemplo, de sefales

ajenas.

e Ancho de banda limitado: todos los usuarios que se comunican a través del punto de
acceso comparten el ancho de banda y existe un limite con respecto a la cantidad de
dispositivos que pueden comunicarse por medio de un solo punto de acceso. Ademas,
ese limite puede ser menor para algunos puntos de accesos que para otros, segun el

uso del ancho de banda de cada terminal de trabajo.

o Falta de cobertura: al disenar una red inaldmbrica, primero se debe conocer el area de
cobertura del punto de acceso inalambrico. En el caso de redes WiFi la cobertura llega

hasta aproximadamente 100 metros desde el punto de acceso.

e Diferentes prioridades de la informacion intercambiada: las estaciones inalambricas
que deseen intercambiar contenidos prioritarios deben lidiar con las estaciones

inalambricas que desean transmitir trafico de menor prioridad.
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La idea basica es que, dependiendo del servicio solicitado, el punto de acceso pueda denegar
el acceso a la red si el ancho de banda requerido no esta garantizado, o por el contrario,
conceda el acceso reduciendo la tasa de transferencia de la nueva estacién asociada o el ratio

de algunos ya asociados previamente.

Asi, esta solucion esta compuesta basicamente por dos diferentes entidades: el gestor situado

en el punto de acceso y los agentes situados en las estaciones inalambricas.

Estacion Punto
Inalambrica de Acceso
— Interfaz de Usuario —
SERVIDOR
NAVEGADOR
WEB
~— —
Comunicacion
B D Servidor/Gestor
( \ Interfaz de Control ( \
AGENTE GESTOR
— —
e e g B Estado
Canal Inalambrico
RASTREADOR

Figura 2.3: Arquitectura para una solucion de regulacién de trafico en redes WiFi

La Figura 2.3 representa la arquitectura del software de la solucidn, que consiste basicamente

en los siguientes elementos:

e Servidor Web: cuando una estacion inaldmbrica entra en un area de cobertura de un
punto de acceso, el usuario puede realizar peticiones a un Servidor Web estandar, a
través de una serie de parametros de Navegador Web, para ser autorizado para la
comunicacion. Basicamente, una vez que la estaciéon inalambrica se encuentre
asociada, su usuario especifica el tipo de trafico que generard tras el proceso de

asociacion. La informacion se envia a través de la interfaz de usuario.

o Agente/Gestor: se trata de un modelo basado en agentes para establecer
dindmicamente la tasa de tréfico para todas las estaciones inaldmbricas asociadas.
Habra tantos agentes como estaciones inalambricas, y por lo tanto un agente
funcionando en cada estaciéon (Figura 2.4). El gestor y cada agente se comunican a
través de la interfaz de control enviando mensajes que contienen informacion 1til para
el mecanismo descrito, como puede ser la tasa de transferencia de datos que el agente

debe establecer en un momento dado.

¢ Rastreador: se trata de un demonio cuyo cometido es monitorizar las comunicaciones.
Obtiene informacion del canal de comunicaciones que es utilizado por el gestor para

establecer la tasa de transferencia para cada estacion. También monitoriza los puertos
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utilizados por cada estaciéon inaldmbrica y las estaciones que se encuentran
transmitiendo, bloqueando las comunicaciones que vienen de estaciones asociadas

que usan puertos no permitidos.

Por tanto, es el gestor quien decide si el servicio solicitado puede ser garantizado, o si por el
contrario, se debe aplicar algin tipo de regulaciéon de trafico para la nueva estacién
inalambrica, o para las estaciones que se encuentran actualmente conectadas a la red. Por
ejemplo, si el servicio seleccionado tiene mayor prioridad en comparacién con el tipo de
trafico que esta siendo transmitido por las estaciones inalambricas actuales, se reduce la tasa

de trafico para dichas estaciones.

Figura 2.4: Modelo de gestion de trafico basado en agente/gestor

Una vez que la estacién inalambrica comienza la transmision de datos, el gestor comprobara
regularmente que el agente se esté ejecutando, y que el ratio de datos impuesto al servicio
seleccionado se esté llevando a cabo. Si no es asi, las comunicaciones de datos no son enviados

por el punto de acceso.

El agente establece la tasa de datos a nivel de MAC para su estacion utilizando las funciones de
control de trifico [LARTC12] implementados por el sistema operativo Linux que permite
definir diferentes tipos de politicas, clasificacion de trafico, regulacion de tasas de
transferencia, etc. En la version preliminar, solamente se aplicd el Token Bucket Filter (TBF)
[LARTC12] para restringir el ratio de datos MAC.

Para calcular la tasa de transferencia 6ptima para cada estacion, es necesario saber el ancho de
banda inaldmbrico disponible. En este caso se ha utilizado la aplicacion iperf
[NLANR/DAST12] para obtener este valor. De esta manera, el ancho de banda disponible en
la red sera distribuido entre las diferentes estaciones inaldambricas de acuerdo a su prioridad.
Por otra parte, en este punto se podrian considerar otras técnicas dinamicas de distribucion de

trafico, tal y como se llevara a cabo en la solucion propuesta en el presente trabajo de tesis.
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2.2.2 Planificacion de trafico multienlace

A la hora de realizar la planificacién de trafico a través de la conectividad de diferentes
enlaces inalambricos hay diferentes aspectos que son importantes considerar. La uniformidad
de las redes WWAN (Wireless Wide Area Networks) no esta garantizada. Al contrario que las
redes cableadas, en las que el ancho de banda es relativamente estable, el ancho de banda de
las redes WWAN experimentado por los usuarios méviles estd determinado principalmente
por la calidad de la sefial correspondiente a la ubicacion y las dinamicas de carga de la red en
cada periodo de tiempo [Derksen+06, Tso+09, Janf+09]. Las fluctuaciones de ancho de banda
durante el recorrido realizado por el vehiculo pueden comprometer seriamente la QoS

experimentada por las aplicaciones de red [Tso+09].

Asi, a la hora de llevar a cabo una planificacion de trafico a través de diferentes enlaces
inalambricos, el ancho de banda real ofrecido por dichos enlaces es un parametro que cobra

mucha importancia.

En esta seccion se hara una breve descripcion de diferentes enfoques de monitorizacion de
ancho de banda, y a continuacién se planteard el uso de mapas de ancho de banda, y su
aplicabilidad en la optimizacién de la planificacion de comunicaciones multienlace vehiculo-

infraestructura.

2.2.2.1 Monitorizacion de ancho de banda

La monitorizacién del ancho de banda de los diferentes enlaces de comunicacion se pueden

llevar a cabo a través de dos diferentes enfoques:

e Closed-loop Scheduling: se basa en un mecanismo feedback que se adapta a las
fluctuaciones de ancho de banda del enlace de red. Por cada enlace WWAN se
monitorizan de forma pasiva sus condiciones, permitiendo estimar los valores de
ancho de banda y ajustar la carga de tréafico asignada en los enlaces. La idea es que
cuando se detecte una sobrecarga en cualquiera de los enlaces se haga una

replanificacién de las comunicaciones.

Proveedores comerciales de redes embarcadas emplean este tipo de planificadores
[Karlsson+02], aunque los detalles exactos son propietarios y no se encuentran
disponibles gratuitamente. Sin embargo, a pesar de su habilidad para evaluar las
condiciones actuales de red, esos planificadores pueden ser lentos a la hora de
reaccionar a las frecuentes variaciones de ancho de banda de las WWAN entre

ubicaciones sucesivas en un escenario vehicular de alta movilidad.
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e Open-loop Scheduling [Yao+09]: es un mecanismo que no monitoriza las condiciones
de la red en tiempo real, y por tanto, es incapaz de adaptarse a los cambios de ancho
de banda de los enlaces de red. Por ejemplo, el planificador podria estimar el tipico
ancho de banda de cada enlace utilizando estadisticas de ancho de banda
proporcionadas por los proveedores. Se debe tener en cuenta que estas estimaciones
son independientes de la ubicacién. Como resultado, el planificador siempre ejecuta la
reserva de los flujos de trafico de acuerdo a los valores de ancho de banda fijos
estimados para las diferentes ubicaciones. Como resultado, es capaz de ajustarse a las
variaciones de ancho de banda y en consecuencia, obtener un mejor comportamiento

del sistema.

2.2.2.2 Planificacién en base a mapas de ancho de banda

Una de las tendencias dentro del ambito de la planificacion o gestion de comunicaciones en
entornos de movilidad es la aplicacion de mapas de ancho de banda que permitan mejorar la
QoS. En este sentido, existen soluciones basadas en mapas de ancho de banda para gestionar

redes en ambitos de movilidad como el transporte.

2.2.2.2.1 Mapas de ancho de banda

La localizacion tiene una influencia importante en el ancho de banda real que puedan ofrecer
las redes inalambricas. Ademas, dado que los vehiculos cambian continuamente de ubicacion,
la computacién vehicular mévil se enfrenta a la posibilidad de variaciones significantes en el

ancho de banda de la red.

Las observaciones de ancho de banda realizadas previamente en una ubicacién determinada
son mejor indicativo del ancho de banda real experimentado en esa ubicacién comparado con
los valores que puedan calcularse para esa ubicacion a lo largo de la ruta del vehiculo. Por
tanto, esto implica que el conocimiento de valores de ancho de banda previos pueden ayudar
a las aplicaciones moviles a prever las fluctuaciones de ancho de banda inminentes a lo largo
del trayecto realizado por un vehiculo, y asi llevar a cabo acciones proactivas. Los estudios
también determinan que la hora del dia también tiene influencia en el ancho de banda mévil,

aunque el factor dominante sea la ubicacion.

Los mapas de ancho de banda se definen para almacenar el comportamiento y valores previos,
relacionando las redes existentes en la carretera con la media de ancho de banda obtenida para
cada una de estas redes gracias al almacenamiento de valores de observaciones previas en
historicos. Estos valores son obtenidos realizando mediciones repetidas en una misma zona.
Asi, estos mapas ofrecen informacion del tipo: “si estés cerca de la interseccion entre la calle A

y la calle B, puedes esperar un ancho de banda medio de 1,2 Mbps por parte de la red A”.
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Varios aspectos de sistemas de comunicaciones embarcados como el control de admisién,
captura previa de datos, programacion multihoming, y aplicaciones como streaming y

conferencia de video, pueden beneficiarse de esa informacion.

En este sentido, organizaciones independientes (por ejemplo [RootWireless12]) proporcionan
actualmente mapas de cobertura a nivel de calles de redes WWAN y WiFi. Estos mapas suelen
estar perfilados por las mediciones realizadas por smartphones voluntarios que ejecutan
aplicaciones especificas de medicion. Suelen estar disponibles de forma gratuita en linea, y
proporcionan una comparacion objetiva de las diferentes compafias de red, sirviendo para

asesorar a los clientes a la hora de seleccionar una companiia u otra.

Varios estudios empiricos [Derksen+06, Tso+09, Janf+09] han investigado el comportamiento
del ancho de banda de las redes WWAN en un escenario vehicular. Una observacion comun
es que el ancho de banda de estas redes se deteriora significantemente debido a la movilidad

vehicular.

Existen trabajos [Nicholson+08, Pang+09] que proponen perfilar el comportamiento de puntos
de acceso WiFi de la carretera utilizando observaciones histdricas. Asi, examinando el perfil
de los puntos de acceso “visibles” y accesibles en una ubicacién determinada, la idea es que el
dispositivo moévil seleccione el “mejor” punto de acceso para asociarse con €l y optimizar asi

las decisiones de transferencia de datos.

En cuanto a la recogida de muestras de ancho de banda, ésta puede llevarse a cabo a través de

herramientas de medicién tanto activas como pasivas:

e Medicién activa. Se trata de una arquitectura cliente-servidor en el que el cliente
puede ser desplegado en un dispositivo moévil (sistema embarcado en el vehiculo,
teléfono movil, etc.). El servidor por su parte puede ser situado en un establecimiento
del proveedor del servicio WWAN.

La ventaja de la medicion activa es la habilidad de controlar el proceso de medicién
(cambiando por ejemplo la frecuencia de medicidn). La desventaja es que se crea una
sobrecarga en la red. Sin embargo, el uso de ancho de banda de las pruebas puede

reducirse ajustando adecuadamente una serie de parametros [Yao+08].

e Medicién pasiva. En este tipo de medicion se instala un cliente simple en el
dispositivo mdvil. Este cliente tiene como cometido monitorizar la actividad de la red
a través de las diferentes interfaces de red [Lai+01], pudiendo asi inferir el ancho de
banda.

Dado que las técnicas pasivas no inyectan trafico en la red, no producen sobrecarga.

Sin embargo, la medicidn solo se puede realizar en este caso cuando hay actividad de
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red, lo que provoca que se tenga solo un pequefio control del conocimiento de ancho
de banda.

De esta manera, la idea es que las muestras de ancho de banda recogidas (usando cualquiera
de las dos técnicas de medicion) sean etiquetadas con las correspondientes coordenadas de
ubicacién, indicando también la fecha y hora, y almacenados en un repositorio permitiendo

asi su posterior procesamiento.
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Figura 2.5: Representacién de fragmento de mapa de ancho de banda

2.2.2.2.2 Caso de estudio: optimizacién de comunicaciones vehiculo a infraestructura

En esta seccion se describe un estudio de aplicacién de estos mapas [Yao+12]. Asi, a través de
este estudio se demuestra que los mapas de ancho de banda pueden mejorar la QoS ofrecida
por un sistema de comunicaciones o gateway embarcado en un vehiculo que se encuentra
equipado con varias interfaces WWAN. La estrategia es que los gateway de comunicaciones
vehiculares hagan un uso inteligente de la informacién de ancho de banda a la hora de tomar

decisiones de planificacion de trafico.

Basandose en los mapas de ancho de banda descritos, los autores que proponen este
mecanismo para la mejora de la gestion de las comunicaciones moviles, citan como ejemplo
una aplicacion cuyo proposito es aplicar esta técnica para optimizar las comunicaciones

vehiculo a infraestructura de centro de control.

Esta solucién pretende mejorar la QoS ofrecida desde el ambito embarcado a través del uso de
multiples interfaces de red WWAN que permiten la conexion a Internet. Para ello, proponen
la interaccién entre el planificador de trafico embarcado con los mapas de trafico para aplicar
esa informacién a la hora de tomar decisiones de balanceo de carga de acuerdo con la
ubicacién del vehiculo y la informacién de ancho de banda estimada y recogida en los mapas

de trafico.
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En la seccién 2.1.3 se mostraba la representaciéon de la tipica red de comunicaciones
embarcada (Figura 2.2). Asi, dentro de la red LAN embarcada se suelen conectar varios
dispositivos de usuario (de forma inalambrica o no). Un Router Mévil (RM) conecta a su vez
la red embarcada LAN a Internet usando (tipicamente) multiple servicios WWAN para una
mayor capacidad y fiabilidad en las comunicaciones. El RM y el Agente Local (AL) gestionan
de forma transparente la movilidad de la red embarcada utilizando los protocolos basicos
NEMO [Devaparalli+05].

De acuerdo al protocolo basico NEMO, todo el trafico entrante se dirige a través del AL tal
como se muestra en la Figura 2.6. Por tanto, el AL es responsable de planificar todos los flujos
de trafico entrantes individuales (sesiones de usuario). De una manera similar, el RM se
encarga de planificar todos los flujos de datos salientes. Una decision de planificacién que no
se adapte a las subyacentes condiciones de ancho de banda de los enlaces WWAN puede
provocar la asignacion de una gran cantidad de trafico a uno de los enlaces desaprovechando
a su vez la capacidad de otros enlaces. En el primer caso, un trafico excesivo puede generar
congestion en las comunicaciones, incrementando el retardo y causando la pérdida de
paquetes. En el segundo caso, no se hace un uso 6ptimo de la capacidad del enlace. Por tanto,
las decisiones de planificacion generadas por el gestor de trafico son cruciales para la QoS
ofrecida por las redes embarcadas. Sin embargo, dado que a lo largo del trayecto del vehiculo
el ancho de banda disponible de los enlaces WWAN puede variar significativamente de un
segmento de la carretera a otro, se presenta el reto de optimizar dindmicamente la gestion de
la reserva de ancho de banda para los distintos flujos de comunicaciéon que se vayan

generando.

Planificacién de tréfico

1. Actualizacion de
ubicacién del vehiculo

2. Consulta de ancho
de banda = |

Internet

()

3. Valor del
ancho de banda
Mapas de
ancho de banda

/7“"\
8 9 8

Dispositivos moviles

Figura 2.6: Planificacion de comunicaciones en el vehiculo basada en mapas de trafico
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La filosofia de la solucidn planteada por estos autores se puede aplicar a través de diferentes
algoritmos de planificacion. En este caso se opté por usar un algoritmo de planificacion
basado en flujos de trafico [Guo+04]. Asi, en el contexto de una red embarcada, el nimero de
flujos de trafico asignados a cada enlace de red es una proporcién del ancho de banda del
recorrido punto a punto entre el AL y el RM. Dado que el ultimo salto de enlace WWAN es el
que provoca el cuello de botella en la comunicacién, el ancho de banda en el enlace WWAN es

el que determina el ancho de banda punto a punto.

Por tanto, la planificacién de trafico en este caso se ejecutara cuando se produzcan los
siguientes eventos: (1) cambio del ancho de banda del enlace WWAN, (2) entrada de un nuevo

flujo de trafico en el sistema, o (3) salida de un flujo de datos existente.

La Figura 2.6 resume la idea planteada. Se trata de aplicar la informacién de ancho de banda
especifica de las ubicaciones a través de mapas de ancho de banda junto con un planificador
de trafico. Cuando el vehiculo informe de un cambio de ubicacién, el AL consulta los mapas
de ancho de banda para el enlace WWAN. De esta manera, el planificador de trafico (en este
caso closed-loop scheduling) replanificard los flujos de trafico de acuerdo de los valores de ancho

de banda actualizados.

2.2.3 Priorizacion basada en la diferenciacion de trafico

En esta seccion se describen dos soluciones enfocadas a mejorar la QoS de las comunicaciones
vehiculo a infraestructura de centro de control a través de la diferenciacion de trafico. Se trata
de priorizar las comunicaciones a través de la clasificacion de tipos de servicios de acuerdo a
las caracteristicas de los mismos, al tipo de trafico generado y a sus requisitos de QoS. Ambas
soluciones plantean la aplicacién de mecanismos de etiquetado o marcado de paquetes a nivel
de red, permitiendo la priorizacion de flujos de datos procedentes desde diferentes

aplicaciones.

2.2.3.1 Arquitectura para la priorizaciéon de comunicaciones “tren-tierra”

Los autores de esta solucién [Rovcanin+ll] proponen una arquitectura modular para el
control de las comunicaciones tren-tierra (Train-to-Wayside-Control-System, TWCS)
[Pareit+12]. El sistema define dos elementos, uno en tierra (Wayside Control Equipment,
WCE) y otro en la parte embarcada (Mobile Control Equipment, MCE). Estos dos elementos se
encargan de gestionar y priorizar las comunicaciones a través de la diferenciacion de flujos de

trafico.

En esta solucidn, la diferenciacién de trafico se realiza entre conexiones fiables (por ejemplo

conexiones TCP) y conexiones para streams no fiables (por ejemplo UDP), dado que presentan
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diferentes requisitos. El proposito es ofrecer una experiencia de conectividad optimizada
dentro del sistema de comunicaciones tren-tierra (TWCS), priorizando niveles de importancia
respecto a las caracteristicas de los flujos de datos (por ejemplo la baja latencia), manejo del

trafico de acuerdo al ancho de banda disponible, etc. Todos estos aspectos hacen referencia a

la QoS del sistema.

La funcionalidad del mecanismo de QoS correspondiente al TWCS se divide 16gicamente en
los siguientes moédulos funcionales: Marker, SLA Enforcer, Shaper y Scheduler (Figura 2.7).

Estos elementos se presentan como parte de la arquitectura de priorizacion de comunicaciones

de este sistema.
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Figura 2.7: Arquitectura para priorizacion de comunicaciones “tren-tierra” con diferenciacién de trafico

El proceso correspondiente al mecanismo de control de la QoS en este caso seria el siguiente:

El Marker marca los flujos de paquetes con una clase de servicio y prioridad utilizando
la arquitectura DiffServ [Blake+98], de acuerdo a diferentes servicios y sus
caracteristicas de flujo, de forma que el trafico se clasifica en base a un conjunto

limitado de clases de servicio que son tratados de diferente manera.
Una vez que el Marker etiqueta los paquetes, estos entran en el SLA Enforcer.

El SLA (Service Level Agreement) es un contrato escrito entre un proveedor de
servicio y su cliente con objeto de fijar el nivel acordado para la calidad de dicho
servicio. El SLA puede, por ejemplo, restringir el tipo de servicios que a un dispositivo
se le permite utilizar. Dentro de esta arquitectura, todos los dispositivos que estan
sujetos al mismo SLA se ponen en una VLAN (Virtual Local Area Network) diferente.

De esta manera, la identificacién SLA se indica en la cabecera del VLAN.

Asi, el SLA Enforcer asegura que todos los flujos que pertenecen al mismo SLA (se
puede utilizar una VLAN por SLA) cumplen las estipulaciones de SLA (por ejemplo el
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maximo ratio de ancho de banda, volumen de datos, etc.). Ademas, el SLA Enforcer
retirara todos aquellos flujos de datos que pertenezcan a una clase de servicio cuyos

requisitos no pueda cumplir (control de admision).

3. A continuacion, el Shaper amolda todos los flujos a la capacidad disponible del enlace
inalambrico tren-tierra. Cuando se alcanzan todos los requisitos, el paquete se envia

por los enlaces.

4. Por ultimo, el Scheduler configura la transmisién de los flujos a los enlaces apropiados,
considerando la clase de servicio de cada flujo (por ejemplo el requisito de baja

latencia para la VoIP).

Como préximo paso en este trabajo, los propios autores indican la necesidad de disefar un
mecanismo que permita cambiar dindmicamente las politicas de etiquetado de paquetes de
acuerdo al estado actual de las comunicaciones, el estado del enlace inalambrico, y el nimero
de flujos de transmision y sus prioridades. Se trataria de dar un paso mas alla que permitiera

garantizar la QoS en un entorno maévil como es el transporte.

Por ultimo, mencionar que aunque los autores proponen esta solucién para el ambito
ferroviario, su aplicacién puede extenderse perfectamente a todo tipo de comunicacién

vehiculo-tierra.

2.2.3.2 Priorizacion de comunicaciones ininterrumpidas multienlace

En esta seccién se describe una solucidon planteada con el proposito de responder al objetivo
de implantar un sistema capaz de mantener una conectividad continua vehiculo-tierra, a
través de la utilizacion de multiples enlaces de comunicaciéon fisica, ofreciendo ademas
garantias de QoS, y priorizando el trafico de datos en funcion de la demanda de comunicacion

de las aplicaciones [Urquiola+12].

Asi, la base de esta solucion es establecer un mecanismo de comunicaciones vehiculo-tierra

independiente de protocolo empleado a nivel de enlace, cuyas principales caracteristicas son:

e Alta disponibilidad: habilitacién de mas de un enlace de comunicaciones inalambrico
en cada vehiculo para poder intercambiar datos con la infraestructura de centro de
control. La idea es que el sistema utilice en todo momento el enlace fisico disponible
que mejores prestaciones ofrezca a las aplicaciones que necesiten comunicarse con el
centro de control, de forma que las transmisiones de datos se realicen en tiempo real,

siempre que sea posible.

e Calidad de servicio: definicion de una serie de procedimientos de conexion que

permita la reserva de un ancho de banda determinado para una comunicacién
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concreta, teniendo en cuenta el ancho de banda permitido por el enlace fisico

seleccionado como activo (el mas favorable para las comunicaciones).

Para ello, en esta solucién se ha recurrido a un sistema basado en una distribucién de
GNU/Linux, utilizando herramientas de software libre disefiadas para esta plataforma y
combinandolas a fin de obtener el resultado deseado. De esta manera, el proyecto se basa en
una configuracién de un sistema operativo disefiado para multitud de plataformas y que es
capaz de ejecutarse en maquinas con unas especificaciones técnicas bastante reducidas, lo que

amplia la gama de productos en los que se puede llevar a cabo su implantacion.

La arquitectura global de comunicaciones (Figura 2.8) de esta solucion estd compuesta por dos
componentes principales: el Master de Comunicaciones Embarcado (MCE) en el vehiculo, y el

Master de Comunicaciones de Tierra (MCT) en el centro de control o de tierra.

——Modem 3G
Modem 3G
Antena Wi-Fi

Linea banda ancha

Q.
S

tun0

MCE

Ttnel VPN Q)/

Figura 2.8: Arquitectura para la comunicacién ininterrumpida punto a punto basada en software libre

El MCE dispone de varios enlaces fisicos de comunicacién inalambrica para poder conectarse
con tierra. Para llevar a cabo las comunicaciones, el MCE selecciona el enlace que considera
mas favorable en cada momento (de acuerdo al ancho de banda ofrecido). Por otro lado, uno
de los objetivos perseguidos a la hora de disefiar esta solucion era que el cambio de enlace no
provocara interrupciones en las comunicaciones que se encontraran en curso. Asi, dado que el
cambio de enlace activo debe ser transparente para las aplicaciones que se estén comunicando,
esta solucion establece una VPN host a host, permitiendo la creacién de un tiinel a modo de
interfaz virtual que utilizaran las aplicaciones para comunicarse con el otro extremo. De esta
forma, cuando se cambie el enlace activo, el software encargado de gestionar la VPN
gestionara la recepcién o envio de paquetes por la nueva ruta sin que afecte a la continuidad

de las comunicaciones de las aplicaciones finales.

Ademas de ofrecer continuidad o disponibilidad en las comunicaciones, esta solucion realiza
una gestion de QoS y priorizaciéon de las comunicaciones. Para ello, en combinacién con la
utilizaciéon de VPN, se establece un mecanismo de filtrado de paquetes aplicando las
utilidades Iptables [Kleinman10] y Traffic Control [LARTC12], que se encuentran disponibles en
cantidad de distribuciones de GNU/Linux.
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Iptables pertenece al framework Netfilter [Netfilfer12] y es el firewall por defecto utilizado en
GNU/Linux. En este caso, se utiliza su médulo de marcado de paquetes, mediante el cual se le
aflade una marca a cada paquete de datos que vaya a ser redirigido hacia la VPN, ya sea
proveniente de una subred o del mismo equipo. Esta clasificacion se hace en funcién del
puerto por el que se vaya a redirigir cada uno de los paquetes, pudiendo clasificar asi los

paquetes de datos de cada una de las diferentes aplicaciones que se ejecutan en la plataforma.

Traffic Control, del paquete de utilidades Iproute2 [Hubert02], se encarga de gestionar las
disciplinas de cola, que son las que priorizan el trafico de salida. Es decir, después de realizar
el marcado de paquetes de datos por parte de Iptables, Traffic Control se encarga de asociar
cada una de las marcas a una prioridad y gestionar los limites superiores e inferiores de

utilizacion de ancho de banda.

Se trata, por tanto, de una soluciéon compuesta a través de la utilizaciéon y combinacion de
diferentes herramientas software que ofrece el sistema operativo Linux. Sin embargo, estas
herramientas en principio estan disefiadas para su aplicacion en entornos de oficina o redes
fijas. Aqui se propone su utilizacién en un entorno de comunicaciones méviles, pudiendo ser
mejorada u optimizada para que responda de una forma mas eficiente a los aspectos que

influyen en un entorno moévil como son, por ejemplo, la cobertura y el ancho de banda.

En este sentido, tal como se ha mencionado anteriormente, el propodsito de esta solucién es
seleccionar o activar el mejor enlace (el mas favorable de acuerdo a los valores de ancho de
banda que ofrece) en cada momento para llevar a cabo las comunicaciones. Sin embargo, las
herramientas ofrecidas por Linux estan disefiadas para hacer el cambio de enlace bien cuando
se pierde conectividad del enlace activo, o bien ejecutando un comando propio del sistema
operativo que permite hacer el cambio al enlace que se indique. Ademas, el sistema operativo
realiza una priorizacion de enlaces de comunicacion de forma predefinida (por tipo), por lo
que si se desconecta el mas prioritario se intentara establecer conexion a través del segundo

mas prioritario, y asi sucesivamente.

Por tanto, con el proposito de aplicar esta solucion para establecer una conectividad vehiculo-
tierra continua que permita seleccionar el enlace que mejores caracteristicas ofrezca en cada
momento, seria necesario desarrollar una herramienta software adicional que se encargara de
monitorizar el estado y el ancho de banda de los diferentes enlaces inaldmbricos, indicando en
cada momento al sistema operativo qué enlace establecer como activo. El desarrollo de una
herramienta software que implemente este comportamiento serd acometido en el presente

trabajo de tesis.
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2.2.4 Acceso inteligente aredes heterogéneas

Tanto los avances en microelectréonica, como la demanda de acceso ubicuo por parte de los
usuarios han sido determinantes para la evoluciéon que han sufrido las tecnologias de
comunicacion inaldmbrica. Estas tecnologias han posibilitado el acceso de usuarios a
aplicaciones y servicios de forma ubicua a través de la introduccion de redes y dispositivos
que implementan el enfoque “Always Best Connected” [Gustafsson+03, Leijonhufvud01]. Esto
permite el desarrollo de un gran abanico de soluciones en diferentes dmbitos, siendo el del

transporte uno de los beneficiados de este tipo de aplicaciones y servicios.

En esta linea nace MIPGATE [Steuer+08], un gateway de conectividad movil para el
despliegue de aplicaciones vehiculares haciendo uso de redes heterogéneas. Consiste
basicamente en una serie de unidades auténomas de comunicacién que mantienen conexion
con las diferentes tecnologias de acceso inalambrico que se encuentren disponibles, y un
mecanismo de toma de decisiones que permite cambiar de un enlace de red a otro que ofrezca
mejores condiciones de forma inteligente. Ademas, utiliza informacién de contexto adicional

que permite optimizar el proceso de toma de decisiones.

La Figura 2.9 muestra la arquitectura del sistema MIPGATE.

Componentes Adicionales

XML/TCP
5 IU Estado
HTTP
=5 Servidor de mapeo
uDP
Motor de » Componentes Externos

Decisiones

XML/UDP | Informacion de Localizacion
> (GPS)
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> Gestion de Movilidad

XML/UDP ‘\v‘\\
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UMTS/ Flash-
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(pruebas)

Moédulos de Comunicacion

Figura 2.9: Arquitectura del sistema MIPGATE

El elemento principal del sistema es el Motor de Decisiones (MD). E1 MD es responsable de la

agregacion de la informacién de las diferentes redes de acceso disponibles. En base a esa
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informacién y la configuracién del sistema, el MD toma las decisiones de transmision de
datos. Por otro lado, el MD se integra a través de una capa de abstraccion con el componente
del sistema que es responsable de la gestion de la movilidad, que permite la integracion de

diferentes soluciones de gestion de cambio de enlace sin alterar el cdigo del MD.

Asi, el MD toma las decisiones de seleccion de red en base a los siguientes parametros y

condiciones:

e Disponibilidad del enlace.

e Intensidad de la sefal, calidad de la sefial, y valores historicos de esos valores

(cambios a lo largo del tiempo).
e Ancho de banda tedrico disponible.

o Conectividad de la capa de transporte (TCP/UDP) y calidad de esa conexién (tiempos
de ida y vuelta (RTT), los umbrales para la pérdida maxima permitida de los paquetes

de control, etc.).

Se pueden implementar varios protocolos de gestién de movilidad para soportar la migraciéon
sin fisuras entre diferentes redes de acceso durante el uso del servicio (por ejemplo MIPv4
[Perkins02], MIPv6 [Johnson+04], SIP [Rosenberg+02], HIP [Henderson07]). En este caso se ha
implementado e integrado una pila IPv4 movil que soporta NAT transversal [Johnson+04]. La
red de telefonia mévil para los dispositivos conectados a MIPGATE se encamina a través del
tanel Mobile IPv4.

El sistema MIPGATE implementa una serie de Mddulos de Comunicacién (MC) como
componentes separados e independientes (un MC por cada tecnologia de acceso a la red).
Estos MC son responsables del establecimiento y terminacién auténoma de las conexiones de
red y la monitorizaciéon de esas redes. Los MC proporcionan al MD informaciéon
homogeneizada sobre los parametros de las correspondientes conexiones de red
(disponibilidad, estado de la conexion, intensidad y calidad de la sefal, ancho de banda

tedrico, latencia de la red, etc.).

Cada MC actiia como capa de abstraccién para ocultar las complejidades especificas de la
tecnologia y proporcionar al MD una interfaz generalizada. Se han propuesto soluciones
similares [IEEE_P802.21, Teraoka+07] que se encuentran aun en proyecto. En el caso de
MIPGATE se ha desarrollado un protocolo y formato propio de mensajes. Asi, el proceso
interno de comunicacion entre los componentes del sistema (MD, MC, Gestion de Movilidad,
GPS) se basa en un protocolo basado en XML, donde se intercambia informacion a través de
UDP.
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Ademats, el sistema esta provisto de informacion de localizacién (GPS), que se incorpora a través
de una capa de abstraccion, y puede integrarse con otros componentes adicionales. Asi, con una
interfaz de estado (IU Estado) que se conecta con el MD via TCP, el usuario puede monitorizar
el estado actual del sistema. Esta interfaz permite el control remoto en términos de seleccion
de red, pudiendo ser utilizado para lanzar comunicaciones desde aplicaciones externas.
Adicionalmente, este sistema ofrece un servicio opcional de mapeo geografico que puede
alimentarse de datos reales a través de HTTP. Este servicio adicional puede ser usado por

ejemplo para optimizar el envio de los diferentes casos de emergencia a las ambulancias.

Se trata por tanto de un gateway que establece un mecanismo de seleccion de enlace de
comunicacion en base a pardmetros de calidad de la conexién, y una serie de criterios
predeterminados de priorizacién, de forma que si hay varios enlaces de comunicacion
disponibles para las comunicaciones se seleccione aquel establecido como mas prioritario. De
esta manera, a través de MIPGATE se puede establecer una comunicaciéon practicamente
continua, sin interrupciones considerables, gracias al mecanismo de cambio de enlace que
implementa. Sin embargo, cabe destacar que uno de los pardmetros influyentes en ese cambio
(notificado por el MC al MD), es el valor de ancho de banda disponible tedricamente para un
enlace determinado. Por tanto, este sistema podria ser optimizado, por ejemplo, si el MC en
vez de notificar un valor de ancho de banda tedrico, notificara el ancho de banda que
realmente se encuentra disponible a través de un enlace de red determinado, permitiendo a
través de una monitorizaciéon continua del mismo mejorar a su vez el rendimiento global de

las comunicaciones. Este tipo de estrategias seran abordadas en el presente trabajo de tesis.

2.2.5 Gestion de trafico y control de QoS en base a caracteristicas de red

A continuacion se describird una solucion que fue planteada en la tesis doctoral de Ignacio
Martinez Ruiz [Martinez06a] con el propdsito de contribuir al modelado de control de tréafico
y QoS en aplicaciones para entornos de telemedicina. Ese tipo de aplicaciones estan basadas
en el tratamiento de todo tipo de informacidn clinica relativa a un paciente, incluyendo datos
almacenados en formatos especificos de distinta naturaleza. Este hecho hace necesario adecuar

el disefio de las comunicaciones a las necesidades de este ambito.

Teniendo en cuenta este tipo de cuestiones, se aborda la gestién de las comunicaciones desde
dos vertientes complementarias: la naturaleza y caracteristicas de la informacion a transmitir,

y el comportamiento y variabilidad de las redes que la transportan.

Con el gran incremento en el nimero de redes, conexiones y equipos que se han de comunicar
entre si, han surgido multiples iniciativas para caracterizar y modelar tanto el trafico que
circula por estas redes como los parametros que definen sus prestaciones y rendimiento
[Fang+03].
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Ademas, se plantea la necesidad de ofrecer QoS con respecto al transporte de datos de las
aplicaciones. A este concepto de QoS se le ahade otro fundamental, el tipo de servicio (Type of
Service, ToS), que identifica las diferentes clases de informacidn intercambiada por cada
aplicacién generadora de trafico. Asi, la estrategia es que para cada ToS se haga un reparto
optimo de los recursos de red disponibles en funciéon de las necesidades particulares,
permitiendo definir una serie de parametros de QoS para caracterizar cada servicio y tipo de
red [Hardy02].

Esta perspectiva de seguimiento de las prestaciones de los servicios de usuario implica nuevas
herramientas capaces de medir la QoS, pero migrando el control hacia los extremos de la red
(end-to-end) [Huard+96]. De esta forma, con la monitorizacién de valores extremo a extremo, es
posible adaptar los parametros de las aplicaciones (por ejemplo las tasas de compresion y
transmision) para que la informacién transmitida se adecue a las caracteristicas de la red
[Yener01]. En definitiva, tal como el autor de esta tesis afirma, tanto la informacion asociada a
los servicios, como la variabilidad de las redes que las soportan y la imposibilidad de
controlarlas de forma exacta, requiere de un conocimiento detallado y una caracterizacion de

modelos extremo a extremo.

En cuanto a escenarios de movilidad concretos en los que este planteamiento haya sido
aplicado se contempla un escenario que permite la atenciéon de urgencias y emergencias
estableciendo comunicaciones inaldmbricas (GPRS o UMTS) entre las ambulancias y los
hospitales. La problematica aqui reside en las necesidades de comunicacion de los diferentes
servicios embarcados (sefiales biomédicas, videoconferencia, imagen de alta resolucidn, etc.), y
las capacidades ofrecidas por un canal de alta variabilidad, con limitaciones de ancho de

banda y, probablemente, con prestaciones que no se mantienen uniformes.

Por lo tanto, en el trabajo que acabamos de describir se proponen métodos de control de QoS
que permiten ajustar las caracteristicas de cada tipo de servicio a los recursos disponibles. Asi,
a partir del mismo se abren una serie de cuestiones relacionadas precisamente con la
problematica trabajada en esta tesis doctoral, tal como se puede observar en la siguiente linea

de investigacion propuesta por el autor [Martinez06a]:

“A partir de estos resultados obtenidos, se han propuestos métodos de control de QoS que permiten
ajustar las caracteristicas de cada ToS a los recursos disponibles. Este método abre una interesante linea
de trabajo para desarrollar algoritmos adaptativos y métodos de control interactivos que realicen este
ajuste de forma dindmica. La idea fundamental consiste en monitorizar en tiempo real las condiciones de
la red, recibir medidas feed-back de las variables de interés, y en funcion de estas medidas y segtin los
umbrales de QoS especificos, modificar los valores dptimos de los pardmetros caracteristicos de cada
ToS. En esta misma linea, y para poder llevar a cabo este proceso, seria muy itil afiadir a la herramienta

disefiada la posibilidad de monitorizacién y procesado en tiempo real. Esto permitiria introducir los
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valores monitorizados como entradas a la herramienta, y los drboles de decision y diagramas de estado

como algoritmos de seleccion dindmica para ofrecer control de QoS adaptativo.”

La presente tesis doctoral abordara varias de las lineas futuras de investigacion planteadas por

este autor.

2.2.6 Seleccion dindmica de enlace basada en pardmetros de QoS

En las comunicaciones moviles de cuarta generaciéon (4G) [Eijk+03] coexistiran varias
tecnologias, complementandose las unas con las otras. En este sentido, la selecciéon del mejor
enlace para las comunicaciones es un reto de cara a las comunicaciones del futuro. Varios
investigadores [Fodor+03, Yiping+07, Chung+08, Yiping+08] proponen diferentes soluciones
para alcanzar una conectividad bajo el enfoque “Always Best Connected” (ABC) [Gustafsson+03,
Leijonhufvud01], que pretende la seleccion del mejor enlace de red disponible para las

comunicaciones en cada momento.

En este apartado se describe un trabajo [Chander+11] que desarrolla un mecanismo de
seleccion de enlace de comunicaciones inalambrica basado en agentes, a través de la

implementacion del enfoque ABC.

A la hora de establecer cual es el “mejor” enlace, intervienen diferentes aspectos tales como los
requisitos propios del usuario, seguridad, trafico actual de la red, y la intensidad de la senal
de la red inaldmbrica. El propdsito de la solucién ABC que se presenta en este apartado es
proporcionar a los usuarios finales de QoS, definida ésta por medio de una serie de
parametros. Ademas de estos parametros, la seleccion de red también depende del tipo de
servicio (como navegacion por Internet, datos de voz, video, etc.) que ofrece, que depende de
una serie de factores como el coste del servicio, ratio de datos, intensidad de la senal, trafico
actual de la red, etc.

El mecanismo que estos autores proponen es una solucién basada en agentes, que asigna a
cada red un indice en base al peso o valor asignado a los parametros de QoS y una serie de
factores adicionales relacionados con los requisitos del usuario final. Asi, el sistema establece
un agente por cada red disponible, y calcula la suma de todos los valores asignados a los
parametros de una red particular, que el sistema puntuara entre 0 y 1. Un maximo de
puntuacion de la red (es decir, 1) sera la mejor red disponible, mientras que una red que
obtenga un valor inferior al umbral (<0.5) sera ignorado. De forma similar una red que tenga

un valor igual a cero sera inmediatamente descartada.

De esta manera, cada agente sigue un conjunto de reglas a la hora de evaluar y puntuar cada

red, que en este caso se basard en los siguientes parametros: (a) coste del servicio, (b) ratio de
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transferencia de datos, (c¢) movilidad del nodo mévil, (d) intensidad de la senal, (e) trafico

actual de la red, (f) seguridad y (g) consumo de bateria.

La Tabla 2.1 hace una relacion de las reglas mencionadas, y el valor que asignaria el agente a

cada parametro dependiendo del estado y las caracteristicas de la red.

Valor | Coste del Ratio de Movilidad | Intensidad | Trafico | Seguridad | Consumo
\% Servicio | Transferencia | del Nodo dela de Red (F) de Bateria
(A) de Datos © Senal (E) (G)
(B) (D)
Uno o
11 mbps —
1.0 Cero Estatico Excelente muy pocos | Completa Muy poco
100 mbps
usuarios
2 mbps —
0,75 Muy bajo Caminando Alto Moderado Alta Poco
11 mbps
128 kbps —
0,50 Moderado - Bueno Alto Moderada Moderado
2 mbps
0,25 Alto <128 kbps - Bajo Muy alto Baja Considerable
o0 Alta Muy
) Excesivo - Nulo Nin, 0 Ninguna
movilidad sHn sHn considerable

Tabla 2.1: Reglas para la seleccion de red

A través de los parametros anteriores, se punttia cada una de las redes disponibles. Algunos
factores tienen un impacto mayor, mientras que otros influyen menos en la decisiéon de
seleccién de red. De esta manera, a la hora de puntuar una red determinada, el agente
computa la suma de los valores asignados a cada uno de los parametros, tal como indica la

siguiente formula,

n
ABC = Z v,
i=1

donde n representa el nimero de parametros considerados, y Vi representa el valor

correspondiente a cada uno de los parametros.

Por tanto, lo que a través de este trabajo se propone es, en definitiva, una logica de seleccion
de enlaces basada en agentes, que implementando el enfoque ABC permita seleccionar en
cada momento como activa para las comunicaciones la red que mejor satisfaga los requisitos

de QoS y preferencias de los usuarios.
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Este trabajo de tesis también aborda la seleccion de red basada en una serie de pardmetros,
siendo en este caso el ancho de banda real disponible ofrecido por cada una de las redes el

parametro que mas peso tiene a la hora de decidir el enlace activo.

2.3 Arquitecturas de comunicaciones en la industria del transporte

En esta seccion se hara una breve descripcion de algunas arquitecturas inalambricas existentes
y que se considera relevante mencionar, ya que han servido como base para determinar las
tendencias descritas previamente. Se trata de soluciones desarrolladas con caracter industrial,
realizadas con el propdsito de ser desplegadas en la industria del transporte para responder a

necesidades detectadas dentro de las compariias de este ambito.

2.3.1 Proyecto SAFEDMI

SAFEDMI [Gronbaek08, Ceccarelli+08, SAFEDMI12, Bondavalli+09], acrénimo de Safe Driver
Machine Interface, es un proyecto europeo que pretende mostrar la viabilidad del uso de
enlaces inalambricos (remplazo de cables) en escenarios relacionados con cargas de software
para la configuraciéon de sistemas embarcados y descarga de datos para la realizacion de

operaciones de diagnostico.

El propdsito general de este proyecto es aplicar comunicaciones inalambricas seguras para
facilitar procedimientos operacionales y reducir costes de mantenimiento en el ambito
ferroviario, disefilando comunicaciones inaldmbricas seguras para la transmision de datos
desde y hacia la interfaz hombre-maquina (Driver Machine Interface, DMI), que es parte del
sistema de control de un tren. Se trata por tanto de dotar el DMI de capacidad de

comunicacion inalambrica.

Los sistemas automaticos de control de trafico en el ferrocarril se basan en sistemas de tierra y
embarcados. El aumento de trafico de trenes y la expansion de lineas ferroviarias de alta
velocidad estan exigiendo cada vez mayor nivel de seguridad en los sistemas control de
trafico. Con el proposito de asegurar la compatibilidad e interoperabilidad entre los sistemas
de control de trafico europeos, nacié el programa ERTMS (European Rail Traffic Management
System) [ERTMSI12] para proporcionar unos requisitos funcionales y no-funcionales tinicos.
Asi, el sistema ERTMS incluye un controlador DMI para el sistema de control de trafico

embarcado.

Una de las limitaciones de los DMI es la necesidad de una conexion fisica para poder llevar a
cabo tareas de configuraciéon o actualizacién de software. En este sentido, se considera que la
mejor solucion es la introducciéon de tecnologias inaldmbricas, ya que permite la configuracion

y actualizacion del software del DMI sin llevar a cabo ninguna operacion mecdnica. Ademas,
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las tecnologias inalambricas no s6lo suponen una manera mas rapida para llevar a cabo el
mantenimiento, también ofrecen la posibilidad de establecer centros de mantenimiento que
puedan realizar las tareas de actualizacion del software DMI y recoger informacion (por

ejemplo informacion periddica de diagndstico) enviada desde el DMI [Salaberria+12a].

El objetivo del proyecto SAFEDMI es, por tanto, disefiar y desarrollar un sistema DMI que sea

capaz de:

e Reducir la complejidad de hardware y costes implementando mecanismos de seguridad

software.

e Integrar interfaces inaldmbricas de comunicacion seguras para Ppropositos de

configuracién, descarga de software y firmware y diagnoéstico.

El uso de la interfaz inalambrica de SAFEDMI prevé las siguientes dos operaciones:
mantenimiento, resultando en carga de ficheros, y diagndstico, resultando en descargas de
porciones menores de datos desde el DMI periédicamente o por peticion. La carga y descarga
de ficheros para la configuracion pueden ejecutarse en los siguientes tres escenarios (Figura
2.10): (1) dominio de rango corto, (2) dominio de largo alcance y (3) dominio embarcado (ver
apartado 2.1.3).

Sistema de Control
de Trenes

‘ Dispositivo

puente ()
é Punto de acceso

Ethernet
DMI —/ — en la estacién de Centro Remoto

l trenes
Sistema de \
comunicaciones l &

cerrado

Operador

Sistema de embarcado

comunicaciones
abierto

Figura 2.10: Escenarios para comunicaciones inalambricas con el DMI en el proyecto SAFEDMI

En cuanto al desarrollo, se quiso seleccionar una tecnologia de comunicaciones inalambrica

madura, comtinmente disponible en el mercado.

OPERADOR EMBARCADO | RANGO CORTO | RANGO LARGO
Mantenimiento WLAN 802.11 WLAN 802.11 WiMax
Diagnéstico ZigBee, Bluetooth, WiMax,
Bluetooth, WLAN 802.11 GPRS,
WLAN 802.11 UMTS

Tabla 2.2: Aplicabilidad de tecnologias inalambricas en diferentes escenarios

-44 -



Seccion 2.3 Arquitecturas de comunicaciones en la industria del transporte

La aplicabilidad de la tecnologia de comunicaciéon dependera de su habilidad para
proporcionar las tasas de transmision necesarias. Un problema importante con el uso de
bandas de frecuencia sin licencia, tales como 802.11x, es obviamente la existencia de
interferencias, y el acceso compartido al medio inalambrico. Si estos aspectos provocan el
bloqueo de los servicios, el cambio a otra interfaz de comunicaciéon puede resolver este
problema. El uso de multiples enlaces de comunicacion inalambricas incrementa el coste del

sistema, pero puede ayudar a mejorar mucho la disponibilidad de conectividad inaldambrica.

En la linea de la solucién planteada en esta tesis, para el desarrollo de este proyecto se
considera el uso de diversas tecnologias inalambricas (UMTS, WiMAX, WLAN 802.11)
dependiendo del escenario de aplicaciéon, proporcionando redundancia gracias al uso de
multiples interfaces, que también incluyen un enlace cableado como solucién de respaldo.
Este enlace cableado es necesario en casos en los que la conexién inalambrica no se pueda

establecer, o no pueda ejercer la tasa de transferencia requerida.

En cuanto a su arquitectura, SAFEDMI en si mismo se compone de tres elementos: el DMI, el
Dispositivo Puente (DP) y los dispositivos periféricos. El objetivo del DP es permitir la conexion
del DMI a dispositivos externos (Figura 2.11). Con el propodsito de separar las funciones
relacionadas con la seguridad del resto en el componente DMI, SAFEDMI propone dividir el
sistema DMI en dos subsistemas: (1) el propio DMI (DMI/SUB1) y (2) un dispositivo puente
(DP/SUB2) conectado al DMI via Ethernet.

La Figura 2.11 representa la pila de protocolos y los flujos de trafico entre los subsistemas.

Operador/Cliente

Capa Aplicacion

Capa Aplicacion v

Aplicacion DMI [« Operaciones/Interacciones —------~--------~ > Aplicaciéon DMI
Verificacion de Verificacion de
integridad de fichero integridad de fichero
HighSL
[« Sesion, control y transacciones (TCP)------------ -

HighSL HighSL
(DMI-DP) (DMI-BD)
Capa de Aplicacion
i (DMI-DP, DP-DC) I 1
TCP/UDP TCP/UDP LowSL TCP/UDP

- Trafico IP
P |~ Trafico IP-- - -»~ P | IP (IPsec) [® -~ oo~~~ IP(IPsec) 1P
Link Link Link
802.11, UMTS, [ —-Inaldmbrico-—-
Ethernet [—-—-Cableado-—--»  Ethernet | Ethernet |« ---Cableado--—-#] Ethernet
DMI/SUB 1 DP/SUB 2 CD

Figura 2.11: Arquitectura de comunicaciones inalambrica (SAFEDMI)

Dado que el proposito del dispositivo puente es permitir que el DMI se conecte a dispositivos
externos para realizar operaciones de configuracion o diagndstico, tiene dos interfaces de red:

uno (cableado) para conectarse con el DMI; y otro (inalambrico) para conectarse remotamente
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con el Centro de Distribucién (CD), entendiéndose como CD un computador de un operador

embarcado o un centro remoto que sea un punto final de comunicacion [SAFEDMIO07].
Por tanto, el DP tiene las siguientes funciones:

e Gestidn de la mayoria de las funciones de adquisicion de recursos relacionadas con el

establecimiento y mantenimiento de las comunicaciones.
e Reduccion de la carga de procesamiento del DMI.
e Proteccion criptografica de las comunicaciones inaldmbricas.

e Actta como firewall y entidad responsable de la aplicacién de las politicas de trafico,

reduciendo asi el impacto de equipamiento defectuoso y ataques maliciosos.

En lo que a la verificacién de la integridad de los datos se refiere, este sistema establece que

dicha verificacion se haga a nivel de aplicacion.

En cuanto a la capa de seguridad, se presenta en la pila de protocolos de todos los dispositivos
involucrados en la comunicacién (DMI, DP y CD) (Figura 2.11). Esta capa de seguridad estd a
su vez dividida en dos subcapas: (1) Low Safety Layer (LowSL) ubicado en el centro de CD y el
DP, y (2) High Safety Layer (HighSL) ubicado en el centro de CD y en el DMI. Esta division
viene motivada por la clasificacion de requisitos de comunicacion en dos niveles:
comunicaciones a nivel de aplicacién y transmision de mensajes a través de sistemas de

comunicaciones inalambricas abiertos.

Por tanto, la subcapa LowSL se responsabiliza de proporcionar una conexion segura entre el
DP y el CD. A su vez, el cometido del HighSL es garantizar una conexiéon punto a punto
segura y confiable, habilitando diferentes acciones de control de sesiones y recuperacion ante
fallos. A todo esto, se le afiaden los requisitos de comunicacién de las aplicaciones, que se
traducen en la introduccién de soporte para diferentes clases de trafico motivados por la

representacion de diferentes requisitos y niveles de integridad.

Se trata por tanto de un sistema que habilita comunicaciones con el vehiculo en dominios de
corto y largo alcance. Sin embargo, no aplica ningtin mecanismo de priorizacién ni control de
calidad del servicio, centrandose mas bien en aspectos relacionados con la seguridad en la

transmision de informacién.

2.3.2 Proyecto TRAINCOM

El proyecto TRAINCOM [TrainCom+04, Gatti02, GattiO3] es un proyecto de investigacién que
fue parcialmente financiado por la Comision Europea bajo el programa 1998-2002 de

“Information Society Technology”. El propdsito del proyecto era especificar y desarrollar un

-46-



Seccion 2.3 Arquitecturas de comunicaciones en la industria del transporte

sistema de comunicaciones para las aplicaciones telematicas en el ambito ferroviario,
integrando la red embarcada, enlaces de radio 2G y 3G, y tecnologias Internet. Asi, se
considera un tren como un grupo de dispositivos conectados a través de una red, que actiia
como un usuario moévil que ejecuta una serie de servicios tales como informacién para el
usuario, identificacidon del tren y gestion de flota. El tren se conecta al centro de control a
través de una serie de conexiones inalambricas y es capaz de cambiar dindmicamente de
enlace de conexion en funciéon de los requisitos de ancho de banda solicitados por el

“servicio”.

El proyecto TRAINCOM se basa en los resultados obtenidos de un proyecto previo, el
proyecto ROSIN [Umiliacchi+97], donde uno de los objetivos fue establecer comunicaciones

inaldmbricas “tren-tierra”.

El propdsito de TRAINCOM era por tanto desarrollar un sistema de comunicaciones “tren-
tierra” fiable, ofreciendo acceso remoto ubicuo a equipamiento embarcado integrando nuevas
tecnologias disponibles:

¢ Red embarcada tipo TCN o FIP o posiblemente otra solucién de bus embarcado.

e Enlace radio (basado en GSM o GSM-R, cuando esté disponible) entre tren y tierra.

e Protocolos de mas alto nivel y lenguajes de Internet (TCP-IP, HTTP, XML, JAVA, JINI,

etc.) para el enrutamiento, formato y entrega de mensajes [Nieva+01].
e Lainterfaz entre la red embarcada e Internet (llamada RoGate en el proyecto).

e La infraestructura de tierra (servidores de comunicacién, servidores de nombre,

servidores de aplicaciones), para soportar la necesidad de comunicacion y servicios.

La Figura 2.12 muestra la arquitectura de comunicaciones de este proyecto, cuyo punto clave

estd en la interoperabilidad del sistema y los protocolos de comunicacion de las aplicaciones.

Base de Datos
XML

GSM/GSM-R
()

Figura 2.12: Arquitectura de Comunicaciones TRAINCOM
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Por otro lado, la infraestructura de comunicaciones de TRAINCOM pretende ser “abierta” y
no restringida a una implementacién de enlace de radio especifica (por ejemplo GSM, WLAN)
o red embarcada de tren (por ejemplo TCN, FIP). Ademas, cabe mencionar que todos los datos

que maneja este sistema estan definidos en formato XML.

2.3.2.1 Componentes de la plataforma de comunicaciones

La Figura 2.13 muestra los componentes principales del sistema y su interrelacion. El sistema
se compone del gateway embarcado (RoGate) en el tren, y de los segmentos de tierra (RoGs),

el servidor de nombres (RoNS) y los clientes (RoClient) en tierra.

T

Publicacion de servicios

o)
7
i NI /
S
Nodo RoGs Servidor Web

RoNS

Servicio de peticiones
RoClient

Interfaces de Usuario

Figura 2.13: Arquitectura TRAINCOM basada en tecnologia Jini

El RoGate es el dispositivo embarcado en el tren que implementa la interfaz entre el ambito
embarcado y el de tierra, a través de un conjunto de tecnologias inalambricas, permitiendo
conmutar de uno a otro “sobre la marcha” dependiendo de las necesidades de comunicacion
que presenten los servicios desplegados (multimedia, alarmas, mensajes, etc.). Desde el
enfoque de tierra, RoGate es el punto de acceso del tren, y representa al tren dentro de la red.
Por otro lado, en lo que a su implementacion se refiere, RoGate implementa las interfaces del

servicio de buisqueda y descubrimiento del API Jini [Nieva+00].

El RoGs constituye el enlace de comunicaciones de tierra para los diferentes miembros de una
comunidad (o conjunto de equipos y usuarios), pudiendo haber mas de un nodo RoGs en el

sistema (uno por cada estacién de tierra). Cada RoGs se encargara de gestionar los aspectos
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relacionados con el estado de conectividad y comunicaciéon con los trenes, asi como la

demanda de servicio y comunicaciones solicitados por parte de los usuarios.

El propdsito del sistema de tierra compuesto por los elementos RoGs, RoNS y RoClient era
desarrollar modelos, funciones y mddulos basicos para dar respuesta a los futuros procesos
innovadores de comunicacién tren-tierra, demostrando asi el potencial de las tecnologias

desarrolladas en el proyecto.

Se trata por tanto de un proyecto que despliega una plataforma de comunicaciones disefiada a
nivel de aplicacion, haciendo uso de diferentes tecnologias de comunicacion e Internet en la
misma linea que la propuesta en el trabajo doctoral que nos ocupa. Sin embargo, si bien el
sistema contempla el cambio de enlace de comunicacion inaldmbrico tren-tierra al que se
considere mas favorable en cada momento de acuerdo a las necesidades de ancho de banda de
los servicios, dicho sistema pudiera ser mejorado a través de, por ejemplo, la aplicaciéon de

mecanismos de priorizacion de trafico y QoS.

2.3.3 Proyecto de conectividad inaldmbrica de EuskoTren

La compania ferroviaria vasca EuskoTren ha invertido estos tltimos afios en la renovacién de
su material madvil (trenes) implicandose también en la innovacién tecnoldgica, permitiendo

incorporar nuevos sistemas de seguridad y fiabilidad.

Dentro de la innovacion tecnolégica de EuskoTren, se encuentra un proyecto que define una
arquitectura de conectividad inalambrica [Salaberria+09, Gutierrez+10], que habilita un canal
de comunicaciones inaldmbrico de propdsito general entre el tren y el centro de control en
tierra de forma que las aplicaciones o servicios que se desplieguen se desentiendan de todos
los aspectos relacionados con la gestién de las comunicaciones remotas: establecimiento y
cierre de las conexiones, gestion del estado de conectividad, priorizacion en la transmisién de

informacion de diferente naturaleza y diferentes niveles de criticidad, etc.

2.3.3.1 Caracteristicas de la plataforma

El proposito de esta plataforma de comunicaciones es dar respuesta a las necesidades de
comunicacion de informacion entre las aplicaciones del tren y las que se encuentran en el
centro de tierra [Salaberria+12b]. Su disefio esta basado en el hecho de que la transmisién de
informacién intercambiada entre las aplicaciones finales puede tener mas o menos urgencia.
Es decir, existe informacion que precisa ser transmitida en el momento en que se genera, como
puede ser el caso de la informacion de posicionamiento o alarmas de algin elemento critico
para el funcionamiento del tren. Por otro lado, hay informacién menos urgente cuya

transmision puede ser pospuesta y no sea necesario su envio una vez generada, como pueden
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ser las imagenes del CCTV (Circuito Cerrado de Television) del interior del tren, o los ficheros
de audio utilizados por el hilo musical. Ademads, habitualmente la informacién urgente o

prioritaria suele tener un volumen muy pequefio comparado con la informacién no prioritaria.

Por este motivo, la arquitectura de comunicaciones propuesta diferencia dos tipos de

comunicaciones:

¢ Comunicaciones “ligeras”: este tipo de comunicacion es la que permite el intercambio
de informacién prioritaria y de pequeno volumen (del orden de Kbytes) que precisa

ser transmitida en el momento de su generacion [Perallos+12, Carballedo+10].

e Comunicaciones “pesadas”: hay informacion muy voluminosa o que no es prioritaria,
y por lo tanto no es necesario que se transmita y procese en tiempo real. Para este tipo
de informacién se definen las comunicaciones “pesadas” que involucran la
transmision de grandes cantidades de informacion (del orden de Mbytes)
[Salaberria+12a].

Al igual que se diferencian dos tipos de comunicaciones, también se distinguen dos medios de
transmision, uno por cada tipo de comunicacion descrita anteriormente. De esta manera, las
comunicaciones “pesadas” se realizan a través de la tecnologia WiFi mientras que para las
comunicaciones “ligeras” se ha seleccionado la tecnologia GPRS/UMTS/HSPA [Gatti02], que
permite una comunicacion inmediata haciendo uso de los medios de comunicacion ofrecidos
por los proveedores de telefonia sin tener que realizar ningtn tipo de instalacion de elementos

de infraestructura fisica.

La elecciéon de las tecnologias WiFi y GPRS/UMTS/HSPA no garantiza la disponibilidad de
cobertura para la comunicacién en el 100% de los casos (por ejemplo, no suele haber cobertura
GPRS/UMTS/HSPA en muchos tiineles o zonas montafiosas a menos que los operadores de
telefonia instalen antenas especificas), pero se considera suficiente para las necesidades de
comunicacion que demandan los servicios que seran desplegados sobre la arquitectura, ya que
combinando las tecnologias WiFi y GPRS/UMTS/HSPA, se puede decir que précticamente se
puede alcanzar el 100% de la cobertura, puesto que los trenes realizan recorridos conocidos, es
decir, las vias son fijas. Pese a que la eleccién tecnoldgica inicial se ha decantado por las
tecnologias WiFi y GPRS/UMTS/HSPA, como la arquitectura estara basada en estandares,
EuskoTren contempla una futura migracion a otras tecnologias (en principio TETRA), que

podrian aumentar la cobertura de comunicacién acercandola al 100%.

2.3.3.2 Arquitectura de la plataforma

Las comunicaciones ligeras se basan en tecnologias moéviles, por lo que estan habilitadas de
manera continua, siempre que el tren se encuentre en areas de cobertura movil. En este

sentido, dadas las diferencias de cobertura que presentan las distintas operadoras de telefonia
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movil con respecto a la calidad de senal en diferentes areas geograficas, EuskoTren equipa
cada una de sus terminales con dos tarjetas mdviles pertenecientes a diferentes operadoras,
trabajando uno como enlace de comunicacién primario, y el otro como secundario. La idea es
reducir el problema de falta de cobertura, cambiando de un enlace de comunicacion a otro de

acuerdo a la disponibilidad de cobertura.

En lo que a comunicaciones pesadas se refiere, EuskoTren ha habilitado puntos de acceso WiFi
en puntos de la infraestructura ferroviaria donde el tren vaya a estar estacionado durante un
cierto periodo de tiempo (estaciones, cocheras, etc.), permitiendo asi realizar estas
cargas/descargas de informacion sin perder la conectividad durante periodos suficientemente

prolongados.

La Figura 2.14 representa la arquitectura de la plataforma de conectividad de EuskoTren. En
ella se pueden diferenciar las comunicaciones ligeras (en rojo) y pesadas (en verde), asi como

los sistemas de tierra y embarcados, cada uno de ellos con su red de equipos y aplicaciones.

TIERRA

Protocolo

comunicaciones
pesadas (TCP + XML)

Médulo de Comunicaciones

de Tierra

Comunicaciones ligeras

(Servicios Web + XML) TREN

Médulo de Comunicaciones
Embarcado

P P s

—
Aplicaciones de @” — — \)ﬂ ﬂ

“Tierra” L N
Comunicacién pesada Aplicaciones
Embarcadas

Zona cobertura WiFi

Figura 2.14: Arquitectura de la plataforma de conectividad inalambrica de EuskoTren

Para la gestion de las comunicaciones tren-tierra, este sistema define dos elementos: el Mddulo
de Comunicaciones de Tierra (MCT) en el centro de control, y el Médulo de Comunicaciones
Embarcado (MCE) en el tren.
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2.3.3.2.1 Gestion de las comunicaciones ligeras

Tal como se puede observar en la Figura 2.14, las comunicaciones ligeras se realizan a través
de servicios web intercambiando mensajes XML. En estos mensajes se indica la aplicacién
origen y destino de la informacion, ademas del contenido de lo que se quiere transmitir de
forma codificada, permitiendo el intercambio de informacién independientemente de la

naturaleza de la misma (datos binarios, texto, etc.).

Asi, cada vez que una aplicacion final, sea en tierra o en el tren (ya que la comunicacion es
bidireccional), quiera transmitir un contenido, se comunica con el modulo de comunicaciones
correspondiente a través de un protocolo definido, y el MCT y MCE se encargan de llevar a
cabo la comunicacién y hacer llegar a la aplicacion destino la informacion transmitida desde la

aplicacion origen.
2.3.3.2.2 Gestidn de las comunicaciones pesadas

Las comunicaciones pesadas se realizan en puntos de la infraestructura ferroviaria (garajes,
cocheras, estaciones) donde se instalan puntos de acceso inalambrico (WiFi en este caso). La
problematica aqui estd en que un punto de acceso WiFi ofrece un ancho de banda limitado,
habiendo demandas de comunicacién desde los sistemas embarcados de diferentes trenes en
un mismo momento, provocando problemas de cuello de botella y la monopolizacién de
ancho de banda por parte de una comunicacion determinada. Para dar respuesta a este tipo de
problemas, la solucién de comunicaciones inalambricas de EuskoTren define un mecanismo

de priorizacién que permite arbitrar las comunicaciones pesadas.

Tal como se muestra en la Figura 2.14, las comunicaciones pesadas se dividen en dos flujos
diferentes: (1) el flujo de comunicacién entre el MCT y el MCE, y (2) el flujo de comunicacién
entre las aplicaciones finales de tierra y embarcado. La conexién entre MCT y MCE se
establece una vez que el tren entre en el area de cobertura, siendo su proposito el intercambio
de informacién en forma de mensajes entre ambos modulos para gestionar y arbitrar las
comunicaciones pesadas. De esta manera, en base a una serie de prioridades definidas, el
sistema toma decisiones sobre qué comunicacion se puede llevar a cabo en cada momento.
Asi, una vez que se procede a atender una comunicacién, se notifica a las aplicaciones
involucradas que pueden establecer conexién e iniciar la transmision de datos
correspondiente. Es en este momento cuando se establece ese segundo tipo de flujo del que se
mencionaba, el flujo de comunicacidn entre la aplicacion final de tierra y embarcada. Cabe
mencionar, que en este caso el sistema no se encarga de gestionar esa comunicacidn final, sino
que se establece una conexiéon directa entre las aplicaciones finales, sin la intervenciéon de
intermediario alguno. Es decir, en este caso el MCT y MCE solo intervendran en las cuestiones
relacionadas con la priorizacion de las comunicaciones y resolucion de temas relacionados con

el direccionamiento IP de los trenes, indicando cudles de las comunicaciones pueden iniciarse,
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y tomar las medidas oportunas si estas fallan (por ejemplo dando paso a la siguiente

comunicacidon mas prioritaria).

Se trata por tanto de una gestiéon de las comunicaciones que establece un mecanismo de
priorizacion o arbitraje, y evita el colapso del canal inaldmbrico, atendiendo siempre primero a
aquellas solicitudes de comunicacién consideradas mas prioritarias. Asimismo, este sistema
no aplica ningtin mecanismo de QoS en la comunicacion final, ya que no interviene en la
misma. De hecho, no se hace ningtin tipo de monitorizacion del estado del canal mas alla del
estado de conectividad del tren, no realizando ningun tipo de gestién de aspectos como el

ancho de banda.

Por otro lado, como restriccidon de esta solucidn, se puede mencionar que las comunicaciones
pesadas solo pueden llevarse a cabo por iniciativa de las aplicaciones de tierra. Ademas,
aplicando este esquema, solamente se permite habilitar una comunicacion por punto de acceso

inaldmbrico en cada momento.

2.3.4 Proyecto BOSS

Tradicionalmente, las operaciones relacionadas con el mantenimiento o diagnoéstico del estado
de los vehiculos se han realizado una vez que el vehiculo se encuentra estacionado, lo que
evita que se puedan llevar a cabo acciones correctivas en tiempo real. Del mismo modo, las
operaciones de video vigilancia que se aplican en las estaciones no se han podido aplicar en el
ambito vehicular dada la carencia de medios de transmision eficientes. Por otro lado, la
creciente demanda de unidades de video vigilancia moévil por parte de los usuarios finales y
autoridades publicas [EC01, IAU06], implica el uso de sistemas de comunicacion inaldambrica
de banda ancha para poder realizar la transmision de video al centro de control. En este
contexto, es importante desarrollar herramientas automatizadas para la asistencia de tareas de
monitorizacion en el centro de control, permitiendo discriminar qué contenido debe o no ser
transmitido y con qué prioridad, dadas las limitaciones de ancho de banda que ofrecen los

enlaces inalambricos.

Aunque existen sistemas que permiten soluciones tanto de video andlisis [Velastin+04] como
de gestion de recursos inalambricos [Moniak+07], la problematica de disefiar una solucién que
permita la comunicacion punto a punto y que gestione la QoS, ademas de otros elementos de

la transmisidn, se encuentra aun abierta.

BOSS [BOSS12, Lamy-Bergot+09, Jeney+07, Sanz+08], acronimo de “onBoard wireless Secured
video Surveillance”, es un proyecto soportado por la Union Europea bajo el programa
Celtic/Eureka. Se trata pues de un desarrollo tecnoldgico en el que participan las compafiias

francesas Thales, Alstom, Sncf, Inrets, y la Universidad Pierre et Marie Curie (Upmc); las
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compafiias belgas Multitel y Barco-Silex; las hiingaras BME (Budapest University) y Egroup; y

las espanolas Telefénica e Ineco.

El propdsito del proyecto BOSS es disenar, desarrollar y validar un sistema eficiente de
comunicaciones de banda ancha entre vehiculos de transporte publico (en este caso el tren) y
el centro de gestidn en tierra con garantias de QoS. La idea es crear un sistema que permita
llevar a cabo el despliegue de funcionalidades avanzadas en el ambito embarcado y servicios
adicionales que incluyan soluciones para incrementar la seguridad de los pasajeros (video
vigilancia), supervisién y mantenimiento predictivo/preventivo, diagndstico remoto, asi como

el acceso a Internet desde los vehiculos.

El desarrollo del proyecto BOSS se inici6 en el 2006 y tuvo fin en el 2009. Las pruebas del
mismo se realizaron en un entorno real gracias a la colaboracion de la compania ferroviaria

espanola Renfe.

2.3.4.1 Arquitectura y caracteristicas

Garantizar la QoS en red es un reto, especialmente en entornos heterogéneos y dinamicos. El
proyecto BOSS estudia y propone un framework punto a punto que gestiona la QoS que
puede aplicarse tanto a redes fijas como ad-hoc, proporcionando un sistema de

comunicaciones que permite el desarrollo de nuevas aplicaciones en el ambito del transporte.

Las principales caracteristicas de este framework se centran en la definicién de politicas de

QoS y técnicas de priorizacidn de flujos en cada una de las subredes.

Inalambrico

Conexion cableada (( ))
Punto de Acceso . (B)

Gateway IP
( Red embarcada
é 5 % C
Captura de amara
Centro de control Informacion de

(remoto) mantenimiento
Q

Dispositivos con
acceso inalambrico

Figura 2.15: Arquitectura del proyecto BOSS

Asi, el proyecto BOSS desarrolla una arquitectura dedicada que permite la interconexién entre

el ambito vehicular y el ambito del centro de tierra a través de un gateway IP tinico. Ademas,
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tal como se puede observar en la representacion de la arquitectura que muestra la Figura 2.15,
el gateway embarcado permite interconectar dispositivos y equipos de acceso cableado e

inalambrico.

En lo que a tecnologias de comunicacion inaldmbrica se refiere, la comunicacion tren-tierra se
puede dar a través de diferentes tipos de redes inalambricas (GSM-R, GPRS, UMTS, WiMAX y
WLAN). Ademas, la arquitectura de este proyecto esta disenada para seleccionar el enlace de
red inalambrico mas adecuado en cada momento para realizar la transmision de datos al
centro de control. Para ello, se realiza una monitorizacion de la calidad de los enlaces

inalambricos disponibles para la comunicacion tren-tierra.

Por otro lado, cabe mencionar que, para realizar la gestion de cambios de enlace, el proyecto
aplica una solucién propuesta por los socios del proyecto [Jeney+09] que consiste en hacer una
gestion de redes heterogéneas basada en conocimiento de comportamientos histdricos e
informacién de posicionamiento GPS. Esto permite al sistema predecir cuando se van a
producir los cambios de enlace, para de esta forma optimizar las comunicaciones, reduciendo
la pérdida de paquetes y eliminando casi totalmente la latencia producida durante dichos

cambios de enlace.

En trabajo de esta tesis propone un middleware de comunicaciones con muchos puntos en
comun con el proyecto BOSS. Sin embargo, la principal diferencia esta en que la soluciéon de la
tesis centra su funcionalidad en la limitacion de ancho de banda que ofrecen las diferentes
redes. De esta manera, el middleware de la tesis, ademas de monitorizar la calidad y el estado
de los diferentes enlaces disponibles, basa su comportamiento en los valores de ancho de
banda real disponibles en cada una de las redes, que influiran tanto en la seleccién de enlace,
como en la priorizacién y asignacion de tasas de transferencia a las comunicaciones,

realizando asi una gestion de las comunicaciones dindmica.

2.3.5 Proyecto e-Bus

El plan general para la evolucion del sistema de billetaje de Madrid a otro basado en tarjetas
inteligentes (proyecto BIT), establecia un hito, en enero de 2007, en el que la Empresa
Municipal de Transportes de Madrid (en adelante EMT) debia aceptar el nuevo soporte TMI 2
(Tarjeta de Memoria Inteligente), ademas de los titulos de transporte que se irian emitiendo en
los emisores Sube-T (Tarjeta Inteligente de doble interfaz que utiliza sistema operativo),
billetes sin contacto (billete con circuito integrado capaz de almacenar e intercambiar datos a
través de un interfaz de radio frecuencia ISO14443) y por supuesto el resto de los titulos con el

soporte magnético actual [EMTO8].
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La implantacion de este sistema conllevaba necesidades adicionales y actuaciones en
validadores, expendedoras, terminales de inspeccién, y protocolos de comunicaciones, al
exigir el modelo una importante capacidad de proceso, memoria y comunicaciones que
sobrepasaban las posibilidades de los equipamientos embarcados, de las instalaciones de
cocheras y de la propia capacidad de tratamiento de la informacion de los sistemas
informaticos de EMT. Consecuentemente, EMT debia adaptar su sistema global de
Tecnologias de la Informacion y Comunicacidn, actualizando, entre otros, el equipamiento
embarcado, los terminales de inspeccién y las propias aplicaciones informaticas y de

comunicaciones.

Asi, se propuso una arquitectura disefiada para ser una solucion flexible, modular y escalable,
permitiendo la integracion de los dispositivos y sistemas existentes, pero estando abierta a la
incorporacién, en el futuro, de otros moédulos y componentes que en su momento se
consideren de utilidad para mejorar la eficiencia de la explotacion y, por consiguiente, el

servicio al usuario.

2.3.5.1 Concepto e-Bus

Esta arquitectura pretende ir mas alla, convirtiendo al autobtis en una estacion de trabajo
independiente dentro de la red local de EMT. Surge asi el concepto e-bus [Martinez06b],
patentado por EMT en colaboracién con las empresas participantes en su ejecucion. Para ello,
ha sido necesaria la introduccion de nuevas tecnologias de comunicacion, permitiendo la

comunicacion entre el centro de control en tierra, y los vehiculos.

Este sistema habilita los vehiculos de equipamiento embarcado que dota a los mismos de
conectividad inalambrica a través de dos tipos de enlaces de comunicaciéon con tierra: (1)
enlaces moviles (GPRS, UMTS) y (2) enlaces radio (en este caso WiFji).

La siguiente Figura 2.16 representa la arquitectura global de comunicaciones de este sistema:

Estacion/cochera

Estacion/cochera

) NS,
6 @ Servidor Central
% - Q)
2
Q

uMTS, uUMTS

‘] Estacion/cochera ]
S S

QE& @

Figura 2.16: Arquitectura global de comunicaciones e-Bus

&
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De esta manera, para el intercambio de datos bus-cochera existen redes WiFi en cada una de
las cocheras con los puntos de acceso necesarios para absorber todo el trafico generado por las
descargas de datos de validaciones, reconfiguracion de las aplicaciones de transportes,

actualizacion de listas negras, descarga de datos de los sistemas embarcados, etc.

Por otro lado, se habilitan las comunicaciones moviles para permitir la transmisiéon de
informacion cuando el vehiculo se encuentre fuera del area de cobertura de estos puntos de

acceso WiFi.

Por tanto, en lo que a la gestidon de las comunicaciones inaldambricas se refiere, este proyecto
contempla la carga y descarga de datos dentro de areas de cobertura WiFi, tal que en el
proyecto de conectividad de EuskoTren (ver apartado 2.3.3). Asi, en este caso se genera la
misma problematica planteada en la solucién de EuskoTren, es decir, el ancho de banda
demandado por las aplicaciones embarcadas en los vehiculos que se encuentren dentro del
area de cobertura de un punto de acceso puede exceder al ancho de banda ofrecido en punto
de acceso WiFi. En consecuencia, surgen problemas de cuello de botella, o incluso la
monopolizaciéon de ancho de banda por parte de algunas de las aplicaciones. Ademas, hay
comunicaciones que son mas criticas que otras, por lo que debieran tener diferente preferencia

a la hora de ser atendidas.

En este sentido, para poder solventar la problematica relacionada con el ancho de banda, en el
proyecto e-Bus se ha optado por la instalacidon de los puntos de acceso necesarios dentro de las
cocheras para poder absorber todo el trafico generado. Sin embargo, en lo que a gestiéon de
comunicaciones inaldmbricas se refiere, este sistema podria ser mejorado aplicando un
mecanismo que permita priorizar las comunicaciones teniendo en cuenta parametros

relacionados con la QoS.

En cuanto a la disponibilidad de las comunicaciones, seria deseable una cobertura completa
de banda ancha que permitiera una comunicacién permanente bidireccional entre el autobts y

el centro de control.

-57-






Capitulo 3
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la hora de definir el ambito en el que se centra el presente trabajo de tesis, se
han tomado como punto de partida una serie de trabajos precedentes. Algunos
de estos trabajos han servido como base a la hora de disefiar diferentes
funcionalidades o mecanismos incluidos en la arquitectura de comunicaciones
que se presenta como trabajo doctoral. Otras soluciones descritas, en cambio,
han contribuido al desarrollo de la tesis porque presentan limitaciones o exponen

necesidades que motivan o justifican su desarrollo e interés.

De esta manera, teniendo en cuenta las cuestiones mencionadas a lo largo del capitulo 2, se
pueden identificar una serie de problemas a ser abordados en la gestion de comunicaciones

inalambricas en movilidad:
e Interrupciones intermitentes del servicio por falta de cobertura.
e Limitaciones de ancho de banda.

o Diferentes prioridades y volimenes de datos generados por diferentes aplicaciones.

Para poder hacer frente a estos problemas, surge la necesidad de crear un sistema
intermedio o middleware, que sea el encargado gestionar las comunicaciones inaldmbricas
que posibilitan el intercambio de informacién entre aplicaciones de tierra y aquellas
aplicaciones embarcadas en el vehiculo. Este sistema intermedio tendra que dar respuesta a

los aspectos previamente enumerados.

Por otro lado, a lo largo del capitulo 2, también se han podido detectar una serie de

capacidades que un sistema de comunicaciones inaldmbrico aplicado a este dmbito debiera
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poseer para ofrecer una gestion de comunicaciones que optimice el uso de los recursos de

red disponibles, dando respuesta al mismo tiempo a las necesidades de comunicacién de las

diferentes aplicaciones de acuerdo a sus requisitos de QoS. De este modo, muchas de éstas

corresponden con limitaciones o puntos de mejora de los trabajos y proyectos analizados en

el estado de la técnica, que estan directamente relacionados con los objetivos de la tesis:

a) Priorizacién dindmica de trafico en base a las necesidades de comunicacion de las

aplicaciones finales en cada momento, y el estado del canal de comunicaciones.

b) Control de QoS en base a los recursos de red disponibles, donde el ancho de banda

demandado por las aplicaciones adquiere el principal protagonismo.

c) Gestion del canal de comunicaciones a través de la monitorizacion de su estado,

seleccionando el mejor enlace en cada momento para las comunicaciones, de forma

que dicho cambio de canal se haga de una manera transparente para las aplicaciones

que se encuentren transmitiendo, evitando interrupciones en la comunicacién, en la

medida de lo posible.

3.1 Andilisis de los distintos enfoques de optimizacion de redes

De acuerdo a estos aspectos, en la Tabla 3.1 se incluye una relaciéon de los mecanismos

aplicados para la monitorizacion del canal, priorizacién, control de QoS y gestion de

cambios de enlace en cada uno de los enfoques de optimizacion de uso de redes

inalambricas en entornos de movilidad que se han descrito previamente en la seccién 2.2.

PRIORIZACION

CONTROL DE QoS

GESTION DEL CANAL

Regulacion de
trafico en redes
WiFi

Dinamica

Criterios de priorizacion

estaticos
Control de admision

Nivel de red

Basado en ancho de
banda

Ajuste adaptativo del
ancho de banda

asignado

- Monoenlace

- Monitorizacion del
estado del canal

- Calculo de ancho de

banda

Planificacion de

trafico multienlace

Basado en ancho de
banda

Ajuste adaptativo del
ancho de banda

asignado

- Multienlace

- Monitorizacion del
estado del canal

- Calculo de ancho de
banda

- Seleccion del mejor
enlace

- Balanceo de carga
(trafico por varios

enlaces a la vez)
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PRIORIZACION

CONTROL DE QoS

GESTION DEL CANAL

Priorizacion basada

- Estatico

- Basado en ancho de

- Multienlace

redes heterogéneas

en la diferenciacion | - Criterios de priorizacién banda - Conmutacién de enlaces
de trafico estaticos - Ajuste adaptativo del transparente
- Nivel de red ancho de banda
asignado
Acceso inteligente a - Multienlace

- Monitorizacion del
estado del canal

- Ancho de banda teérico

- Selecciéon del mejor
enlace

- Cambio de enlace
transparente

- Busqueda de

conectividad continua

Gestion de trafico y
control de QoS en
base a caracteristicas
de red

- Reparto de recursos de
red por tipo de servicio

- Ajuste de los
parametros de las
aplicaciones (por
ejemplo el ancho de

banda)

- Monoenlace
- Monitorizacién del

estado del canal

Seleccion de enlace
dinamica basada en

parametros de QoS

- Multienlace

- Monitorizacion del
estado del canal

- Criterios de QoS para la
selecciéon del mejor

enlace

Tabla 3.1: Mecanismos para la optimizacion del uso de las redes inalimbricas en entornos de movilidad

Tal como se puede observar en la Tabla 3.1, en lo que a control de QoS se refiere, el ancho de
banda es un factor clave. Sin embargo, hay enfoques que no hacen una regulacién dinamica
de QoS teniendo en cuenta los valores reales de la disponibilidad de ancho de banda para las
comunicaciones. Es en este punto donde se aplican las técnicas o mecanismos de gestion del
canal de comunicacion. Para poder llevar a cabo un control de QoS dindmico de acuerdo a
las fluctuaciones de ancho de banda, es necesario el establecimiento de mecanismos que
permitan monitorizar el estado del canal, y tener un conocimiento en tiempo real del ancho
de banda disponible en cada uno de los enlaces de red establecidos en el sistema. Si

revisamos la tabla anterior, se puede observar que no todos los enfoques hacen una gestién
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dindmica del canal. Ademas, las limitaciones de ancho de banda y los requisitos de QoS de
las aplicaciones, y por ende, las necesidades de ancho de banda de las mismas, hacen
necesario el establecimiento de un mecanismo de priorizacién de trafico o de las
comunicaciones. En este sentido, algunos de los enfoques aplican una priorizacién estatica,
preestablecida por una serie de politicas que permiten priorizar en base a la diferenciacién

de tipo de trafico segun su criticidad.

Asi, teniendo en cuenta estos aspectos, ninguno de los enfoques propone un sistema que
establezca mecanismos de QoS y priorizacién dindmica, a la vez que una gestion del canal en
tiempo real que implique el calculo de ancho de banda, y una gestiéon de multiples enlaces
de comunicacién que permita seleccionar en cada momento el mejor enlace inaldmbrico para

las comunicaciones.

3.2 Andilisis de las distintas arquitecturas de comunicaciones

En esta misma linea, la Tabla 3.2 incluye una relaciéon entre las arquitecturas de
comunicaciéon presentadas en la seccion 2.3, disefladas con caracter industrial para el
establecimiento de comunicaciones inaldmbricas en el transporte, con respecto a los
mecanismos de priorizacion de trafico, control de QoS y gestion del canal de comunicaciones

que implementan.

PRIORIZACION CONTROL DE QOS GESTION DEL CANAL
Proyecto SAFEDMI - Multienlace
Proyecto - Basado en ancho de - Multienlace
TRAINCOM banda - Criterios de QoS para la
seleccion del mejor
enlace
EuskoTren - Multienlace
(comunicaciones ligeras)
EuskoTren - Dindmica - Monoenlace
(comunicaciones - Control de admision - Monitorizacion del
pesadas) - Criterios de priorizacién estado del canal
estaticos
- Nivel de aplicacién
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PRIORIZACION CONTROL DE QOS GESTION DEL CANAL
Proyecto BOSS - Dinadmica - Politicas de QoS - Multienlace
- Criterios de priorizacién - Monitorizacién del
estaticos y dinamicos estado del canal
(predictivo) - Seleccion del mejor
- Nivel de aplicacion enlace

- Cambios de enlace
predictivos (basados en
histdricos de ancho de
banda en diferentes
ubicaciones)

- Busqueda de

conectividad continua

E-Bus - Monoenlace (WiFi o
GPRS/UMTS
dependiendo del

escenario de

comunicacion)

Tabla 3.2: Mecanismos empleados en los diferentes proyectos de la industria del transporte

Analizando dicha tabla, se puede observar que ninguno de estos proyectos establece un
sistema de comunicaciones que priorice las comunicaciones de forma dinamica, a la vez que
realiza un control de QoS basado en la disponibilidad real de ancho de banda, parametro
que a su vez el sistema conoce por realizar una gestion del canal, a través de la
monitorizacion de la conectividad de los diferentes enlaces de acceso disponibles, y la
medicién del ancho de banda disponible por cada uno de ellos de forma continua. Son
precisamente todas estas cuestiones las que se quieren cubrir con el desarrollo del

middleware propuesto en esta tesis.
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na vez analizados los diferentes enfoques y soluciones existentes, y teniendo
una vision general del estado de la técnica en esta tematica, a través de esta
tesis se propone un middleware de comunicaciones para el &mbito vehicular
que combina mecanismos de QoS y priorizacidon dinamica, a la vez que una
gestion del canal en tiempo real que implica la monitorizaciéon continua de su
ancho de banda, asi como una gestion de enlaces de comunicacién que permite seleccionar

en cada momento el enlace inalambrico mas favorable para las comunicaciones.

Este enfoque se centra en las necesidades de calidad de servicio y prioridad de la
informacion a transmitir de las aplicaciones, posibilitando una planificaciéon adaptativa de
las comunicaciones que permita ajustarlas y gestionarlas dindmicamente en base a los
citados requisitos de las aplicaciones, el conocimiento del estado de la red, y el
comportamiento previo del sistema. Todo ello permitird refinar y optimizar la gestion de las
comunicaciones, permitiendo también que una misma aplicacion pueda generar trafico de
diferente naturaleza y prioridad. Ademas, el sistema establece un mecanismo que permite
gestionar los enlaces de comunicacion, de forma que las transmisiones de datos se realicen a
través del enlace de red que mejores prestaciones ofrezca en cada momento, sin que dichos
cambios de enlace interfieran en la continuidad de las transmisiones que se encuentren

activas.

De esta manera, este sistema permite que sean las aplicaciones las que establezcan las
propiedades de cada una de las comunicaciones que quieran llevar a cabo, en lugar de tener

una serie de politicas de priorizacion preestablecidas.
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Con el fin de habilitar una plataforma para el ambito vehicular que posibilite el
establecimiento de comunicaciones vehiculo-tierra en las condiciones antes mencionadas, en
esta tesis se propone un sistema software, o mas concretamente, un middleware de
comunicaciones que cubra los objetivos establecidos en la seccion 1.2.1: (1) dar respuesta a
las necesidades de QoS demandadas por las aplicaciones, (2) establecer mecanismos de
priorizacién dinamica de las comunicaciones y (3) seleccion transparente del mejor enlace

para las comunicaciones.

A lo largo de este capitulo se describira de forma mas detallada el disefio del sistema de
comunicaciones planteado. Para empezar se identificaran las capacidades principales del
middleware. A continuacidn se describiran la arquitectura de comunicaciones “vehiculo-
tierra”. Después, se detallara el disefio del sistema. Para finalizar, se indicaran las principales
funciones de la herramienta de administracién y monitorizacion que incluye el middleware

desarrollado.

4.1 Especificacion de capacidades

En este apartado se describen las principales capacidades de este middleware de
comunicaciones, que son: (1) la priorizacién de las comunicaciones y control de QoS, (2) la
gestion y monitorizacion del canal de comunicaciones, que implica la seleccion del medio
fisico mas adecuado a utilizar en cada momento para llevar a cabo las transmisiones de
datos de forma transparente para las aplicaciones finales, y (3) la regulacion de la

comunicacion entre aplicaciones finales.

4.1.1 Priorizacion de comunicaciones y control de la QoS

El mecanismo de priorizacién que establece este middleware de comunicaciones esta
disefiado para aprovechar el ancho de banda real disponible, optimizando el uso de la red, y
respetando al mismo tiempo los requisitos de QoS de las comunicaciones iniciadas desde
diferentes tipos de aplicaciones. En un escenario en el que el ancho de banda disponible sea
inferior a la suma del demandado por diferentes aplicaciones, el sistema dara paso primero a
aquellas comunicaciones que sean mads prioritarias, y cuyos requisitos de ancho de banda
minimos puedan ser cubiertos, de tal forma que la transmision de informacion critica tenga

Z

mas preferencia ante otra informacién que necesite menos “inmediatez” a la hora de ser

transmitida.

Una de las caracteristicas principales de este sistema es que una misma aplicacidon puede
generar distintos tipos de trafico, con diferentes necesidades de comunicacion, y diferente

nivel de prioridad. Es decir, a través de este sistema, serdn las propias aplicaciones las que

-66 -



Seccion 4.1 Especificacion de capacidades

indiquen al middleware los requisitos de comunicacion (criticidad, ancho de banda minimo

requerido, etc.) de cada una de las comunicaciones que se quieran llevar a cabo.

El mecanismo de priorizacién esta basado en una serie de criterios que se describiran mas
adelante en este mismo capitulo. Estos criterios permitiran establecer un orden sobre las
demandas de comunicacién que se realicen en un momento dado desde diferentes
aplicaciones con respecto a un mismo vehiculo. La idea es, que una vez establecido el orden
de prioridad de las comunicaciones, siguiendo este mismo orden se atiendan primero
aquellas mas prioritarias, que a su vez vean cumplidas sus necesidades de ancho de banda
de acuerdo al ancho de banda real disponible en el canal de comunicaciones establecido con

el vehiculo en cuestion.

En cuanto al control de QoS se refiere, este sistema esta disefiado para ajustar el ratio de
transferencia de las comunicaciones de acuerdo a sus requisitos minimos. Ademas, el
sistema modifica dicha asignaciéon en los casos en los que la disponibilidad de ancho de
banda por el medio fisico permita llevar a cabo una asignacién superior al solicitado

inicialmente por las aplicaciones para llevar a cabo esas comunicaciones.

4.1.2 Gestion y monitorizacion del canal de comunicaciones

Este middleware esta basado en la disponibilidad de multiples enlaces de red para llevar a
cabo las comunicaciones, lo que permite que el sistema sea mas robusto en cuanto a la
disponibilidad de las comunicaciones. Ademas, desarrolla un mecanismo de monitorizacion
de las comunicaciones, que permite al sistema tener un conocimiento continuo sobre el
estado de conectividad de las diferentes interfaces de red. Adicionalmente, este sistema se
integra con un servicio de calculo de ancho de banda, que permite tener un conocimiento

continuo sobre la disponibilidad de ancho de banda por cada enlace.

Este sistema determina en cada momento un enlace de red para llevar a cabo las
comunicaciones (lo que de aqui en adelante denominaremos como “enlace activo”). Este
enlace sera el que se considere mds favorable en cada momento de acuerdo a su estado de
conectividad y los valores de ancho de banda real ofrecidos. Asi, en este sistema se considera
el ancho de banda el parametro mas importante a la hora de seleccionar el enlace de red por

el cual se llevaran a cabo las comunicaciones.

En lo que al calculo de ancho de banda se refiere, el servicio desarrollado para dicho
propdsito implementa su medicién tanto de forma pasiva como de forma activa (ver
apartado 2.2.2.2.1). La medicién activa requiere de generacion de trafico en la red, con la
sobrecarga que eso supone, dado que este proceso consume ancho de banda. Teniendo en

cuenta este hecho, la medicién activa se ha disefiado para el calculo de ancho de banda de
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aquellos enlaces que no sean el activo, e incluso del activo en caso de que no haya
comunicaciones en curso, y no haya actividad por este canal. Por el contrario, en caso de que
haya comunicaciones en curso a través del enlace activo, se aplicara la medicion pasiva para
dicho canal. La medicién pasiva consiste en monitorizar la actividad de la red pudiendo asi

estimar el ancho de banda sin inyectar trafico de red adicional.

Una vez calculados los valores de ancho de banda de los diferentes enlaces (tanto del activo
como del resto de enlaces disponibles), el sistema selecciona aquél que considera el mas
adecuado para llevar a cabo las comunicaciones. En este sentido, uno de los requisitos que
persigue el disefio de este sistema es que estos cambios de enlace se realicen de forma que no
afecten a las comunicaciones vehiculo-tierra que se encuentren en curso. Es decir, se
pretende que un cambio de enlace (ya sea porque el sistema selecciona otro por considerarlo
mas favorable, o bien por pérdida de conectividad del que se habia establecido como activo)
no afecte en la continuidad de las comunicaciones, de forma que las conmutaciones de
enlace sean transparentes desde el punto de vista funcional de las aplicaciones finales (en el

apartado 4.3.1.3 se profundizard mas sobre este tema).

En este punto, cabe mencionar que el proceso propio del calculo de ancho de banda no entra
dentro del ambito de la tesis, y por tanto los mecanismos empleados en este trabajo podrian
ser mejorados aplicando otro tipo de algoritmos y técnicas mas avanzadas (en el apartado
4.2.1.1 se describira qué técnicas se han empleado en este caso para llevar a cabo la medicién
de ancho de banda).

4.1.3 Regulacion de la comunicacion entre aplicaciones finales

El cometido final de este sistema es establecer un mecanismo que permita el despliegue de
servicios en el ambito vehicular, de forma que las aplicaciones finales se abstraigan de toda
la problematica relacionada con la gestion de las comunicaciones vehiculo-tierra en
movilidad. Este middleware de comunicaciones implementa una serie de protocolos
independientes de plataforma, que permite la integracion de servicios externos cuya
funcionalidad implique el intercambio de informacidn entre aplicaciones instaladas en los

vehiculos y en puntos fijos en tierra.

Por tanto, en lo que al intercambio de informacién entre las aplicaciones finales en los
vehiculos y las correspondientes en la infraestructura de centro de control se refiere, este

middleware ofrece las siguientes funcionalidades:

e Comunicacién bidireccional continua entre aplicaciones de tierra y embarcadas

permitiendo generar nuevos servicios digitales con garantias de calidad de servicio.
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e Intercambio de informacion de diferente naturaleza (multimedia, texto, bytes, etc.)

entre aplicaciones finales.

e Transparencia en la resolucion de las comunicaciones para las aplicaciones finales,
de forma que se abstraigan de los aspectos relacionados con el proceso de gestion
del canal de comunicaciones, tales como el establecimiento de las mismas en

movilidad a través de diferentes enlaces.

4.1.4 Relacién entre caracteristicas del middleware y objetivos de la tesis

El propdsito de este apartado es relacionar los objetivos de la tesis con las diferentes
caracteristicas de este middleware de comunicaciones. Para ello, se ha optado por introducir

la Tabla 4.1, que permite representar esta relacion de una manera sintetizada.

OBJETIVO CARACTERISTICAS

- Protocolo de comunicaciones para las aplicaciones
Middleware de comunicaciones
- Abstraccion de la gestion del canal

Respuesta a las necesidades de QoS - Control de la calidad del servicio en base al ancho de banda

demandadas por las aplicaciones - Ajuste adaptativo del ancho de banda asignado

- Criterios de priorizacion
Priorizacién dindmica de las
- Control de admision de peticiones

comunicaciones

- Respuesta dindmica

- Multienlace

- Monitorizacién continua del estado del canal
Seleccién transparente del mejor - Calculo del ancho de banda
enlace para las comunicaciones - Conmutacién de enlaces transparente

- Conectividad continua

- Seleccion del enlace que mejores prestaciones ofrezca

Tabla 4.1: Relacion de las caracteristicas del middleware y los objetivos de la tesis

Estas caracteristicas, las cuales seran materializadas a través de la arquitectura y disefio del
sistema que se presentara en los apartados 4.2 y 4.3, dotan al middleware de comunicaciones
de una serie de capacidades que seran validadas a lo largo del capitulo 5, de forma que

sirvan para verificar el cumplimento de la hipdtesis definida en esta tesis.

4.2 Arquitectura de comunicaciones “vehiculo-tierra”

La arquitectura de este sistema estd compuesta por dos elementos software; uno situado en

tierra (Master de Comunicaciones de Tierra, MCT), y el otro embarcado en los vehiculos
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(Master de Comunicaciones Embarcado, MCE). El MCT y el MCE (de cada uno de los
vehiculos) interactian continuamente con el propdsito de gestionar y controlar las
comunicaciones entre cada vehiculo y la infraestructura de centro de control (tierra). Asi,

estos elementos interactiian para llevar a cabo las siguientes funcionalidades:

e Seleccion de enlace activo. A la hora de establecer comunicaciones vehiculo-tierra,
el MCT y el MCE pueden comunicarse entre ellos a través de diferentes enlaces de
red. En cuanto a la seleccién del enlace activo, es el MCE quien se encarga de ello
basandose en la informacion del estado de conectividad de los enlaces y las
mediciones de ancho de banda realizadas a través de un servicio adicional
implementado por el sistema. Asi, este Servicio de Mediciéon de Ancho de Banda
(SMAB), permite tener en todo momento conocimiento del ancho de banda

disponible en cada uno de los enlaces de red habilitados en el vehiculo.

Una vez seleccionado el enlace activo, el MCE envia una notificaciéon al MCT, que
tendra conocimiento en todo momento de cudl es el enlace activo (enlace por el cual
se comunica con el MCE), y el ancho de banda disponible para realizar las

comunicaciones en ambas direcciones (vehiculo-tierra y tierra-vehiculo).

Por tanto, el SMAB monitoriza continuamente el estado de todos los enlaces de red
habilitados desde el vehiculo para las comunicaciones, y el MCE conmuta de un
enlace a otro cuando se produce uno de los dos siguientes casos: (1) pérdida de
conectividad en el enlace activo o (2) mediciones de ancho de banda realizadas por
el SMAB que indican que otro enlace es mejor (mayor ancho de banda) que el
establecido como activo. En estos dos casos, el cambio de enlace se produce de forma
transparente para las aplicaciones finales, que no detectan interrupciones en la
conexidn si el cambio de enlace se produce mientras se encuentran transmitiendo

datos.

En este punto es importante mencionar que este sistema siempre selecciona un tnico
enlace como activo para las comunicaciones (el mas favorable en cuanto a ancho de
banda disponible). De este modo, todas las comunicaciones se realizaran siempre a
través de este canal (sea WiFi, GSM/GPRS/UMTS, Tetra, etc.) independientemente

de la disponibilidad de otros canales fisicos de forma simultanea.

e Gestion de la priorizacion de peticiones de comunicacion. El objetivo es priorizar
las comunicaciones vehiculo-tierra en base a una serie de criterios de forma que la
transmision de informacion critica tenga mas prioridad que otra informaciéon que
necesite menos “inmediatez” a la hora de su transmision. Por tanto, esta plataforma
propone una serie criterios de priorizacion de peticiones de comunicacién divididos
en dos categorias: (1) criterios estdticos y (2) criterios dindmicos. Los criterios

estaticos estan relacionados con requisitos QoS como el nivel de prioridad de la
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informacién, ancho de banda minimo requerido, o el orden cronoloégico en el que se
han producido las peticiones. Por otro lado, los criterios dindmicos son factores
variables relacionados con como han acontecido en el pasado transmisiones de
comunicaciones similares o el estado del entorno en que éstas se han producido
anteriormente (duracion media de un vehiculo dentro del area de cobertura de un
punto de acceso determinado, duraciéon media para llevar a cabo una comunicacién
de una aplicacién particular a unos ratios de datos determinados, valores de ancho
de banda capturados previamente a lo largo de un trayecto conocido, zonas de
cobertura de redes inalambrica, etc.), que el sistema recoge en forma de histdrico.
Asi, combinando estas dos categorias de criterios, el sistema calcula un valor
numérico que representa la aptitud de una peticién para ser servida. Una vez
calculado este valor, se utiliza para discernir a qué comunicaciones se puede dar
paso o no, y priorizar las mismas en el tiempo. Asi, con el propdsito de ejecutar la
priorizacion de peticiones, este sistema implementa una serie de colas (ver apartado
43.2.1.3) donde se ordenan dichas peticiones en base al vehiculo al que

corresponden y ese valor numérico (prioridad).

Por tanto, el propdsito es que este middleware reconfigure la forma de priorizar las
comunicaciones dependiendo de su comportamiento a lo largo del tiempo,
buscando siempre la mejor configuracion posible basada en la retroalimentaciéon del

sistema.

e Protocolo de control vehiculo-tierra. El MCT y el MCE de cada vehiculo se
comunican e interacttian intercambiando comandos para establecer el enlace activo,
y gestionar la priorizacion de peticiones de comunicacidn realizadas tanto por

aplicaciones finales de tierra como embarcadas (ver apartado 4.3.4.1).

¢ Gestion y control de comunicaciones entre aplicaciones finales. El middleware de
comunicaciones tiene como propdsito habilitar la comunicacion de las aplicaciones
embarcadas en los vehiculos y de aquellas instaladas en tierra de una forma mas
eficiente. De esta manera, cuando una aplicacion intenta iniciar una nueva
comunicacion realiza una peticion de comunicacion al middleware (al MCE o MCT,
segin corresponda). Después, el sistema toma una decisién sobre qué
comunicaciones prioritarias pueden ser atendidas de forma concurrente de acuerdo
a las limitaciones de ancho de banda del enlace activo, los parametros de
priorizacion y los requisitos de QoS indicados por las aplicaciones para cada una de
las comunicaciones. Asi, una vez que el sistema da paso a una peticion de
comunicacion, ajusta el ratio de datos asignado a dicha comunicacién en base a sus
requisitos de QoS, la disponibilidad de ancho de banda del enlace activo y las
peticiones de comunicacién que se encuentren en curso simultdneamente. Ademas,

el sistema estd disefiado para poder asignar mas ancho de banda del minimamente
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requerido para una comunicacién, siempre y cuando la disponibilidad de ancho de

banda y los requisitos de las comunicaciones que estén en curso lo permitan.

De acuerdo a los conceptos descritos previamente, la Figura 4.1 representa la arquitectura

general del middleware de comunicaciones vehiculo-tierra objeto de este trabajo de tesis:

Ambito de Tierra W (Ambito Vehicular
Servicio de Mediciéon Ancho de Banda = SMAB

_Célculo de ancho de banda de enlaces de red disponibles @

A

Protocolo de Control

N
N
N

N
N
B
X

Vehiculo

Flujos d-e_Datos Master de Comunicaciones Embarcado
de Peticiones

MCE
Activas ( )

(QoS)
@

g
e

Aplicaciones Embarcadas

\

Aplicaciones de Tierra

Figura 4.1: Arquitectura general del Middleware de Comunicaciones

A lo largo de los siguientes apartados se describiran mas detalladamente los elementos
principales de la arquitectura (el MCT y el MCE), asi como los diferentes moédulos
funcionales y el Servicio de Medicion de Ancho de Banda (SMAB) que componen el

middleware de comunicaciones.

4.2.1 Master de Comunicaciones Embarcado (MCE)

El MCE es un elemento software que ira embarcado en cada uno de los vehiculos en los que
se habilite la comunicacion a través de este middleware. Cada vehiculo dispondra de un
equipo hardware dotado de una serie de interfaces de red que permitan una conectividad

multienlace con la parte de este sistema ubicada en tierra, y gestionada por el MCT.

La Figura 4.2 muestra los diferentes modulos que componen el MCE, asi como la relacion o
la direccion del flujo de informacidn entre éstos. Asi, el MCE esta compuesto por cuatro
modulos funcionales: (1) gestion de enlaces fisicos, (2) protocolo MCT-MCE, (3) planificacion

de comunicaciones embarcadas y (4) protocolo MCE y aplicaciones finales.
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Figura 4.2: Master de Comunicaciones Embarcado

4.2.1.1 Medicidon de ancho de banda

El calculo de ancho de banda que implementa este sistema se lleva a cabo a través de dos

técnicas (ver apartado 2.2.2.2.1 del estado de la técnica):

e Calculo de ancho de banda activo: se trata de una medicion llevada a cabo a través
de una arquitectura cliente-servidor mediante la generacion de trafico que permite

valorar el ancho de banda que ofrece un enlace de red determinado.

En este caso las mediciones de ancho de banda activas se llevaran a cabo a través de

un servicio adicional implementado por el sistema, el SMAB.

e Calculo de ancho de banda pasivo: este tipo de medicion se lleva a cabo a través de
la monitorizacién de la actividad de la red, pudiendo asi inferir el ancho de banda.
Esta técnica de medicion no inyecta trafico en la red, por lo que no produce
sobrecarga. Sin embargo, solo puede realizarse cuando haya actividad en la red, lo

que permite la estimacién de ancho de banda de forma aproximada.

El calculo de ancho de banda pasivo sera implementado en este caso a través del
MCE, que es el elemento que gestiona el canal y los cambios de enlace, y ademas
maneja el trafico que se genera a través del middleware desde el punto de vista

embarcado.

Asi, la Figura 4.3 muestra como se integra el SMAB con el MCE. Dado que el SMAB es un
servicio cliente-servidor, estd compuesto por dos elementos software, uno instalado en
tierra, y el otro en el ambito embarcado. De esta manera, cuando el MCE requiere que se
lleve a cabo el calculo de ancho de banda de ciertos enlaces de forma activa, interactia con

este servicio indicandole la informacion de estos enlaces.

Por otro lado, la medicion pasiva se lleva a cabo desde el propio MCE para estimar el ancho
de banda del enlace activo sin inyectar trafico adicional en el canal, ya que se trata del enlace

a través del cual el sistema ejecuta las comunicaciones, y por tanto dirige el trafico de datos
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de las aplicaciones. Sin embargo, en caso de que no haya actividad por el enlace activo
(requisito necesario para llevar a cabo la medicién pasiva), la medicién de ancho de banda

del enlace activo también se llevara a cabo a través del SMAB.

Ambito de Tierra ‘ ‘ Ambito Vehicular

Célculo de ancho de banda activo

% (enlaces indicados por el MCE) %

A\ 4

Servicio de Medicion Ancho de Banda = SMAB

Célculo de ancho de banda pasivo
(enlace activo)

MCE

Figura 4.3: Medicién de ancho de banda a través del middleware

4.2.2 Master de Comunicaciones de Tierra (MCT)

El MCT es el elemento software del sistema que ird instalado en la parte de tierra. Teniendo
en cuenta que este middleware esta ideado para el despliegue de nuevos servicios digitales
en el d&mbito del transporte, la idea es que el MCT se instale en un punto fijo dentro de la

infraestructura de transporte (habitualmente centro de gestion o control).

El MCT, ademas de gestionar las peticiones de comunicacion de las aplicaciones finales
ubicadas en tierra, es el elemento que tiene un conocimiento global de todas las peticiones de
comunicacion del sistema (incluidas las embarcadas), y por tanto el elemento que toma las

decisiones de planificacidon y control de las mismas.

La Figura 4.4 muestra los diferentes modulos que componen el MCT, asi como la relacién o

la direccion del flujo de informacién entre éstos.
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Figura 4.4: Master de Comunicaciones de Tierra
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Por tanto, los mddulos o funcionalidades que componen el MCT son: (1) gestién de enlaces

2

fisicos, (2) protocolo MCT-MCE, (3) planificacién de comunicaciones “vehiculo-tierra”, (4)

planificacion de comunicaciones de tierra, y (5) protocolo MCT con las aplicaciones finales.

A modo de sintesis, la Tabla 4.2 recoge los diferentes médulos funcionales que forman parte
del middleware de comunicaciones, describe su funcién, y el elemento de la arquitectura

donde se implementa. Estas cuestiones seran profundizadas a lo largo del apartado 4.3 de la

memoria.
MODULO FUNCION ELEMENTO
ARQUITECTURA

Gestion de enlaces Monitorizar el estado de los diferentes enlaces fisicos de MCE y MCT
fisicos comunicacién seleccionando el mejor enlace para las

comunicaciones (MCE), y conocer cual es el enlace activo

en cada caso para cada vehiculo (MCT)
Protocolo MCT y Establecer un protocolo entre el MCE y el MCT para MCE y MCT
MCE habilitar y arbitrar las comunicaciones “vehiculo-tierra”
Planificacion Priorizacion de las peticiones de comunicacién generadas MCE
comunicaciones por las aplicaciones embarcadas, de forma que se pueda
embarcadas notificar al MCT sobre las peticiones de comunicacién mas

prioritarias generadas en un determinado vehiculo
Planificacion Gestion de las peticiones de comunicacion generadas por MCT
comunicaciones de las aplicaciones de tierra, notificando al gestor de
tierra peticiones de comunicaciéon “vehiculo-tierra” sobre

aquellas peticiones mas prioritarias que se puedan atender

de acuerdo a las restricciones de comunicacion del enlace

activo
Planificacion de Arbitracion de las comunicaciones “vehiculo-tierra”, MCT

comunicaciones

“vehiculo-tierra”

priorizando las peticiones de comunicacién generadas
tanto en tierra como en el ambito embarcado de cada uno

de los vehiculos.

Protocolo

aplicaciones finales

Integracién de las aplicaciones finales, permitiendo el
envio y recepcién de informacién desde y hacia estas

aplicaciones a través del middleware

MCE (aplicaciones
embarcadas) y MCT

(aplicaciones de tierra)

Tabla 4.2: Médulos funcionales del MCE y MCT

Finalmente, la Figura 4.5 muestra de forma conceptual la arquitectura del sistema, donde se

representan los diferentes modulos que complementan tanto al MCE como al MCT, y la
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disponibilidad de multiples enlaces de red para llevar a cabo las comunicaciones, asi como el
establecimiento del mas favorable para las comunicaciones (en la ilustracion seria un enlace
WiFi).
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Figura 4.5: Mo6dulos funcionales del MCT y del MCE, y su integracién

4.3 Diseno del sistema

A lo largo de este apartado se presentara el disefio de los distintos mecanismos incorporados
al sistema con el fin de dar soporte a sus principales capacidades. A saber: (1) la gestion del
canal, (2) la priorizacion de peticiones de comunicacion de las aplicaciones, (3) el control de
QoS en base al ancho de banda, y (4) los protocolos de comunicacién establecidos para

habilitar las comunicaciones vehiculo-tierra.

4.3.1 Mecanismo para la gestién del canal

El middleware de comunicaciones presentado en este trabajo de tesis doctoral se basa en la
existencia de diferentes enlaces fisicos de comunicacion, de forma que una combinacién de
dichos medios fisicos independientes pueda ofrecer una conectividad continua vehiculo a

infraestructura de centro de control para dar respuesta a las necesidades de comunicacion de
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las aplicaciones. Para ello, dependiendo del estado de cada uno de esos medios y el ancho de
banda ofrecido por los mismos, la plataforma ha sido disefiada para hacer uso en cada

momento del enlace que mejores prestaciones ofrezca.

En este apartado se indicaran los criterios en los que se basa el sistema para realizar la
selecciéon de enlace. Se explicara en qué consiste la monitorizacidon del estado del canal, y la
forma que tiene el sistema de conmutar de un enlace fisico de red a otro sin que la
continuidad de las comunicaciones se vea afectada (de forma transparente para las

aplicaciones).

4.3.1.1 Criterios de seleccidon del medio fisico de fransmision

El encargado de la seleccién del enlace activo es el MCE, ya que es el elemento del sistema
que conoce el estado de conectividad del vehiculo con respecto a todos los enlaces de red
establecidos. Asi, el MCE tiene conocimiento continuo del estado de conectividad de todos
los enlaces fisicos de red establecidos en el vehiculo, y ademas, gracias al servicio SMAB (ver
apartado 4.2.1.1), tiene conocimiento del ancho de banda que ofrece cada uno de ellos en

cada momento.
A la hora de realizar esta seleccidn, se tienen en cuenta los siguientes criterios:

e Estado de conectividad de los enlaces (cobertura).
¢ Ancho de banda ofrecido por cada enlace disponible.

De esta manera, el sistema seleccionara siempre como enlace activo aquel que mejor ancho
de banda ofrezca. Por tanto, tal y como esta disefiado el sistema, todas las comunicaciones
que se generen se servirdn siempre por el canal establecido como activo (sea WiFi,
GSM/GPRS, Tetra, etc.), independientemente de la disponibilidad simultanea de otros

enlaces de red.

4.3.1.2 Monitorizacion del estado del canal

Cuando se hace referencia a la monitorizacién del estado del canal, se hace referencia al
proceso por el cual se tiene conocimiento continuo sobre qué enlaces fisicos de red estan
habilitados, y ofrecen a su vez conectividad en cada momento por cuestiones relacionadas
con la cobertura. Se trata pues de un proceso continuo implementado por el sistema que se
complementa con un servicio adicional (ver apartado 4.2.1.1) desarrollado como parte del
middleware y cuyo cometido es medir la disponibilidad de ancho de banda de los enlaces

fisicos que ofrezcan conectividad en un momento dado.
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Por tanto, este sistema examina de forma continua qué enlaces estan disponibles para llevar
a cabo las comunicaciones, y el ancho de banda que ofrece cada uno de ellos, seleccionando
el enlace que mejores prestaciones presente para llevar a cabo las comunicaciones vehiculo-

tierra.

La Figura 4.6 muestra de forma esquematica el proceso que sigue este sistema a través del

MCE a la hora de seleccionar el enlace activo.

Identificar enlaces
de red disponibles

éHay enlace
activo?

éTransmisiones
activas?

s
Indicar al SMAB que (

Estimacion del
ancho de banda del

enlace activo

S

Indicar al SMAB que

calcule el ancho de

banda del resto de
los enlaces

ﬁ_/

Establecer como
activo el enlace que
mas ancho de
banda ofrezca

calcule el ancho de
banda de todos los
enlaces disponibles

Figura 4.6: Algoritmo de seleccion de enlace activo en el MCE

Primero el MCE identifica los enlaces de red que se encuentran disponibles de forma fisica
dentro del ambito embarcado en el vehiculo. A partir de aqui se pueden dar dos

circunstancias:

1) No hay enlace activo. Si el sistema no tiene establecido ningtn enlace activo, el MCE
invoca el SMAB para que lleve a cabo el calculo de ancho de banda de todos los
enlaces disponibles. Una vez obtenidos los valores de ancho de banda de estos

enlaces, el sistema define como activo aquél que ofrezca mas ancho de banda.

2) Hay enlace activo. Si el sistema ya tiene establecido un enlace activo, pero sin
embargo no hay ninguna transmisién de datos en curso, es decir, no hay ninguna
aplicacién comunicandose a través del middleware, el procedimiento que se sigue es

igual que en el caso en que no hay enlace activo. En cambio, en el caso en que haya
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transmisiones de datos en curso, el middleware no ejecuta la medicion del ancho de
banda para todos los enlaces de la misma manera. Es aqui donde cobran sentido las
mediciones de ancho de banda de forma activa y pasiva que se describen mas

detalladamente en el apartado 4.2.1.1.

De esta manera, en caso de que ya haya un enlace establecido como activo, y ademas
haya comunicaciones activas, el calculo de ancho de banda del enlace activo se
realizard de forma estimada (calculo de ancho de banda pasivo) en base al
comportamiento del sistema en lo que a uso de la red se refiere, de forma que no se
genere sobrecarga de trafico en el canal de comunicaciones establecido por el enlace
activo. Por otro lado, el ancho de banda del resto de los enlaces se llevara a cabo a
través del SMAB (célculo de ancho de banda activo).

Una vez obtenidos los valores de ancho de banda de todos los enlaces, el sistema

seleccionara el que mejores prestaciones ofrezca.

En este punto es importante mencionar que cuando la seleccién de enlace activo tiene como
consecuencia un cambio de enlace, el sistema establece un margen de ancho de banda entre
el enlace que se encuentra ya activo y el nuevo, para determinar si la diferencia de ancho de
banda entre ambos enlaces es suficientemente relevante como para llevar a cabo dicho
cambio. Se trata por tanto de un valor configurable en el sistema, definido con el propdsito
de que cuando haya varios enlaces con un ancho de banda muy parejo el sistema no esté

cambiando de enlace continuamente.

4.3.1.3 Gestion de cambios de enlace transparente

Tal como se ha ido indicando a lo largo de la memoria, una de las caracteristicas principales
de este sistema es su capacidad para realizar conmutaciones de enlace de forma que no
afecte a la continuidad de las comunicaciones, y sean transparentes para las aplicaciones

finales.

En cuanto al establecimiento de las comunicaciones, este middleware es un sistema
desarrollado a nivel de aplicacidn, cuyas comunicaciones se llevan a cabo a través de TCP/IP.
Por tanto, el hecho de realizar un cambio de enlace supone que el sistema debe establecer un
nuevo canal por el que se redirigirdn las comunicaciones (tanto las transmisiones de datos
entre aplicaciones finales, como los mensajes de protocolo vehiculo-tierra intercambiados

por el propio sistema).

Asi, el cambio de enlace a través de este sistema se puede producir por dos causas: (1) el
sistema valora que otro enlace disponible es mas favorable que el establecido como activo, ¢

(2) se produce una pérdida de conectividad del enlace activo.
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La Figura 4.7 muestra el procedimiento que sigue el middleware cuando se produce un

cambio de enlace para que dicho cambio sea transparente para las aplicaciones.

Nuevo enlace activo Pérdida del enlace
seleccionado activo

)
Generar nuevo canal

l6gico de datos para las

comunicaciones activas

e

Establecimiento del
nuevo ratio de
transferencia para las
comunicaciones

—

¢Cambio por pérdida
de enlace activo?

Reenvio de datos que no
se hayan podido
transmitir por la pérdida
de enlace

Redireccion del trafico
por el nuevo enlace
activo

Cerrar las conexiones
establecidos a través del
enlace anterior

Figura 4.7: Procedimiento de cambio de enlace

Cuando un cambio de enlace a otro mas favorable se produce en un momento en el que haya
comunicaciones vehiculo-tierra activas entre aplicaciones finales, lo primero que hace el
sistema es crear un nuevo canal 16gico de datos para cada una de las comunicaciones a
través de este nuevo enlace (ver apartado 4.3.4). Una vez generado el nuevo canal, el sistema
establece por cada comunicacion el nuevo ratio de comunicaciones establecido para cada
uno de ellos, de acuerdo a la disponibilidad de ancho de banda (aqui se ejecutaran los
mecanismos de priorizacidn y gestion de ancho de banda que se describen en los apartados
4.3.2 y 4.3.3). El siguiente paso es por lo tanto redirigir las comunicaciones a este nuevo
canal, y una vez redirigidas, cerrar todas las conexiones que habia establecidas por el canal

previo.

Sin embargo, el cambio de enlace no so6lo se produce cuando el sistema determina que otro
de los enlaces disponibles es mas favorable. Otra causa de cambio de enlace es la pérdida de
conectividad del enlace activo. Cuando este hecho se produce, el sistema estd preparado

para seleccionar otro enlace como activo (aquel que esté disponible y mejores prestaciones
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ofrezca), a través del cual se redirigiran las comunicaciones. En estas circunstancias, el
sistema estd preparado para gestionar esa pérdida de enlace y restablecer las
comunicaciones, controlando que todos los datos transmitidos desde la aplicacion origen
lleguen a su destino. Para ello, el sistema mantiene una serie de cachés, que permiten
controlar qué datos han sido recibidos correctamente desde el otro extremo de la

comunicacion, y realizar los reenvios pertinentes en caso necesario.

4.3.2 Mecanismo de priorizacion

En este apartado se describird la forma en que la plataforma propuesta resuelve la
problematica de priorizacion de peticiones de comunicacion realizadas por las aplicaciones
finales. Este mecanismo se basa en una serie de criterios que permitiran otorgar a cada
peticion un indice de prioridad que establezca el orden en que se deberian servir las

comunicaciones demandadas por las aplicaciones.

4.3.2.1 Criterios de priorizacion

La priorizacion de peticiones de comunicacion a través de este middleware se basa en una

serie de criterios catalogados en dos categorias:

o (riterios estaticos: estan relacionados con requisitos de calidad del servicio

determinados por las aplicaciones finales que no varian en el tiempo.

e Criterios dinamicos: son factores variables relacionados directamente con las

comunicaciones o funcionamiento previo del sistema.

En las siguientes subsecciones se describirdn cudles son los criterios estaticos y dindmicos

considerados por este middleware.

4.3.2.1.1 Criterios estdticos

En esta version del middleware de comunicaciones se han considerado los siguientes

criterios estaticos:

e Prioridad a nivel de aplicacion. Dependiendo de la criticidad o inmediatez
requerida en el intercambio de informacion “vehiculo-tierra” correspondiente a una
aplicacién/servicio, las aplicaciones indicaran cual es el nivel de prioridad requerido
para cada una de sus comunicaciones (indicacién de la prioridad en las peticiones de

comunicacion). En este sentido, se definen cuatro niveles de prioridad:

- Critica
- Alta
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- Normal

- Baja

e Ancho de banda minimo requerido. Dependiendo de la naturaleza de las
aplicaciones, sus necesidades de ancho de banda seran diferentes. Por ejemplo, una
aplicaciéon multimedia necesita disponer de mas ancho de banda para cubrir sus
requisitos de calidad de servicio, mientras que la tasa de transmision de una
aplicacion que intercambie otro tipo de informaciéon menos voluminosa serd
posiblemente bastante inferior. Por tanto, cada peticién de comunicacién llevara
asociado un parametro que indique el ancho de banda minimo necesario para cubrir

los requisitos de calidad de servicio de esa comunicacion.

e Fecha y hora. Las comunicaciones con un mismo nivel de prioridad otorgado por las
aplicaciones solicitantes se ordenaran en base a su antigiiedad. Por tanto se
considera mds critica una peticion de comunicacion en base a su fecha y hora de

generacion para evitar aumentar los retardos en las transmisiones.

4.3.2.1.2 Criterios dindmicos

En lo que a criterios dindmicos se refiere, esta primera version del middleware incluye el

siguiente criterio dinamico:

¢ Reintentos de comunicacién. Si una vez que el middleware da paso a una
comunicacion, ésta falla, por el motivo que sea, el sistema contabilizara el nimero de
reintentos que se hayan producido a nivel de peticion. De esta manera, esta variable
repercutird en la priorizacion de peticiones que tengan el mismo nivel de prioridad,
de forma que el sistema penalice aquellas peticiones que hayan fallado antes de que

hayan podido completarse, ante aquellas que no hayan fallado.

Si bien en un principio se ha incorporado este tinico criterio dinamico, una posible mejora
del sistema esta en la incorporacién de servicios de geo-localizaciéon en el vehiculo (GPS)
para la generacion de histéricos del comportamiento previo del sistema, de forma que
permita afiadir nuevos criterios dinamicos de priorizacion. A continuacién se indican a
modo de ejemplo algunos criterios dindmicos que en el futuro pudieran ser incorporados en

el sistema:

¢ Ancho de banda habitual en una ubicaciéon determinada. Como futuro trabajo se
plantea la aplicaciéon de mapas de ancho de banda para la optimizacién del sistema
(ver apartado 2.2.2.2.1). Si bien éste no es un parametro que aplique el sistema a la
hora de ordenar las peticiones en base a su prioridad, si que tiene un efecto directo
en las comunicaciones que realmente se vayan a servir en cada momento. Por tanto,
repercute de forma directa en la priorizacion de las transmisiones de datos

correspondientes a las peticiones.
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e Media de volumen de datos generado por una aplicacién para completar una
transmision de un cierto nivel de prioridad. Este parametro es de utilidad en los
casos en los que haya una serie de peticiones que tengan el mismo nivel de
prioridad, pero difieran en el volumen de datos que transmiten. En este caso, el
sistema puede decidir dar prioridad a aquellas peticiones que transmitan menos
volumen de informacién, y por tanto requieran menos tiempo de transmisién, ante
otras que requieran mas tiempo. De esta manera, el sistema mantendria una serie de
historicos que permitieran valorar el volumen de datos generado habitualmente por

una aplicacion para completar peticiones de un cierto nivel de prioridad.

4.3.2.1.3 Combinacién de los criterios de prioridad

Como ya se ha comentado, en esta primera version del desarrollo la priorizacion se ha
establecido a través de cuatro criterios: (1) la prioridad a nivel de aplicacién, (2) el ancho de
banda minimo requerido, (3) la fecha y hora de generacion de la peticién, y (4) los reintentos

de comunicacién que se hayan podido producir hasta poder completar cada peticion.

En base a estos criterios, el sistema ordena las peticiones en una serie de colas, de forma que
sean atendidas en base a su prioridad (esto sera descrito de forma mas detallada en el

siguiente apartado 4.3.2.2).
Asi, los criterios de priorizacion se combinan en dos pasos:

1) El sistema ordena las peticiones correspondientes a un mismo vehiculo en una cola
de acuerdo a los criterios de prioridad indicada por la aplicacién (critica, alta,
normal o baja), la fecha y hora en la que se ha producido dicha peticion, y los
reintentos de comunicacion que se hayan podido producir para cada una de las

peticiones.

2) Una vez ordenadas las peticiones, el sistema seleccionard en cada momento, en
funcién del criterio de ancho de banda minimo requerido, qué peticiones mas

prioritarias se pueden atender (ver apartado 4.3.3 para mas detalle).

La Figura 4.8 muestra de forma gréfica la forma que tiene el sistema de combinar los
criterios segin el primer paso. De esta manera, el sistema agrupa las peticiones por la
prioridad indicada por las aplicaciones que las generan, y dentro de un mismo grupo de
prioridad, vuelve a agrupar y ordenar las peticiones en base al nimero de reintentos que
hayan tenido, dando mads prioridad a aquellas peticiones que no hayan tenido ningtn
reintento. Asi, las peticiones correspondientes a un mismo nivel de prioridad a nivel de
aplicacién, y el mismo ntimero de reintentos, tendran asignado un mismo nivel de prioridad,

por lo que se ordenaran por fecha y hora.
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Figura 4.8: Combinacion de criterios de prioridad aplicados en el desarrollo del middleware

En este punto, cabe mencionar que aunque esta primera aproximacion del sistema se basa en
cuatro criterios de prioridad, las futuras versiones pudieran incluir mas criterios (tanto
estaticos como dinamicos) que a la hora de priorizar las comunicaciones se evaluarian de la
misma forma que los reintentos de comunicacion. Es decir, las peticiones se ordenarian
primero en base a la criticidad indicada por las aplicaciones, y después por el resto de
criterios (aplicados al mismo nivel), ordenados por fecha y hora (dentro de un mismo nivel

de prioridad se sirve primero aquella peticién que haya sido generada antes).

Por tanto, este sistema ofrece flexibilidad para la introduccién de nuevos parametros que
doten al sistema de mas inteligencia a la hora de gestionar la priorizaciéon de las
comunicaciones, sobre todo con la aplicacion de criterios dinamicos que permiten la
retroalimentacion del sistema en base a comportamientos anteriores, de forma que sea capaz
de aprender y de optimizar su comportamiento gracias a esta informacion. De esta manera,
el conjunto de criterios seleccionado para llevar a cabo la experimentacion (en el capitulo 5)

pudiera ser ampliado y refinado. No obstante, ése no es el objeto de la tesis.

4.3.2.2 Priorizacion de peticiones basada en colas

El MCE dispondra de una cola de peticiones de comunicacién en el que se irdn ordenando las
solicitudes de comunicacion en base a los criterios de priorizacion mencionados

anteriormente. Esta cola se ird actualizando de acuerdo tanto a las nuevas peticiones que
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lleguen desde las aplicaciones embarcadas, como a aquellas comunicaciones que hayan sido

servidas, y por tanto se vayan eliminando de dicha cola.
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) Notificacién Com. 2 y Com. » MCT
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Figura 4.9: Priorizacién de comunicaciones en el MCE

De acuerdo a las restricciones inherentes al enlace fisico activo y los cambios de ordenacion
de las peticiones de comunicacién embarcadas en la cola, el MCE notificara al MCT sobre las
peticiones mads prioritarias realizadas por las aplicaciones embarcadas, que pudieran
idealmente ser servidas de manera simultanea a través del enlace fisico activo. Por tanto,
cada vez que cambie el enlace activo o el orden de las peticiones en la cola, y en caso de que
la lista de comunicaciones prioritarias notificadas al MCT cambie, el MCE tendra que ir

informando sobre estos cambios al MCT.

En este punto, cabe mencionar ademas, que el ancho de banda real disponible puede variar a
lo largo del periodo en el que un enlace fisico determinado se establezca como el activo
debido a los cambios de ubicacién de los vehiculos. Este cambio de ancho de banda sera
detectado por el MCE, que notificara al MCT sobre cual es el ancho de banda real ofrecido
por el enlace fisico activo. Sin embargo, a la hora de notificar las solicitudes de comunicacién
embarcadas més prioritarias, el MCE no tendra en cuenta el ancho de banda real ofrecido
por el canal, sino que siempre notificara la lista de solicitudes mas prioritarias que se
pudieran servir en el mejor de los casos (100% del ancho de banda tedrico del canal activo

disponible).

Por su lado, el MCT gestiona una serie de colas, de forma que sea capaz de priorizar y arbitrar
las peticiones de comunicacion generadas tanto en tierra como en el ambito embarcado

relativas a un determinado vehiculo.

La Figura 4.10 representa de forma visual como el MCT gestiona las peticiones de
comunicacion a nivel de vehiculo, disponiendo de una cola de peticiones ordenadas por

prioridad para cada uno de los vehiculos, de forma que se establezcan comunicaciones
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bidireccionales, donde las comunicaciones pueden iniciarse tanto desde aplicaciones del

ambito embarcado (a través del MCE) como desde aplicaciones ubicadas en el sistema de

tierra (a través del MCT).
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Figura 4.10: Planificacion de las comunicaciones "vehiculo-tierra"

Asi, el sistema ademas de priorizar las solicitudes de comunicacion realizadas por las

aplicaciones, determina qué solicitudes se atenderan en cada momento. Para ello, teniendo

en cuenta que el responsable final de arbitrar el trafico es el MCT, el sistema lleva a cabo las

siguientes tareas:

Planificacion de las solicitudes embarcadas: de acuerdo a las caracteristicas del
enlace de comunicaciones activo, el MCE prioriza las peticiones de comunicacion
generadas desde las aplicaciones embarcadas, y planifica aquellas que pueden ser
atendidas de forma simultanea a través del canal de acuerdo a las necesidades de
ancho de banda de dichas solicitudes (necesidades de QoS), y la disponibilidad del
canal en el mejor de los casos (suponiendo que la disponibilidad del ancho de banda
es de un 100%). Una vez realizada esta planificacion, el MCE notifica al MCT sobre
esas peticiones de comunicaciéon embarcadas mas prioritarias que pudieran ser

atendidas concurrentemente por el canal activo.

Planificacion de las solicitudes “vehiculo-tierra”: el MCT es el responsable de
priorizar y planificar las solicitudes, combinando aquellas notificadas por el MCE de
cada vehiculo, con las solicitudes de comunicacion realizadas por las aplicaciones de
tierra con respecto a ese mismo vehiculo. Por tanto, el MCT realiza una planificacion
de solicitudes por cada uno de los vehiculos que se integran con el middleware de

comunicaciones.
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433

Activacion de comunicaciones en base al ancho de banda disponible: una vez
priorizadas las peticiones de comunicacion de cada vehiculo, el MCT valora qué
solicitudes se pueden atender de forma simultanea en un momento dado, sirviendo
siempre aquellas mas prioritarias, pero teniendo en cuenta que se dispone de un
ancho de banda limitado para hacerlo. Ademas, dependiendo de la calidad de la
sefal recibida desde el vehiculo implicado, el ancho de banda real ofrecido por el
canal puede variar, influyendo en las comunicaciones que se puedan estar

atendiendo en un momento dado.

Procedimiento de control de QoS

En apartados anteriores se ha descrito la forma en la que el middleware prioriza las

peticiones de comunicacion de las aplicaciones. Tal como se ha podido observar, el

mecanismo de priorizacion en este caso esta estrechamente ligado al ancho de banda

demandado por las aplicaciones, y el ancho de banda que dispone el sistema a la hora de

resolverlas.

En esta seccion se hara hincapié en la forma en que este sistema lleva a cabo la asignacion de

ancho de banda a aquellas comunicaciones que estén en curso en un momento dado.

Asi, el procedimiento de control de ancho de banda, y por tanto, de QoS de las

comunicaciones, se realiza siguiendo los siguientes pasos:

1)

2)

3)

El sistema prioriza las peticiones de comunicacion correspondientes a un mismo

vehiculo en base a los criterios de priorizacion descritos en el apartado 4.3.2.1.

Una vez ordenadas las peticiones en base a su prioridad, el sistema valora qué
peticiones prioritarias se pueden atender de forma simultanea en base a la
disponibilidad de ancho de banda. De esta manera, el middleware dard paso a
aquellas peticiones mas prioritarias que puedan ser atendidas respetando sus

necesidades minimas de ancho de banda (calidad del servicio).

Una vez seleccionadas las peticiones mas prioritarias que se puedan atender de
forma concurrente, el sistema valora si la suma del ancho de banda minimo
requerido por estas peticiones es inferior al disponible, ya que el sistema siempre
asigna el 100% del ancho de banda disponible entre las comunicaciones que se
estén llevando a cabo en cada momento. Asi, en los casos en los que el ancho de
banda demandado sea inferior al disponible, el sistema realizara una asignacion

proporcional a la demanda realizada por cada peticion.
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A modo de ejemplo, la Figura 4.11 muestra dos situaciones representativas en la
planificaciéon de comunicaciones vehiculo-tierra gestionadas por el MCT, en base a su

demanda de ancho de banda:

Ancho de banda disponible = 100%

Req AppT3 I; Req AppT3 > necesidad de ancho de banda = 30%
Req AppT1 - necesidad de ancho de banda = 25%
Req AppT1 Req AppE2 > necesidad de ancho de banda = 25%
Req AppE2 3 Req AppT4 > neces.idad de ancho de banda = 30%
3 Req AppEl - necesidad de ancho de banda = 35%
Req AppT4 g Req AppT1 - necesidad de ancho de banda = 25%
Req AppE1l Se atienden las primeras tres solicitudes, ya que:
30% + 25% + 25% = 80% <= 100% (ancho banda disponible),
Req AppT1 y no hay ninguna solicitud menos prioritaria (evaluando
N siempre del mds prioritario al menos) que se pueda atender
simultaneamente.

Ancho de banda disponible = 100%

+
Req AppT3 | Req AppT3 - necesidad de ancho de banda = 40%
Req AppT1 Req AppT1 - necesidad de ancho de banda = 35%
Req AppE2 - necesidad de ancho de banda = 30%
Req AppE2 3 Req AppT4 > necesidad de ancho de banda =10%
b Req AppE1 - necesidad de ancho de banda = 35%
Req AppT4 :'.% Req AppT1 - necesidad de ancho de banda = 25%
Req AppE1 Se atienden la primera, segunda y cuarta solicitud, ya que:
40% + 35% + 30% >100% (ancho de banda disponible),
Req AppT1 40% + 35% + 10% <= 100% (ancho de banda disponible), y

no hay ninguna solicitud menos prioritaria (evaluando
siempre del mds prioritario al menos) que se pueda
atender simultaneamente.

Figura 4.11: Planificacién de comunicaciones vehiculo-tierra desde el MCT

Ambas situaciones muestran seis peticiones de comunicacion, realizadas por diferentes
aplicaciones, ordenadas por prioridad. Ademas, en cada caso se indica el ancho de banda
minimo requerido por cada una de las peticiones (en el ejemplo se trabaja con porcentajes a

la hora de valorar el ancho de banda).

En la primera situacion, si se cuantifica la disponibilidad de ancho de banda en 100%, se
puede apreciar el porcentaje que demanda cada una de las peticiones con respecto al total
disponible. De esta manera, el sistema empieza a valorar las peticiones comenzando desde la
mas prioritaria. Asi, en este caso el sistema puede atender las tres primeras peticiones, que
demandan el 80% del ancho de banda disponible. Sin embargo, aunque en este caso atin
quede un 20% de disponibilidad de ancho banda sin asignar, no es suficiente para poder
atender ninguna otra peticiéon mas, dado que sus requerimientos minimos son superiores a
este valor. De esta manera, el sistema en este caso daria paso a las tres peticiones mas
prioritarias, y ese 20% de ancho de banda adicional seria asignado de forma proporcional a

los requerimientos minimos indicados para cada peticion.
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En la segunda situacion de la Figura 4.11, el sistema empezaria valorando qué peticiones
puede atender en este caso, empezando como siempre por la mas prioritaria. En este caso
hay suficiente ancho de banda para atender a las dos peticiones mas prioritarias, ocupando
un 75% del ancho de banda disponible, quedando un 25% sin asignar. Sin embargo, si bien la
tercera peticion mads prioritaria no puede ser atendida en este caso (ya que demanda un 30%
del ancho de banda), el sistema si puede dar paso a la siguiente peticiéon mas prioritaria que
demanda un 10% del ancho de banda total. Asi, en este caso, el middleware daria paso a las
dos peticiones mas prioritarias, y a esta otra, que es la siguiente peticion mas prioritaria que
puede ser atendida respondiendo a los requisitos de QoS fijados por las aplicaciones. Por
tanto, el ancho de banda minimo requerido por estas tres peticiones seria en este caso del
85%, siendo el 15% restante asignado de forma proporcional (como en el caso anterior) entre

las mismas.

4.3.3.1 Control de asignacién de ancho de banda

Una vez narrada la forma en la que el sistema prioriza y determina el ancho de banda que le
sera otorgado en cada momento a cada comunicacién, a continuacién se concreta como hace
el sistema para que las comunicaciones se lleven a cabo de acuerdo al ancho de banda que

les haya sido otorgado.

Las comunicaciones mediante este sistema se establecen a través del modelo de protocolo de
red TCP/IP. Por tanto, las transmisiones de datos se llevan a cabo a través de sockets TCP.
Con el proposito de poder limitar la tasa de transferencia para que cada comunicacién no
consuma mas ancho de banda del otorgado, el sistema controla el trafico que genera cada
comunicacion (a través de los socket) segundo a segundo, regulando la transmision para que
el volumen de datos transmitido no supere la tasa de transferencia otorgada a la

comunicacién.

De esta forma, cuando el ancho de banda asignado a una comunicacién cambia, el sistema
estd capacitado para regular el trafico de acuerdo a dicho ajuste. Por otro lado, en caso de
que una peticion de comunicacion deje de ser prioritaria, y no pueda ser atendida, el sistema
cierra el canal de conexion TCP correspondiente a dicha comunicacion (ver apartado 4.3.4.2),
por lo que la transmisidn de datos correspondiente a esa peticion queda pospuesta hasta el

momento en que pueda volver a ser atendida de nuevo.

4.3.4 Protocolos de comunicacion

Para la implementacion del sistema planteado, es necesario definir una serie de protocolos
que permitan realizar intercambios de comandos e informacion tanto entre las aplicaciones

finales y su respectivo master de comunicaciones (ya sea en tierra o en el ambito
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embarcado), como entre el MCT y el MCE, permitiendo un esquema completo de

comunicaciones “vehiculo-tierra”.

Asi, tanto entre las aplicaciones y la plataforma de comunicaciones, como entre el MCT vy el

MCE se definen dos tipos de flujos de informacién:

o Flujo de control: se trata del canal establecido para el intercambio de mensajes de
control (ver apartados 4.3.4.1 y 4.3.4.2).

o Flujo de datos: a la hora de servir una comunicacién solicitada por una aplicacion,
se genera un canal logico para que dicha aplicacién intercambie informacién. Por
tanto, el MCT y el MCE estableceran un canal 1égico de datos entre la aplicacion
origen y la aplicacion destino, transparente a su funcionalidad, que permita a estas
aplicaciones intercambiar informacion de forma directa (sin procesamiento
intermedio de los datos) de acuerdo al ancho de banda reservado y asignado para

ello.

A lo largo de este apartado se indicara qué tipo de mensajes definen el protocolo de
comunicaciones de este middleware, tanto en el protocolo establecido entre el MCT y el

MCE, como en el definido para la integracion de aplicaciones finales externas.

4.3.4.1 Comunicacion vehiculo a tierra (MCE-MCT)

Para dar respuesta a las necesidades de intercambio de informacién “vehiculo-tierra” que
implementa el sistema, el protocolo establecido entre el MCT y el MCE define mensajes cuyo

cometido es llevar a cabo la siguiente funcionalidad:
e Notificacion por parte del MCE al MCT sobre el enlace fisico activo en cada caso.

e Notificacion de peticiones de comunicacion. El MCE notifica al MCT las
comunicaciones prioritarias generadas en el ambito embarcado que podrian ser
atendidas de forma simultdnea de acuerdo con las condiciones de ancho de banda
ofrecidas por el medio en cada momento. En esta notificacién, entre otras cosas, se
indica cudl es el ancho de banda requerido por las aplicaciones que han solicitado la

comunicacion. Esta notificacion se lleva a cabo cada vez que:
- Se cambia el enlace de comunicacion activo.

- Se reordena la cola de peticiones embarcada, sea por la llegada de nuevas
peticiones prioritarias que hagan que las peticiones notificadas
anteriormente al MCT ya no sean las mas prioritarias, o por la conclusion de
una comunicacién relacionada con una peticion dada (esa peticion se

encontraria servida y se extraeria de la cola).
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e Notificacién para indicar el inicio/parada de comunicaciones. El MCT notifica al
MCE cuando puede dar paso a las peticiones de comunicacion realizadas en el
ambito embarcado, en base a la priorizacidn de dichas peticiones en tierra respecto a

ese vehiculo.

En esta activacion de peticiones de comunicacion, el MCT ademas de indicar al MCE
a qué peticiones puede dar paso, le indica cual es el ancho de banda reservado para
dicha peticion, permitiendo un ajuste del ancho de banda flexible de acuerdo al

estado del enlace fisico.

e Notificacion de cambios de asignacion de ancho de banda a una comunicacién
determinada, dado que se contempla que la asignacion del ancho de banda sea

flexible de acuerdo al uso que se esté realizando sobre el enlace fisico.

e Configuracion remota de los MCE. El sistema estd disefiado para posibilitar la
configuracion remota de los MCE desde tierra (a través del MCT), permitiendo asi,
por ejemplo, cambiar los pardametros o reglas de priorizacion a la hora de seleccionar

el canal o enlace fisico activo.

En la Figura 4.12 se especifican de forma grafica los tipos de mensajes intercambiados entre

el MCT y el MCE que permitan completar la funcionalidad y el cometido del middleware de

comunicaciones.
I,"—'\ r i . r
B McT . | mce | [ wmcT | [ mce |
| INIT_COM/PAUSE_COM -: L ACTIVE_LINK !
! Ll L] b -
3 CONFIRM "[OK | ER] | i CONEIRM [0 | ER]" i
- —-———— | - —A

| |
| |
| BANDWIDTH_ALLOCATION REQUEST_LIST :
I

| |

CONFIRM "[0K | ER]" | I CONEIRM “[OK | ER]"

MCE_CONFIG

|
|
REQUEST_LIST :
|

CONFIRM "[OK | ER]" | I CONFIRM “[OK | ER]"

DATA_COM

CONFIRM "DK" {port) |

. |

e
| CONFIRM "ER" |
e |
| |
| |
| FIN_DATA_COM |
ol
| CONFIRM "[OK | ER]" |
e ———— |
| |
| |
| REBIND |
»l
| COMFIRM “[0K | ER]" i
e |
| |

(a) Comandos generados por el MCT (b} Comandos generados por el MCE

Figura 4.12: Comandos definidos en el protocolo entre el MCT y el MCE
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En las siguientes tablas se describen cada uno de estos comandos y sus parametros,

organizando los comandos en diferentes tablas de acuerdo a su funcién.

COMANDO PARAMETROS DESCRIPCION
ACTIVE_LINK - Identificador del vehiculo involucrado. Notificacién del MCE al MCT de cudl es
- Causa que ha provocado el cambio de el enlace activo en cada momento, asi
enlace (establecimiento de un enlace mejor o | oo su disponibilidad de ancho de
pérdida del activo) Tl
- Identificador del enlace activo, y tipo de
enlace fisico (WiFi, GPRS, etc.).
- Ancho de banda disponible.
- Disponibilidad de otros enlaces de
comunicacion, ademas del activo.
REBIND - Causa por la que se ha producido el cambio | Eqte comando se genera para el

de enlace activo.

- Identificador de la peticion.

- Nuevo puerto por el que el MCT establece la
comunicacion con el MCE para a tender esta

peticién.

procesamiento del cambio de enlace
transparente, de forma que se genere un
nuevo canal 16gico de datos para una

comunicacién que esté en curso.

Tabla 4.3: Comandos relacionados con el establecimiento y cambios de enlace (protocolo MCT y MCE)

COMANDO PARAMETROS DESCRIPCION
INIT_COM - Identificador de la peticién embarcada. A través de este comando el MCT indica
- Puerto por el que el MCT establece la al MCE cuéndo una aplicacién
comunicacion con el MCE para a tender esta | or\parcada puede iniciar la transmisién
peticion. correspondiente a una peticién
- Ancho de banda asignado a esta peticion. EnbareEd,

PAUSE_COM - Identificador de la peticion embarcada. Cuando una peticién embarcada deja de
ser prioritaria, el MCT indica al MCE
que gestione la pausa de esa
comunicacion.

DATA_COM - Aplicacién destino de la comunicacion. Cuando se sirva una peticién de

- Identificador de la peticién de comunicacion

embarcada.

comunicacién generada desde tierra, a
través de este comando, se indica al
MCE que indique a la aplicacién destino

que se prepare para recibir datos.
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COMANDO

PARAMETROS

DESCRIPCION

FIN_DATA_COM

- Identificador de la peticion originada en

tierra.

Cuando una comunicacién de datos
iniciada en tierra se detiene, ya sea
porque se pasa a atender una peticion
mas prioritaria, o porque la
comunicacion se haya completado, el
MCT envia este comando al MCE para
completar el procesamiento del cierre

del canal l6gico de datos establecido.

Tabla 4.4:

Comandos relacionados con la transmision de da

tos (protocolo MCT y MCE)

COMANDO

PARAMETROS

DESCRIPCION

REQUEST_LIST

- Identificador del vehiculo.

- Lista de peticiones y sus parametros
(aplicacién origen y destino, prioridad,
ancho de banda minimo requerido, y la
fecha y hora de generacién)

- Lista de aplicaciones embarcadas que se

encuentran conectadas al sistema.

El MCE notifica al MCT la lista de
peticiones generadas en el ambito
embarcado que son mas prioritarias, y
que pudieran ser servidas a través del
enlace activo de forma simultanea en

cada momento.

BANDWIDTH_ALLO
CATION

- Identificador de la peticién embarcada.

- Ancho de banda asignado.

Cuando el middleware establece otro
valor de ancho de banda para una
comunicacion embarcada, le envia este
comando al MCE para que gestione

dicho ajuste.

Tabla 4.5: Comandos para la gestion de las peticiones de las aplicaciones (protocolo MCT y MCE)

COMANDO PARAMETROS DESCRIPCION
MCT_CONFIG - Lista de tipos de interfaces de red, indicando | comando a través del cual se habilita la
si habilitarlos o no. configuracién remota de los MCE.
Tabla 4.6: Comandos para la configuracion remota del MCE (protocolo MCT y MCE)
COMANDO PARAMETROS DESCRIPCION
CONFIRM - Indicador de éxito o error. Todos los mensajes tendran una

- Dependiendo del mensaje al que

corresponde, podra tener diferentes

parametros adicionales.

respuesta en forma de confirmacién.

Tabla 4.7: Mensaje de confirmacién (protocolo MCT y MCE)
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4.3.4.2 Comunicacion con las aplicaciones finales

En lo que a la integracion de las aplicaciones con el middleware de comunicaciones se
refiere, este sistema define un protocolo para la interaccién con las aplicaciones finales (tanto
en tierra como en el ambito embarcado), a través del intercambio de una serie de mensajes

disefiados para llevar a cabo las siguientes funciones:

e Conexion/desconexion de las aplicaciones al canal de comunicaciones, asi como su

autenticacion.

e Generacion de peticiones de comunicacién indicando el ancho de banda minimo
requerido para garantizar la QoS, asi como el nivel de prioridad o criticidad de la

informacion que se pretende transmitir.

e Indicacién de inicio/parada de transmision de informacion relacionada con una

peticién de comunicacion determinada a las aplicaciones finales.

e Indicacién del fin de la comunicaciéon por parte de las aplicaciones para que el
sistema sea capaz de saber cudndo una peticion de comunicacién ha sido servida de
forma satisfactoria, liberando el ancho de banda reservado y reasignandolo de

acuerdo a los mecanismos de priorizacién y gestion de ancho de banda establecidos.

e Posibilidad de cancelar peticiones de comunicaciéon previamente realizadas por

parte de las aplicaciones.

La Figura 4.13 muestra de forma grafica los comandos que el middleware intercambia a
través del protocolo establecido con las aplicaciones, asi como su respuesta, tanto en tierra

como en el ambito embarcado.

R r i

| Aplicacién | | MCT/MCE | | Aplicacién | | MCT/MCE |
COMNECT/DISCONNECT INIT_COM/PAUSE_COM
CONFIRN “[0K | ER]" CONFIRM "[OK | ER]" ‘
REQUEST DATA_COM
COMFIRM "DK" {request D} CONFIRM "OK” (port)
c CONFRM"ER" T onemmeRr i
FIN_COM
CONFIRM "[OK | ER]" N
CANCEL_REQUEST
CONFIRM “[OK | ER]" g
{a) Comandos generados por las aplicaciones (b) Comandos generados por el middleware

Figura 4.13: Protocolo establecido para la comunicacién con las aplicaciones
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En las siguientes tablas se organizan los comandos de este protocolo de acuerdo a su

funcién, y se hace una descripciéon de cada uno de ellos, indicando sus parametros.

COMANDO PARAMETROS DESCRIPCION
CONNECT - Identificador o nombre de la aplicacion Comando a través del cual las aplicaciones
que se conecta/desconecta. finales se identifican en el middleware al
- Direccion IP a través de la cual se S REEEEE,
conecta/desconecta la aplicacion.
DISCONNECT - Identificador o nombre de la aplicacion Comando generado por las aplicaciones a la
que se conecta/desconecta. hora de desconectarse.
- Direccion IP a través de la cual se
conecta/desconecta la aplicacion.
Tabla 4.8: Comandos de establecimiento de conexién (protocolo aplicaciones)
COMANDO PARAMETROS DESCRIPCION
REQUEST - Identificador de la aplicacién origen dela | Cyando una aplicacién quiere establecer
informacion. comunicacion a través del middleware,
- Identificador de la aplicacion destino. envia una peticién de comunicacién a través
- Identificador del vehiculo al que va il Ese EoTaTeo,
dirigida la peticion (en caso de que sea
generado en “tierra”).
- Prioridad de la comunicacion.
- Ancho de banda minimo requerido para
asegurar la calidad del servicio.
FIN_COM - Identificador de la peticion de Cuando la transmision de datos

comunicaciéon completada.

correspondiente a una peticién haya sido
completada, la aplicacidn final originaria se
lo indica al middleware a través de este

comando.

CANCEL_REQUEST

- Identificador de la peticién de

comunicacién que se quiere cancelar.

Las aplicaciones finales podran eliminar o
cancelar las peticiones de comunicacién
realizadas previamente a través de este

mensaje.

Tabla 4.9: Comandos de gestion de las peticiones de las aplicaciones (protocolo aplicaciones)
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COMANDO PARAMETROS DESCRIPCION

INIT_COM - Identificador de la peticion de la El middleware indica a las aplicaciones

comunicacién atendida. cuando pueden iniciar una comunicacion

- Puerto por el que se tiene que comunicar correspondiente a una peticion

la aplicacién final con el respectivo Méster | joterminada.

de Comunicaciones (MCT o MCE) para la

transmision de informacién (necesario

para el establecimiento del canal lgico de

datos.

PAUSE_COM - Identificador de la peticién de En caso de que una peticién deje de ser

comunicacién pausada. prioritaria, el middleware indica a la
aplicacion que haya generado dicha peticion
que pause la comunicacion.

DATA_COM - Identificador de la peticion. Cuando se sirva una peticién de
comunicacion generada desde el otro
extremo de la comunicacién (ambito de tren
o tierra), a través de este comando, se indica
a la aplicacién destino que se prepare para
recibir datos

Tabla 4.10: Comandos relacionados con la transmision de datos (protocolo aplicaciones)

COMANDO PARAMETROS DESCRIPCION

CONFIRM - Indicador de éxito o error. Todos los mensajes tendran una respuesta

- Dependiendo del mensaje al que
corresponde, podra tener diferentes

parametros adicionales.

en forma de confirmacion.

4343

Tabla 4.11: Mensaje de confirmacion (protocolo aplicaciones)

Transmision de datos vehiculo tierra

Tal como se ha mencionado anteriormente, tanto entre las aplicaciones y la plataforma de

comunicaciones, como entre el MCT y MCE, se definen dos tipos de flujos de informacién:
(1) flujo de control y (2) flujo de datos.

La Figura 4.14 muestra un escenario en el que el MCT, una vez planificadas las solicitudes

de comunicacion “vehiculo-tierra” indica a través del flujo de control (linea continua

etiquetada en rojo) a las aplicaciones AppT1 y AppT3 que pueden comunicarse.
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Flujo de control

.<—> mcr

A — > . MCE | fluiodecontrol |
Flujo de datos Req AppT1 Req AppT3 B 000 - >
Flujo de datos Req AppT1 + Flujo de datos Req AppT1
ReqAppT1 | || . ___ __________ » Req AppE2 1
Flujo de control Flujo de control
 S——
m Req AppE2 3 Req AppE1 E
7§ Flujo de datos Req AppT3 'E
Req AppT4 § e ----ommemee e Req AppE3 K Flujo de control
>
; Req AppE1 Req AppE4 - m i m .
Flujo de control .
. PEELL L LU Flujo de control - Flujo de datos Req AppT3
l€--------—— Req AppT1 D — .
Flujo de datos Req AppT3 - @t d; petl:.;lones Flujo de control AppE4
- >
Cola peticiones con emoarcadas
Fluio d trol respecto a un tren
AppT4 ulo ce contro determinado

Figura 4.14: Flujos de transmision vehiculo a infraestructura de centro de control

La informacion generada en la aplicacion origen viaja en forma de bytes desde el origen
hasta el destino (lineas discontinuas etiquetadas en verde), y a través de la plataforma de
comunicaciones (MCT y MCE), sin que dicha informacién sea procesada por ningun

elemento intermedio.

A modo de ejemplo, la Figura 4.15 ilustra el proceso de generaciéon y servicio de peticiones
de comunicacién, desde que son generadas por las aplicaciones (una aplicacion de tierra en

el caso del ejemplo):

1 - Nueva peticion de comunicacion desde aplicacion
de tierra.

2 — El MCT ordena la peticion en la cola de priorizacion
de peticiones del vehiculo correspondiente.

3 — EI MCT indica a la aplicacion final cuando puede
iniciar la transmisién de datos.

4 — Se realiza la transmisién de datos.

5 — La aplicacién final indica al MCT cuando finaliza la
transmision.

6 — EI MCT elimina la peticidn de la cola, y la reordena.

[l Protocolo de control

3 . Flujo de datos
S
Aplicacion Aplicacion
en Tierra Embarcada

Figura 4.15: Proceso de generacion y servicio de peticiones

Cuando una aplicacién desea comunicarse con una aplicacion ubicada en el otro extremo de
la comunicacién (vehiculo o tierra), envia una peticion de comunicacién al middleware (al
MCE en caso de una aplicaciéon embarcada, y al MCT en caso de una aplicacién de tierra). En
este momento, el middleware toma una serie de decisiones, que estaran fundamentadas en
el ancho de banda disponible en el canal, las comunicaciones que se encuentren en curso o
activas en ese momento, y los requisitos establecidos para estas comunicaciones por parte de
las aplicaciones. Por tanto, en base a las condiciones que se den en un momento dado, el

middleware determinara si esa nueva peticion puede ser atendida, o si por el contrario tiene
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que ser pospuesta para servirse mdas adelante. En el momento que se den las condiciones
para que dicha peticidn sea atendida, el middleware establece un canal de comunicaciones
de datos légico por el cual se canalizaran los datos correspondientes a esta peticién desde la
aplicacion origen a la aplicacion destino. Es entonces cuando el middleware indica a la

aplicacién que ha generado la peticion que puede iniciar la comunicacion.

A través de este canal logico de datos, el middleware realiza un control de tasa de
transferencia, de forma que la comunicacion correspondiente a una peticion se realice en
base al ancho de banda que le haya sido asignado, controlando asi que cada comunicacién
consuma como maximo el ancho de banda que le haya sido otorgado en base a sus requisitos

de calidad del servicio.

Una vez que la comunicacion se haya completado, la aplicacién origen indica al master de
comunicaciones correspondiente (MCT o MCE) que la transmisiéon de datos concerniente a
esa peticion ha finalizado. En este momento, el middleware actiia en consecuencia,
eliminado esta peticion de sus colas de priorizacion, y tomando las decisiones oportunas de

gestion de trafico.

44 Herramienta de administracién y monitorizaciéon

El desarrollo del middleware de comunicaciones incluye una herramienta de administracién
y monitorizacion del sistema, que habilita dos aplicaciones (una en tierra y la otra en el
ambito embarcado) con las siguientes funciones:

e  Monitorizacion del estado de las comunicaciones.

¢ Consulta del estado de conectividad de las aplicaciones.

e Consulta del estado de conectividad de los vehiculos.

e Consulta del estado de los interfaces de red habilitados en el vehiculo.

e Generacién de estadisticas.

e Configuracion.

La aplicacion de administracion del MCT permite al usuario consultar el estado del sistema,
tanto desde el punto de vista de la conectividad vehicular, como de las comunicaciones que
se estén llevando a cabo. Ademas, incluye una serie de funcionalidades adicionales, que
permiten tanto la configuracion del sistema, como la generacion de estadisticas. Para ello, la
aplicacion habilita una serie de pestafias, que permiten al usuario acceder a esas

funcionalidades.
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Por su parte, la aplicacién administrativa del MCE ofrece practicamente las mismas
funcionalidades que la del MCT, con la diferencia de que éste ademas incluye informacion

sobre las interfaces de red disponibles, y el ancho de banda que estos ofrecen.

En los siguientes apartados se mostraran las pantallas mas representativas correspondientes
a las principales funcionalidades de estas aplicaciones (la del MCT y la del MCE).

4.4.1 Monitorizacién del estado de las comunicaciones

La Figura 4.16 muestra la interfaz de usuario correspondiente a la monitorizacién de las

comunicaciones desde el MCT.

[ - et [E=ER )
[ de tiema || i [ Interaces de red | Cc én|
Vehiculo: (208 | [ Adiadic vehiculo | | Biminer vehiculo | [ Crearestadi J [ Consuter acivos | [ Ver senic
Erlace activo:  Conexién de red inalambrica (ima actusizacién:  22/05/2013 14:17:59 (fimo cambio de enlace: ~ 22/05/2013 14:17:59
Estado conexién MCE:  Conectado IPMCE:  192.168.52.62 Ancho banda real (VCEa MCT): 325 KB/s Ancho banda real (VT2 MCE): 268 KB/s BETTER_LINK
1D peticién Aplicacién ongen Aplicacién destno Vehicuo  Ongen Prondad Fechay hor [ Estado Tasaasgada  Tasaredl

mce_209_22052013142109_13  [a aep Tren CRITICA 22/05/2013 1421:09 | 1KB/s En curso 1KB/s 0K/
mce_209_22052013141939_1  |app app Tren ALTA 22/05/2013 14:19.39 | 150 KB/s En curso 167 KB/s 0KBA
mce_208_22062013141338_2  |app app Tren NORMAL 22/05/2013 141939 | 100 KE/s En curso 111 KB/ 112 KB/s
mce_209 22052013142038.9  |app app Tren BAJA 22/05/2013 1420:39 | 40 KB/s En curso 14K8s 0KBA

Figura 4.16: Monitorizacion del estado de las comunicaciones (en MCT)

A través de esta pantalla el usuario puede consultar el estado de las comunicaciones en cada
uno de los vehiculos, asi como cudl es el enlace activo y su ancho de banda. En el caso
concreto de esta captura, se visualiza el estado de las comunicaciones con respecto al

vehiculo 209, mostrando al usuario la siguiente informacién:

e Enlace activo

Se muestra informacién sobre cudl es el enlace activo, su direccion IP remota (la del
MCE), y la disponibilidad de ancho de banda a través de este enlace, asi como la
fecha y hora de su establecimiento, y la fecha y hora de la actualizacion de los
valores de ancho de banda. Ademads, a través de esta interfaz también se indica la

causa por la que se ha establecido este enlace como activo, que pueden ser tres:
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o NEW_LINK: indica que antes de establecer este enlace activo no habia
conectividad entre el MCT y el MCE. Es decir, no se ha producido un

cambio de enlace.

o BETTER_LINK: indica que el cambio de enlace se ha producido porque el

sistema determina que hay otro enlace mas favorable.

o LINK_LOST: indica que el cambio de enlace se produce por pérdida de

conectividad por el activo.
e Comunicaciones activas

A través de la tabla que incorpora la interfaz, se muestran las comunicaciones
vehiculo-tierra (generadas tanto por aplicaciones de tierra como por las embarcadas)
que no se hayan completado, asi como su estado. De esta manera, por cada una de
las peticiones se muestra la siguiente informacion: identificador que da el sistema a
la peticién, aplicacién final origen y destino, vehiculo al que corresponde, su
prioridad a nivel de aplicacion, fecha y hora en la que se ha producido la peticién,
sus requerimientos minimos de ancho de banda, el estado en el que se encuentra (en
curso si es prioritaria y esta transmitiendo, o pendiente si no), el ancho de banda
asignado por el sistema a esa comunicacion, y la tasa de transferencia a la que se esta

llevando a cabo realmente.

4.4.2 Consulta del estado de conectividad de los vehiculos

A través de la siguiente pantalla, es posible que desde el dmbito de tierra se consulte el
estado de conectividad de los vehiculos en cuanto a cudl es el enlace activo en cada
momento, su disponibilidad de ancho de banda, asi como la causa por la que se ha
establecido ese enlace (NEW_LINK, BETTER_LINK, LINK_LOST).

o e

8! Master de Comunicaciones de Tierra

| Aplicaciones de tiema | Comunicaciones vehiculo tiems || ntefaces de red }| Configuracion

Vehiculo Estado Enlace activo Tipo de enlace mg?ad;gg‘da real mg?ad;g%‘da real Causa

» N Conectado Conenién de red inalambrica Wirsless30211 263 KB/ 325 KB/s BETTER_LINK

Figura 4.17: Consulta del estado de conectividad de los vehiculos (en MCT)

4.4.3 Consulta del estado de los interfaces de red habilitados en el
vehiculo

A partir de la aplicacién administrativa situada en el MCE, es posible consultar cual es el

enlace activo en cada momento y el tréfico de datos que se estd produciendo por ese canal en
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cada momento (ver Figura 4.18), ademas de las caracteristicas de cada uno de los enlaces

habilitados, y el ancho de banda que ofrecen en cada momento cada uno de ellos (ver Figura

4.19).

- . — .
ol Master CumunicacinnﬂEmba

|| | Comunicaciones |} Intefaces de red :| Configuracién |

Enlace activo: Conexién de red inalambrica

Interfaz  [Conexién de red inalambrica 7 -
i
Tipo interfaz: Wircless80211 |
Velocidad: 300000000 i
i
i

Bytes enviados: D

Bytes recibidos: 0

Descarga DKB/s
Subida DKB/s

Figura 4.18: Consulta del estado de las interfaces de red (en MCE)

.
MCE - Conexiones disponibles =)
P

Conexiones disponibles:
Net Interface ID Tipo a:rﬁ:tiirico mgéoad;g%'lda real mgroad;cbgda real
{0k AR B Conexicin de red inaldmbrica | Wireless80211 46875 KB/s 325 KB/s 268 KB/s
{FB276D25-6D64... |Conexidn de red inalémbrica & | Wireless80211 52734 KB/s 100 KB/s 265 KB/s
{73DCF52C-F12... |VMware Network Adapter V... | Ethemet 97656 KB/s 0 KB/s 0KB/s
{37E32A00-57F2... |VMware Network Adapter V... | Ethemet 97656 KB/s 0 KB/s 0KB/s

Figura 4.19: Ancho de banda de las interfaces de red disponibles (en MCE)

4.4.4 Generacion de estadisticas

Esta aplicacion permite exportar la informacién de las comunicaciones que se hayan llevado
a cabo a través del sistema mediante la generacion de ficheros Excel. Asi, a través de estos

ficheros se posibilita consultar tanto informacién del enlace activo (por ejemplo el ancho de
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banda ofrecido por el enlace activo en cada momento), como el ancho de banda consumido

por cada una de las aplicaciones en cada instante de tiempo (su tasa de transferencia).

_
ol MTC Statistics (s

Estad isticas peticiones y enlaces

Peticiones involucradas:  |[7] mce_209_18042013182203_9
[[] mee_205_18042013152100_1

[ mee_209_18042013192100_2

7] mee_209_12042013192100_3
7] mee_209_18042013192110_4
] mee_209_18042013192120_5
7] mee_209_18042013192130_6
] mce_209_18042013192140_7
[ mee_209_18042013192150_8
] mee_209_12042013192153_9
[ mes_209_18042013192200_10
[ mes_209_18042013192200_11 -

»

[au]

Bomar Todo en BD

Crear estadisticas

Borrar Request Log

Bomar Data Rate Log

]
Bormar Active Link Log ]
]
]

Figura 4.20: Generacion de estadisticas (en MCT)

4.4.5 Configuraciéon

La Figura 4.21 muestra la pantalla a través de la cual se realiza la configuracion del MCT, y
la configuracion remota de los tipos de interfaces de red que se habilitaran en los vehiculos

para llevar a cabo las comunicaciones.

r = 5
5l Master de Comunicaciones de Tierra ] [

| Aplicaciones de tiems | C: i i Interfaces de red [} Cort

Configuracién MCT Configuracién de red (MCE)

Tipas de red activos

Pusto de comunicaiones pars MCE 2000 D A

ElISHEIE

»
Puerto de comunicaciones para apiicaciones: 2004
Wircless80211

Pop \

BASE DE DATOS

Nombre BD: ComBA_BD

Lista WLAN:
Nombre servidor BD: SQLEXPRESS

551D Contrasena
IP 127001

Mobility-NET RRRRRRRRRE]
WLAN_61 XE091530E7161

Nembre de usuario sa

Corttraseria: —

e

Conectado

Figura 4.21: Configuracion (en MCT)
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Ademats, si bien esta primera version del sistema s6lo permite la configuracion remota de los
enlaces de red habilitados en los MCE, en una futura versién pudieran ser afiadidos mas

parametros que ahora mismo se configuran desde el propio MCE.
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Capitulo 5

Experimentacion y Validacion de la
Hipotesis

na de las etapas caracteristicas de cualquier método de investigacién es la
validacién de la hipotesis planteada al inicio del trabajo. La naturaleza de la
hipétesis y del propio trabajo de investigacion determinard el empleo de unos
medios de wvalidacion u otros. En muchos casos, la realizaciéon de
experimentos, considerando diversas modalidades (con participaciéon de usuarios o sin ellos,
basados o no en analisis estadisticos, formales o no formales, en laboratorio o en entorno

real, asi como un largo etcétera), constituira una opcion adecuada.

El propdsito del presente capitulo es precisamente mostrar los instrumentos que han sido
empleados para la validacion de la hipdtesis planteada en esta tesis doctoral, seleccionando
y justificando las estrategias de verificacién mas apropiadas, describiendo a su vez las
actividades y experimentos realizados. Para finalizar, se mostrardn los resultados y

conclusiones obtenidas de la experimentacion, demostrando la veracidad de la hipdtesis.

5.1 Estrategia de validacién de la hipétesis

En el caso de la presente tesis, se considera que la opcion de validaciéon mas adecuada es la
experimentacion en laboratorio. Dentro de una investigacion, los experimentos en
laboratorio constituyen una técnica cuantitativa aplicada para comprobar el comportamiento
de un determinado fenémeno bajo unas condiciones establecidas. Se llevan a cabo en un
entorno artificial creados por el investigador, donde las condiciones pueden ser controladas.

Su principal objetivo es por tanto verificar una teoria o hipdtesis, o bien deducir (generalizar)
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nuevo conocimiento a partir de una muestra particular extraida en unas condiciones

especificas.

Asi, dado que la hipoétesis planteada en la tesis es el elemento de referencia para el disefio de
los experimentos y la derivacion de las conclusiones, se vuelve a incluir a continuacion (ver

apartado 1.2).

Hipdtesis: “Es posible desarrollar un middleware de comunicaciones para entornos
vehiculares, que teniendo en consideracidn criterios de calidad del servicio de las aplicaciones,
monitorizando el estado de las redes para la selecciéon del enlace mas favorable en cada
momento, y realizando una priorizacién dindmica y adaptativa de las peticiones de
comunicacién, sea capaz de optimizar el uso del ancho de banda disponible en la red,

aumentando la tasa de transferencia media de las comunicaciones de naturaleza mas

prioritaria”.

Esta hipotesis se puede dividir en dos partes: por un lado en torno a las caracteristicas del
middleware propiamente dicho, y por otro, al final de la misma, en torno a los resultados o
beneficios reportados. Por tanto, a la hora de validar esta hipdtesis, se ha dividido la
experimentacion en dos partes, centrando la primera en la funcionalidad del sistema, y la
segunda en la evaluacion del rendimiento que aporta dicho sistema frente a otras soluciones

adoptadas en la industria del transporte para la gestion de comunicaciones vehiculo-tierra.

5.1.1 Validacion de la primera parte de la hipétesis

La primera parte de la hipotesis se centra en las capacidades de la solucion middleware
desarrollada, que se encuentran directamente relacionadas con los objetivos y aportaciones
planteadas en los capitulos iniciales de esta tesis (ver apartado 1.2.1). La validacion de estas
capacidades se puede llevar a cabo evaluando el comportamiento del propio sistema, de
forma que se justifique la validez de cada una de las caracteristicas citadas en la parte inicial

de la hipotesis:

e Un middleware de comunicaciones para entornos vehiculares posibilita la conectividad
entre las aplicaciones embarcadas en los vehiculos y aquellas ubicadas en los centros
de control (o sistemas de tierra), abstrayendo a éstas de la problematica que supone
manejar todo el proceso de establecimiento y gestion de las conexiones inalambricas

en un entorno dindmico y cambiante como es el vehicular.

e El concepto de calidad del servicio hace referencia en general a la capacidad de un

elemento de red (aplicacién, servidor, conmutador) de asegurar que su trafico y los
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requisitos de los servicios previamente establecidos puedan ser satisfechos. En este
sentido, el cumplimento de la QoS para una aplicaciéon puede controlarse a través
del empleo de mecanismos que permiten la priorizaciéon de trafico y garantias de
ancho de banda minimos requeridos. En este punto, la disponibilidad de ancho de

banda en la red es un factor que adquiere especial importancia.

o La seleccion del enlace mds favorable consiste en seleccionar el mejor enlace de red
disponible para llevar a cabo las comunicaciones en un entorno multienlace. Se trata
de maximizar la continuidad de la conectividad combinando el acceso a diferentes
proveedores de servicio, de forma que se maximice el ancho de banda disponible
para las comunicaciones. Para ello, el sistema realiza una monitorizacion del estado de
las redes que consiste en tener conocimiento continuo sobre el estado de las redes de

acceso inaldmbricas que estan disponibles.

e Priorizacion dindmica y adaptativa de las peticiones de comunicaciéon de las
aplicaciones. El caracter dindmico del método de priorizacion aplicado viene dado
por la capacidad del sistema de responder a las diferentes situaciones que se den y
que puedan influir en las comunicaciones que las aplicaciones finales estén llevando
a cabo (ya sea por cambios del estado de conectividad de la red, ancho de banda
disponible, o las necesidades de comunicacién que vayan teniendo las aplicaciones).
Por tanto, el sistema es dindmico si es capaz de dar respuesta a este tipo de factores

en el momento que se produzcan.

Por otro lado, el sistema es adaptativo, si ademas de dar respuesta dindmica a los
factores que afecten a las comunicaciones activas, es capaz de adaptar su
funcionamiento de acuerdo a estos factores (por ejemplo a través del ajuste de la tasa

de transferencia de las comunicaciones).

En base a estas caracteristicas, es necesario llevar a cabo una evaluacion funcional del
middleware para probar el cumplimiento de esta primera parte de la hipdtesis. Esta

experimentacion serd descrita en el apartado 5.2.

5.1.2 Validacién de la segunda parte de la hipoétesis

Por otro lado, la parte final de la hipotesis se centra en los beneficios o bondades que aporta
el middleware, que concretamente son la optimizacién del uso del ancho de banda disponible, y el
correspondiente aumento de la tasa de transferencia media de las comunicaciones de naturaleza mds
prioritaria. Para validar esta parte de la hipdtesis se plantean una serie de pruebas
experimentales que permitan comparar los resultados de uso de este sistema con respecto a

otros sistemas existentes.
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Las pruebas en este caso se centraran primero en cuestiones relacionadas con la priorizacion
y control de ancho de banda de las comunicaciones, de forma que permita valorar si el
middleware optimiza realmente el uso del ancho de banda disponible respondiendo a su vez
a los requisitos minimos de ancho de banda de las comunicaciones para responder a sus
necesidades de QoS; y segundo, en cuestiones relacionadas con el tratamiento dado a
aquellas comunicaciones mas criticas, que debieran recibir un trato mas prioritario por parte
del sistema, lo que permite un aumento de la tasa de transferencia media de las

comunicaciones mas prioritarias. Estas pruebas se describen en el apartado 5.3.

5.2 Experimentacion funcional

En este apartado se describen los resultados de un conjunto de pruebas funcionales que
permitiran la validacién de la hipétesis en cuanto al cumplimiento de requisitos generales y

caracteristicas funcionales del middleware.

Para llevar a cabo esta experimentacion, se ha definido un escenario de prueba. Se trata de
definir un escenario preconfigurado donde se establecera previamente qué comunicaciones
se realizaran a lo largo de la prueba, y cuales seran las condiciones de red a las que tendra
que enfrentarse el middleware. Asi, el escenario de prueba incluye una serie de aplicaciones
finales que generan diferente tipo de trafico (multimedia, binarios, texto, etc.) que son

habituales en los sistemas de transporte, asi como condiciones de red predefinidas.

Por lo tanto, el objetivo es evaluar el comportamiento del sistema lanzando una serie de
peticiones de comunicacién desde diferentes aplicaciones finales con diferentes requisitos de
comunicacién y QoS, causando a su vez cambios en el estado de los enlaces de red
disponibles para llevar a cabo las comunicaciones, de forma que sea posible evaluar si el

comportamiento del middleware es el esperado o no.

5.2.1 Escenario de prueba

El banco de pruebas esta compuesto por un ordenador portatil representando el sistema
vehicular, y un PC que representa el sistema de tierra. En cuanto a la configuracién de la red,
se ha instalado un router inaldmbrico que permite establecer conectividad entre ambos
equipos, simulando la conectividad vehiculo-tierra (Figura 5.1). Ademas, dado que el
middleware desarrollado es multienlace, se ha dotado al equipo portatil que representa el
sistema embarcado con dos enlaces de red. A través de una herramienta software que
permite regular el ancho de banda, se puede configurar el valor ofrecido por cada uno de los

enlaces a lo largo de la prueba.
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- MCT ;
- Simulador de aplicaciones finales - Simulador de aplicaciones finales

Figura 5.1: Despliegue de las pruebas funcionales

Una vez desplegado el escenario, el siguiente paso es configurar la planificacion de la
prueba, tanto en cuanto a valores de ancho de banda ofrecidos por los enlaces (herramienta
de limitacién de ancho de banda), como las peticiones de comunicacién generadas por las

aplicaciones (simulador de aplicaciones).

5.2.1.1 Configuraciéon de ancho de banda

En una situacion real, el vehiculo se mueve de un area de cobertura a otra, percibiendo
cambios en las condiciones de conectividad y los valores de ancho de banda de las redes de
acceso. Asi, con la intenciéon de que el escenario de prueba refleje una situacion real de
conectividad, se han realizado mediciones de ancho de banda de dos enlaces 3G
pertenecientes a diferentes compariias telefénicas (Orange y Movistar) a lo largo de una ruta.
A la hora de seleccionar la ruta se tuvo en cuenta que fuera un trayecto en el que hubiera
fluctuaciones de ancho de banda. La Figura 5.2 muestra la ruta de la prueba, que tiene como

punto de salida la Universidad de Deusto en Bilbao, y llega hasta la playa de Sopelana.

Figura 5.2. Ruta de la medicion de valores de ancho de banda

Una vez medidos estos valores, el siguiente paso ha sido trasladarlos al escenario de prueba.
Para ello se ha recurrido a una herramienta software externa (NetLimiter [NetLimiter12])

que permite limitar los valores de ancho de banda de diferentes tarjetas de red disponibles
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en un equipo. Esta herramienta permite ademas planificar los valores de ancho de banda de
los enlaces a lo largo del tiempo, minuto a minuto. Por tanto, una vez hechas las mediciones
de ancho de banda, se han estimado los valores medios de cada enlace por minuto, de forma
que esos valores puedan ser aplicados para simular un escenario lo mas proximo a la
realidad dentro del escenario de prueba definido para la experimentacion. De esta manera,
la Figura 5.3 muestra los valores de ancho de banda otorgados a los dos enlaces de red a lo

largo de nueve minutos de prueba.

350

P ey 4 i A
350 / N\ = / \

%; 200 / \ / \\/ \ /
E 150 \/ \’\ X
% 100 \/ \\

Movistar| 198 328.8 | 1488 | 319.2 | 309.2 252 2108 | 1016 | 2356
——range 320 322 317.2 | 288.8 264 204.4 186 3248 | B438

Tiempo de la prueba (min)

Figura 5.3: Valores de ancho de banda aplicados en la experimentacion funcional

5.2.1.2 Configuracion del conjunto de aplicaciones de prueba

La seleccion del conjunto y tipo de aplicaciones para llevar a cabo la experimentacion ha sido
realizada en base al conocimiento adquirido gracias a la participacion en proyectos,
colaborando con diferentes operadoras ferroviarias y proveedores de tecnologia en el sector
[Perallos+12, Salaberria+12a]. Por tanto, este middleware se ha evaluado simulando el trafico
que generan las aplicaciones que requieren comunicaciones vehiculo-tierra y que

habitualmente se despliegan en este tipo de entornos.

La Tabla 5.1 muestra las aplicaciones seleccionadas para llevar a cabo la experimentacion.
En ella, se indican cuatro tipos de servicios, sus requisitos de ancho de banda (parametro de

QoS) y el nivel de prioridad de la informacion transmitida.

Para poder llevar a cabo los experimentos, se ha desarrollado un simulador de aplicaciones
que simula el trafico generado por las aplicaciones. Esta herramienta permite planificar el
tipo de peticiones que se generaran a lo largo del tiempo, indicando la prioridad de las

mismas, el ancho de banda minimo requerido, y el momento de su lanzamiento.
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ANCHO DE
PRIORIDAD 3 MINUTO DE LANZAMIENTO
BANDA MINIMO
Posicionamiento Critica 1 kB/s Cada 10 segundos durante toda la prueba
CCTV tiempo real | Alta 150 kB/s Minuto 1
CCTV en diferido Normal 100 kB/s Minuto 1
Descarga log
L. Baja 40 kB/s Minuto 2
aplicaciones

Tabla 5.1: Caracteristicas de las aplicaciones finales de la experimentacidn funcional

Asi, la experimentacién comienza con el lanzamiento de peticiones de comunicaciéon de las
aplicaciones CCTV en tiempo real (prioridad alta), y CCTV en diferido (prioridad normal).
Las peticiones de comunicacion correspondientes al servicio de posicionamiento (prioridad
critica) se generan de forma periddica (cada 10 segundos), de forma similar a una situacién
real. Ademas, durante la prueba, en el segundo minuto se ha planificado el lanzamiento de
una peticion de comunicaciéon correspondiente a la descarga de log de aplicaciones
(prioridad baja). Por tanto, el experimento se basara en la generacion de cuatro tipos de
trafico con diferentes niveles de criticidad, y diferentes necesidades de ancho de banda para
cumplir con sus requisitos de QoS, centrados en este caso en el parametro de ancho de
banda.

5.2.2 Experimento y resultados

Una vez programados los valores de ancho de banda y las peticiones de comunicacion de las
aplicaciones, se han ejecutado las pruebas. A continuacién se describen los resultados

obtenidos de dichas pruebas, asi como su aportacion en la validacion de la hipodtesis.

5.2.2.1 Ancho de banda enlace activo

Como se indico en el capitulo 4, el middleware de comunicaciones de esta tesis se compone
de dos elementos software: el Master de Comunicaciones de Tierra (MCT) y el Master de
Comunicaciones Embarcado (MCE); asi como un Servicio de Medicién de Ancho de Banda
(SMAB).

El MCE, haciendo uso del SMAB, tiene conocimiento continuo del estado de conectividad de
los diferentes enlaces de red que se encuentran disponibles en el vehiculo, y de la
disponibilidad de ancho de banda que ofrece cada uno de ellos para llevar a cabo las
comunicaciones. De acuerdo a esa informacion, el MCE selecciona en cada momento el

enlace que sea méas favorable para llevar a cabo las comunicaciones, conmutando de un
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enlace a otro. De esta manera, el MCE notifica al MCT cual es el enlace activo, asi como el
ancho de banda disponible para llevar a cabo la planificacion y gestiéon de las

comunicaciones activas.

La Figura 5.4 ilustra el ancho de banda del enlace activo notificado por el MCE al MCT a lo
largo de la prueba. Ademas, con el propdsito de representar los cambios de enlace que se
han producido, la grafica diferencia los valores de ancho de banda de los dos enlaces,
representando los valores correspondientes al enlace de Orange en rojo, y los de Movistar en
azul. Asi, observando este grafico, se puede comprobar como a lo largo de la prueba se han

producido cinco cambios de enlace.
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Figura 5.4: Valores de ancho de banda del enlace activo a lo largo de la experimentacion funcional

Por tanto, en base a estos valores de ancho de banda, el middleware gestiona y planifica las
peticiones de comunicacién realizadas desde las aplicaciones finales. Si el ancho de banda
demandado por las peticiones de comunicacion de las aplicaciones es mayor que el ancho de
banda ofrecido por el enlace activo, el middleware selecciona las peticiones mas prioritarias
que se puedan llevar a cabo simultaneamente en cada momento, pausando aquellas que son

menos prioritarias hasta que las condiciones cambien y puedan ser atendidas.

5.2.2.2 Gestidn de las comunicaciones

A lo largo de esta seccidn, se iran describiendo diferentes situaciones que se han dado en la
planificacion y priorizacion de las comunicaciones a lo largo del experimento. Todas ellas
permiten validar el correcto funcionamiento del middleware desde diferentes perspectivas.
La experimentacion funcional completa tiene una duracién de nueve minutos. A la hora de

representar los resultados, se mostraran una serie de graficos, en los que el eje horizontal
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representara el segundo de prueba, y el eje vertical el ancho de banda en kilobytes por

segundo.

La Figura 5.5 muestra el ancho de banda consumido por cada aplicacion a lo largo de toda la
prueba, donde la prioridad alta corresponde al servicio de transmisién de CCTV en tiempo
real, la prioridad normal corresponde a la aplicacion de descarga de CCTV en diferido, y la
baja a la descarga de log generados por las aplicaciones embarcadas en el vehiculo. Si bien el
escenario definido también incluye un servicio de posicionamiento, a la hora de representar
los resultados sera obviado, ya que consume muy poco ancho de banda (1kB/s cada 10
segundos) si lo comparamos con lo que consumen los otros tipos de servicio, y los valores de
ancho de banda manejados, por lo que no resulta representativo en este caso. Sin embargo,
cabe mencionar que estos mensajes de posicionamiento se han llevado a cabo de forma
correcta a lo largo de la prueba, y dado que es un servicio de prioridad critica, su

transmision ha sido priorizada a lo largo de toda la prueba.
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Figura 5.5: Ancho de banda consumido por las comunicaciones a lo largo de la prueba

La Figura 5.6 muestra el intervalo de tiempo entre el segundo 44 y 67 de la prueba. A lo
largo de este periodo el ancho de banda ofrecido por el enlace activo es superior a 350 kB/s,
por lo que cuando se lanza la peticion de comunicacion correspondiente a la descarga de log
(prioridad baja), el enlace activo tiene capacidad para seguir atendiendo las dos
comunicaciones que ya estaban activas correspondientes a los servicios de CCTV en tiempo
real y diferido (prioridades alta y normal), y dar paso también a la de descarga de log.
Ademas, como el ancho de banda disponible es mayor que la suma del total requerido por
los tres servicios, el middleware adapta la tasa de transferencia asignada a las
comunicaciones, otorgandole a cada una de ellas mas ancho de banda del minimamente
requerido, y en proporcion a las necesidades de cada una de ellas. Por ejemplo, si
observamos en la gréfica el ancho de banda consumido por la comunicacion de prioridad
baja, veremos que transmite a unos 50 kB/s cuando el ancho de banda minimo requerido por

este servicio ha sido de 40 kB/s.
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Figura 5.6: Inicio de la peticién de prioridad baja

La Figura 5.7 muestra el intervalo de tiempo entre el segundo 299 y 327 de prueba, donde se
produce la situacion de que el ancho de banda ofrecido por el enlace activo es menor que el
ancho de banda demandado por las tres comunicaciones en curso. Si observamos la Figura
5.4 después del segundo 311 en ancho de banda del enlace activo baja, obteniendo valores
por debajo de 290 kB/s que es el ancho de banda minimo requerido para poder atender las
tres comunicaciones de forma simultanea. Dado que no hay ancho de banda suficiente para
que las tres comunicaciones se atiendan con garantias de QoS, y la comunicacién menos
critica es la de descarga de log (prioridad baja), el middleware pausa esa comunicacion
dando prioridad a las otras dos, y adaptando el ancho de banda de los mismos al ancho de

banda disponible en proporcion a lo demandado por cada uno de ellos.
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Figura 5.7: Pausa de la comunicacién de prioridad baja por falta de ancho de banda

La grafica de Figura 5.8 muestra una situacién representativa a la hora de ver céomo el
middleware prioriza siempre la comunicacion mas critica cuando los valores de ancho de
banda asi lo provocan. En el segundo 368 el ancho de banda toma valores de alrededor 250
kB/s, por lo que el middleware tiene pausada la peticion menos critica, la baja. Sin embargo,

unos segundos mas tarde, el ancho de banda disponible disminuye, por lo que ya no hay
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suficiente para atender los requisitos minimos de la peticion alta y normal. Por ello, el
middleware pausa una de las dos, la menos prioritaria, la normal (descarga de CCTV en
diferido). No obstante, la capacidad de ancho de banda si cubre las necesidades de
comunicacion de la peticiéon mas prioritaria (la alta), y la peticién baja de forma simultanea.
Asi, a lo largo de este intervalo de tiempo, hay fluctuaciones de ancho de banda que hacen
que el middleware priorice de forma dinamica las comunicaciones, adaptando la tasa de

transferencia de éstas en base al ancho de banda disponible, y sus requisitos de QoS.
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Figura 5.8: Priorizacion de la peticion alta

Para finalizar, la Figura 5.9 representa una situacion en la que la disponibilidad de ancho de
banda sube de 180 kB/s a 370 kB/s. Asi, el middleware en este caso pasa de priorizar la

peticién de prioridad alta, a dar paso a las tres comunicaciones activas.
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Figura 5.9: Subida de ancho de banda que permite atender todas las comunicaciones

5.2.2.3 Seleccidn de enlace activo

Una de las caracteristicas principales de este middleware es que a través de la
monitorizacion continua del estado de la red y mediciones de ancho de banda real por cada
uno de los enlaces disponibles, permite establecer como activo el enlace mas favorable, sin

que dichos cambios se perciban desde las aplicaciones que se encuentren comunicando
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(cambios de enlace transparente). En este apartado se pretende demostrar que efectivamente

este middleware acttia de esta manera.

En lo que a la seleccién del enlace mas favorable se refiere, teniendo en cuenta los valores de
ancho de banda definidos para los enlaces en el escenario de prueba (ver Figura 5.3), a lo
largo de la prueba se debieran producir tres cambios de enlace, en los minutos 4, 8 y 9. En la
Figura 5.4 se pueden identificar cinco cambios de enlace. Tres de ellos se producen en los
momentos esperados (con el cumplimiento de los minutos 4, 8 y 9 de la prueba),
demostrando que efectivamente el sistema responde a los cambios de ancho de banda de los
diferentes enlaces, seleccionando siempre el mas favorable. Sin embargo, a lo largo del
minuto 5 se produce un cambio de enlace que no deberia producirse si tenemos en cuenta la
definicién del escenario de la experimentaciéon funcional. No obstante, como el ancho de
banda del enlace activo se calcula de forma pasiva, de manera estimada segun el trafico
generado por las aplicaciones, los valores obtenidos no dejan de ser una aproximacion. Por
tanto, en situaciones en las que los enlaces tengan valores de ancho de banda parejos, se
pueden producir cambios de enlace. En el caso de la prueba, a lo largo del minuto 5, el
middleware produce un cambio de enlace, y al de pocos segundos vuelve a cambiar el

enlace al que estaba, a modo de rectificacion.

En este punto, cabe mencionar que en el sistema puede configurarse la diferencia de ancho
de banda que tiene que haber entre el enlace activo y el alternativo, para que se produzca un
cambio de enlace. De esta manera se evita que se produzcan cambios de enlace de forma

continua cuando los valores de ancho de banda de los diferentes enlaces son muy parejos.

En lo que al cambio de enlace transparente se refiere, si revisamos la Figura 5.4, podemos
observar que en el segundo 239 de la prueba se produce un cambio de enlace activo. La
Figura 5.10 muestra la tasa de transferencia de cada una de las comunicaciones en el periodo
de tiempo en que dicho cambio se produce. Como se puede observar, las aplicaciones han

seguido transmitiendo normalmente, sin que se hayan producido interrupciones en la

comunicacion.
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Figura 5.10: Cambio de enlace transparente
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5.2.3 Anadlisis de los resultados

Los resultados de las pruebas descritas a lo largo de esta seccion 5.2 permiten validar el
cumplimiento de los requisitos funcionales del middleware fruto de este trabajo de tesis.
Tomando como referencia la estrategia de validacién de la hipdtesis definida en el apartado
5.1, a través de estos resultados, es posible comprobar el cumplimiento de los objetivos y las

caracteristicas citadas en la primera parte de la hipdtesis:

e Consideracion de criterios de QoS de las aplicaciones

En el apartado 5.2.2.2 se detallan una serie de situaciones que se han dado a lo largo
de este experimento en la gestion y priorizacion de las comunicaciones a través del
middleware, donde el pardametro principal a la hora de llevar a cabo esta
priorizacion es el ancho de banda, que es el requerimiento principal de calidad de

servicio considerado en esta tesis.

Por tanto, este middleware lleva a cabo reservas de ancho de banda para las diferentes
comunicaciones que se estén en curso, siempre respetando las necesidades de ancho
de banda demandadas por las aplicaciones a la hora de comunicarse. De esta
manera, queda demostrado que este middleware da paso a las comunicaciones
dando garantias de cumplimiento del ancho de banda minimo requerido por las
mismas, garantizando que siempre transmitan respetando sus requisitos minimos de
QoS, posponiendo su ejecucion en caso contrario, hasta que dichos requisitos

puedan ser cubiertos.
e Seleccion del enlace mas favorable en cada momento

Se puede afirmar que el middleware realiza una monitorizacién del estado de las redes
(ver apartado 5.2.2.1), ya que tiene conocimiento continuo sobre qué enlaces ofrecen
conectividad con el sistema de tierra en cada momento (en base a la cobertura).
Ademas, este middleware implementa un servicio adicional que permite calcular y
estimar en todo momento los valores de ancho de banda real disponible en cada uno

de los enlaces.

A lo largo del apartado 52.2.3 se ha demostrado que este middleware esta
capacitado para funcionar en un entorno multienlace, de forma que a través de la
monitorizacion del estado de conectividad de las diferentes redes de acceso, y el
cdlculo de la disponibilidad de ancho de banda por cada una de ellas, selecciona en cada
momento aquél que mejores prestaciones ofrezca. Ademads, también se ha
demostrado que la conmutacién de un enlace a otro se realiza de forma transparente
para las aplicaciones que se encuentra comunicando, que no perciben cortes en la

comunicacion.
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Por tanto, queda validado que el middleware selecciona en cada momento el enlace

mas favorable de acuerdo a criterios de ancho de banda.
e Priorizacion dindmica y adaptativa de las peticiones de comunicacién

El contenido del apartado 5.2.2.2 pretende describir la forma en la que el sistema
funciona a la hora de priorizar las comunicaciones. Asi, a través de los resultados
obtenidos en las pruebas, se demuestra que el sistema responde de forma dinamica
y adaptativa a los cambios circunstanciales que se dan en el sistema, ya sea por la
entrada de nuevas peticiones de comunicacién desde las aplicaciones finales, o bien
por cambios en el estado de los enlaces de red que influyen en el ancho de banda

disponible para llevar a cabo las comunicaciones.

Estas pruebas han permitido validar también esta caracteristica del sistema

contemplada en la hipétesis.

Por tanto, a través de estas pruebas funcionales podemos dar por validados los requisitos
contemplados en la primera parte de la hipdtesis. A continuacion se afiade la Tabla 5.2 que
permite ver claramente la relacion entre los objetivos de la tesis, las capacidades indicadas en

la hipétesis, y las evidencias que han servido para validar cada una de estas capacidades.

OBJETIVO HIPOTESIS EVIDENCIA

Middleware de L . J
Middleware de comunicaciones Disefio del sistema
comunicaciones vehiculo-

Ppara entornos vehiculares (Ver apartado 414)

tierra

Respuesta a las necesidades /
Consideracién de criterios de

de QoS demandadas por las Apartado 5.2.2.2
QoS de las aplicaciones

aplicaciones

Priorizacién dinamica y /
Priorizacién dindmica de las
adaptativa de las peticiones de Apartado 5.2.2.2

comunicaciones
comunicacion

Seleccién transparente del /
Seleccién del enlace mas Apartado 5.2.2.1

mejor enlace para las
favorable en cada momento Apartado 5.2.2.3

comunicaciones

Tabla 5.2: Validacion de la primera parte de la hipotesis
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5.3 Experimentacion comparativa

En este apartado se describiran una serie de pruebas experimentales realizadas comparando
diferentes sistemas de comunicacion vehicular que se estan aplicando en la industria del
transporte para posibilitar las comunicaciones vehiculo-tierra. Asi, a través de los resultados
obtenidos en las citadas pruebas se pretende demostrar las bondades y beneficios aportados
por el middleware, que quedan ademas recogidas en la hipdtesis de trabajo planteada en

esta tesis.

5.3.1 Sistemas de comunicacion incluidos en el experimento

Para realizar esta experimentacion se han seleccionado dos de las soluciones incluidas en el

capitulo 2 de esta memoria, correspondiente al estado de la técnica:

e Sistema para la priorizaciéon de comunicaciones ininterrumpidas multienlace (ver
el apartado 2.2.3.2)

Se trata de una solucidn basada en software libre de uso extendido que establece una
serie de mecanismos que permiten la priorizacién de trafico y control de la QoS. Asi,
su aplicacién en las pruebas permitira desarrollar una comparativa frente al

middleware planteado en esta tesis respecto a los dos aspectos citados.
e Proyecto de conectividad inalambrica de EuskoTren (ver el apartado 2.3.3)

La seleccion de este segundo sistema viene dada por ser una solucién industrial
implantada que, del mismo modo que el middleware de la tesis, implementa un
sistema de conectividad a nivel de capa de aplicaciéon y que permite el
establecimiento de comunicaciones vehiculo-tierra. Este sistema no establece ningtn
mecanismo de control de calidad de servicio de las aplicaciones, sin embargo, su
aplicacidn en las pruebas servira para comparar la solucién que se presenta en esta

tesis con otra que actualmente se encuentra implantada en una compainia ferroviaria.

A continuacion se incluira una breve descripcion de las dos soluciones, haciendo hincapié en

sus aspectos en comun con el middleware planteado, y algunas de sus limitaciones.

5.3.1.1 Sistema de priorizaciéon de comunicaciones ininterrumpidas multienlace

Se trata de una solucién enfocada a mejorar la QoS de comunicaciones a través de la
diferenciacion de trafico, con el proposito de establecer un mecanismo de comunicaciones
vehiculo-tierra independiente del protocolo empleado a nivel de enlace. Este sistema esta
basado en una distribucién de GNU/Linux, utilizando herramientas de software libre
disefiadas para esta plataforma y combinandolas con el fin de obtener un sistema cuyo

enfoque es similar a un router, permitiendo que las posibles alteraciones de enrutamiento de
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paquetes, asi como el enlace por el que se esté transmitiendo en cada momento sea

transparente para las aplicaciones instaladas en el sistema embarcado de un vehiculo.

Todas estas utilidades que componen esta solucion han sido desarrolladas y se mantienen
por una amplia comunidad de usuarios, lo cual asegura que se trata de un software con una
baja tasa de errores. Por tanto, el mecanismo de priorizacion y QoS para gestionar el ancho
de banda asignado a las aplicaciones que se emplea en esta solucién constituye una

alternativa contrastada.

En cuanto a la gestion de enlaces de red se refiere, en este caso se realizan a nivel de sistema
operativo, tal como se hace en un entorno de escritorio Linux. Las herramientas ofrecidas
por Linux estan disefiadas para cambiar de enlace bien cuando se pierde conectividad del
enlace activo, o bien ejecutando un comando propio del sistema operativo que permite hacer
el cambio al enlace que se indique. Ademas, el sistema operativo realiza una priorizacién de
enlaces de comunicaciéon de forma predefinida (por tipo) por lo que si se desconecta el mas
prioritario se intentara establecer conexién a través del segundo mas prioritario, y asi

sucesivamente.

A través de esta solucién no se establece a priori ningtin mecanismo de monitorizaciéon y
gestion de enlace que permita que las comunicaciones se realicen siempre por el enlace
disponible que mejores prestaciones ofrezca. Sin embargo, constituye una alternativa en lo
que a priorizacién y control de calidad de servicio se refiere, que es el aspecto en el que nos
centraremos en este caso. De este modo, la presencia de esta solucién en la experimentacion
permite comparar el comportamiento de una solucidn orientada a nivel de red con el de la

solucion generada en este trabajo de tesis.

5.3.1.1 Proyecto de conectividad inaldmbrica de EuskoTren

Este trabajo es fruto de la inversion de la compaiiia ferroviaria EuskoTren en proyectos de
innovacion. Se trata de una plataforma de comunicaciones que esta siendo actualmente
desplegada y testeada dentro de la infraestructura de la compafiia, coincidiendo con la
llegada de la nueva serie 900 de trenes puestos en servicio en julio de 2012, que son el

resultado del desarrollo tecnolégico e innovador que EuskoTren inici6 en agosto de 2009.

Los nuevos trenes estan preparados para realizar, basicamente, tres acciones fundamentales
para la operacion centralizada: (1) almacenamiento de datos, (2) envio de datos en tiempo
real, y (3) carga y descarga via WiFi de los contenidos cuando lleguen a estaciones término,
cocheras y talleres. Esto ultimo va a permitir una mejora importante en la explotacion
ferroviaria, a través de la descarga de todos los contenidos (por ejemplo, los generados por el
CCTV).
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A través del proyecto de conectividad de EuskoTren se habilita un canal de comunicaciones
inalambrico de proposito general entre el tren y el centro de control en tierra, dando
respuesta a las necesidades de comunicacion de informacidn entre las aplicaciones finales de
alguno de los dos extremos, diferenciando dos tipos de comunicaciones: (1) comunicaciones

ligeras, y (2) comunicaciones pesadas (ver apartado 2.3.3.1).

Las comunicaciones ligeras establecen una conectividad tren-tierra continua haciendo uso de
comunicaciones modviles. De esta manera, el vehiculo en este caso esta dotado de dos enlaces
de comunicacién correspondientes a dos proveedores de servicios moviles diferentes,
estableciendo uno de ellos como primario, y el otro como secundario (configuracion
estatica), de forma que cuando no haya conectividad por el primario (por falta de cobertura,
etc.) el secundario sirva como respaldo. Esto es debido a que las diferentes compaifiias de
telecomunicaciones generan sus propios mapas de cobertura, por lo que de esta manera se
cubre un area de cobertura mayor que aplicando un solo enlace correspondiente a un nico

proveedor de servicio.

En este punto, cabe mencionar algunas caracteristicas de este tipo de comunicaciones que es

importante tener en consideracion por su influencia en los resultados de los experimentos:

e Han sido disefiadas para transmitir pequefios volimenes de informacién, que
pueden corresponderse a alarmas, posicionamiento del vehiculo, mensajes para el

magquinista, etc.

e Se llevan a cabo mediante la definicion de un protocolo que define una serie de
mensajes XML intercambiados a través de HTTP. De esta manera, el contenido
transmitido e intercambiado entre las aplicaciones finales se encapsula y codifica

dentro del propio mensaje XML.

e De acuerdo a los criterios tenidos en cuenta a la hora de disefar este tipo de
comunicaciones y su aplicacién, las comunicaciones ligeras no establecen ningun

tipo de mecanismo de priorizacién.

Por su parte, las comunicaciones pesadas estan diseniadas para que se lleven a cabo en zonas
WiFi habilitadas en diferentes puntos de la infraestructura de transporte (estaciones,
cocheras, etc.). Este tipo de comunicaciones si establece un mecanismo de priorizacion, cuyo
cometido es arbitrar las comunicaciones que se realicen dentro del area de cobertura de un
mismo punto de acceso, de forma que no haya aplicaciones que monopolicen el ancho de
banda, y que se garantice que las comunicaciones que tengan mas criticidad se lleven a cabo
primero. Sin embargo, a través de las comunicaciones pesadas, no se hace ningun tipo de
gestion de las comunicaciones entre las aplicaciones, y por consiguiente no se aplica ningtin
mecanismo de garantia de la calidad de servicio. Lo tnico que garantiza es que las

comunicaciones se lleven a cabo de acuerdo a un orden de prioridad.
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Asi, se considera importante resaltar algunas de las caracteristicas del mecanismo de

priorizacion y gestion de los intercambios de informacion de este tipo de comunicaciones:

e La priorizacion se lleva a cabo de manera secuencial. Es decir, primero se sirve la
mas prioritaria, y cuando termine, la siguiente mas prioritaria, y asi sucesivamente
hasta servir todas las peticiones, y siempre que el vehiculo se encuentre dentro del

area de cobertura.

¢ No se hace ningtin tipo de gestion de QoS. Es por ello que no esta preparado para
atender peticiones de forma concurrente, estableciendo una Unica comunicacién

activa dentro del area de cobertura de un mismo punto de acceso en cada momento.

Por lo tanto, este enfoque de priorizacion, en el caso de las comunicaciones pesadas, no
atiende a las mismas necesidades que se plantean en el disefio del middleware de este
trabajo doctoral. Centrando por consiguiente la comparativa en el modo de conectividad

continua planteado a través de las comunicaciones ligeras.

5.3.1 Escenario de prueba

En este caso, el escenario de prueba planteado sera comun para los tres sistemas evaluados
en esta fase de experimentacion. Por ello, a la hora de configurar el banco de pruebas, se han
de tener en cuenta los puntos en comun de las diferentes soluciones para que el escenario sea

aplicable en cada una de ellas, y asimismo, los resultados obtenidos sean comparables.

5.3.1.1 Capacidades objeto de la comparativa

A la hora de llevar a cabo esta experimentacion, nos centraremos en aquellos aspectos que
son comunes entre los sistemas que son objeto de comparativa. La Tabla 5.3 muestra las

capacidades que presentan los tres sistemas involucrados.

SISTEMA CAPACIDADES
Tesis - Solucion a nivel de capa de aplicacion
- Multienlace

- Comunicaciones continuas en movilidad

- Monitorizacién del estado del canal

- Calculo de ancho de banda

- Conmutacion de enlaces transparente

- Seleccion del mejor enlace para las comunicaciones
- Priorizaciéon de peticiones de comunicacién

- Control dindmico de la QoS en base a la disponibilidad de ancho de banda
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SISTEMA CAPACIDADES
Linux - Solucién a nivel de red
- Multienlace

- Comunicaciones continuas en movilidad

- Conmutacién de enlaces transparente

- Cambios de enlace basados en criterios estaticos y sélo por perdida del enlace activo
- Priorizacién a través de la diferenciacion de trafico

- Control estatico de la QoS en base al ancho de banda (fijo) establecido para el enlace

EuskoTren - Solucién a nivel de capa de aplicacién

- Dos modalidades de comunicacién
1) Comunicaciones ligeras

- Dos enlaces de telefonia mévil (primario y secundario)

- Comunicaciones continuas en movilidad
2) Comunicaciones pesadas

- Monoenlace
- Comunicaciones no continuas (sélo puntos fijos de la infraestructura)

- Priorizaciéon de peticiones secuencial

Tabla 5.3: Capacidades de los sistemas evaluados en la experimentacion comparativa

En lo que a gestion del canal se refiere, si bien la solucién de Linux permite una conmutacion
de enlaces transparente, al igual que nuestro middleware, este sistema no implementa
mecanismos de monitorizacidon del canal, de forma que los cambios de enlace a través de
este sistema sélo se producen cuando el enlace establecido como el activo pierde la
conectividad. En ese momento, el sistema operativo selecciona el siguiente enlace disponible
en base a una serie de criterios estaticos. Es decir, tal como se ha indicado en el apartado
2.2.3.2, el sistema operativo realiza una priorizacion de enlaces de comunicacion de forma
predefinida (por tipo), por lo que si se desconecta el mas prioritario se intentara establecer

conexion a través del segundo mas prioritario, y asi sucesivamente.

Asi, ni el sistema Linux ni el sistema de EuskoTren implementan mecanismos que permitan
gestionar y monitorizar el estado de multiples enlaces de red, permitiendo asi llevar a cabo
una selecciéon dinamica del enlace a través del cual se llevaran a cabo las comunicaciones.
Por esa razdn, con el propodsito de que la experimentacion se lleve a cabo estableciendo una
serie de condiciones que puedan permitir la comparacién de estos sistemas en base a los
aspectos que tienen en comun, dado que el middleware de comunicaciones que aqui se
presenta si que realiza una monitorizacion y seleccion de enlaces dindmica, lo cual supone

una ventaja sobre las otras dos soluciones, en este caso la experimentacion se llevara a cabo a
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través de un solo enlace. Ademas, se ha optado por desactivar la funcionalidad de gestién
del canal (monitorizacién de los enlaces y calculo de ancho de banda) del middleware y
preestablecer el valor de ancho de banda disponible en cada momento. De este modo, la
comparativa resultante de estas pruebas permitira analizar los resultados generados a través
de los diferentes sistemas aplicando exactamente los mismos valores de ancho de banda. Por
tanto, para llevar a cabo estos experimentos, el servicio de mediciéon de ancho de banda
(SMAB) que implementa el middleware recurrira a un fichero donde tendra registrados los

valores de ancho de banda correspondientes a cada minuto de prueba.

En lo que a priorizacién de comunicaciones y control de QoS se refiere, tanto el middleware
resultante de esta tesis como el sistema de Linux centran su comportamiento en el ancho de
banda ofrecido por el enlace, y el ancho de banda minimo requerido por las aplicaciones
para llevar a cabo esas comunicaciones con garantias de QoS. Sin embargo, aunque el
sistema Linux realiza una gestiéon de QoS en base al ancho de banda establecido para el
canal, no desarrolla mecanismos de calculo de ancho de banda que permitan actualizar de
forma dindmica este valor en base a la disponibilidad real. Asi, dado que el propdsito de este
experimento es evaluar el comportamiento de esta técnica de priorizacién y gestién de QoS
en un entorno de movilidad, donde el ancho de banda ofrecido por el enlace va fluctuando a
lo largo del recorrido del vehiculo, se ha recurrido a la definicién de scripts a través de los
cuales se permite actualizar este guarismo en base a los valores de ancho de banda definidos
en el escenario de pruebas. De esta forma, el sistema se adaptara a las nuevas condiciones

actuando sobre las comunicaciones que se encuentren activas.

En cuanto al sistema de EuskoTren, teniendo en cuenta la aplicabilidad y el propdsito de los
dos tipos de comunicaciones que define este sistema, la experimentacion se llevara a cabo a
través de las comunicaciones ligeras, ya que las comunicaciones pesadas estan disefiadas
para el intercambio de informacion vehiculo-tierra en diferido, en zonas de la infraestructura
de transporte habilitadas con puntos de acceso WiFi donde el vehiculo suele estar
estacionado un periodo de tiempo lo suficientemente largo como para poder hacer cargas y
descargas de contenidos de informacion voluminosos. Por tanto, como el escenario que aqui
se plantea hace referencia a un entorno de comunicaciones continuas en movilidad, en este
caso las pruebas se realizardn a través de las comunicaciones ligeras que son las que ofrecen
ubicuidad en las comunicaciones vehiculo-tierra, independientemente de la localizacion del

vehiculo.

Por consiguiente, estos experimentos se focalizaran en evaluar el comportamiento de estos
tres sistemas a la hora de gestionar las comunicaciones vehiculo-tierra en base a un mismo
escenario de prueba, siendo el objetivo final la validacién de la segunda parte de la hipdtesis

que indica que el middleware de comunicaciones desarrollado optimiza el uso del ancho de
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banda disponible en la red, aumentando asi la tasa de transferencia media de las comunicaciones mds

prioritarias.

5.3.1.2 Despliegue fisico de la prueba

En lo que al despliegue de la prueba se refiere, se mantiene la composicion del banco de
pruebas que se aplica en la experimentaciéon funcional (ver Figura 5.11), donde un
ordenador portatil hace las veces del sistema vehicular, y un PC representa al sistema de
tierra. Del mismo modo, se mantiene el router inalambrico que permite establecer
conectividad entre ambos sistemas, simulando la conectividad vehiculo-tierra. Sin embargo,
dado que esta experimentacion se basa en el establecimiento de un tnico enlace para las
comunicaciones, en este caso el ordenador portatil que representa el sistema embarcado

estara dotado de un solo enlace de red.

\
Sistema de Tierra Sistema Vehicular
- Software del sistema de - Software del sistema de
comunicaciones aplicado comunicaciones empleado
- Simulador de aplicaciones - Simulador de aplicaciones
finales finales

Figura 5.11: Despliegue de las pruebas comparativas

Asi, la idea es desplegar cada uno de los sistemas de comunicaciones que formaran parte de
la comparativa en este banco de pruebas, y evaluar cdmo se comporta cada uno de ellos

dentro de un mismo escenario.

5.3.1.3 Configuracion de ancho de banda

Tal como se ha hecho en la experimentacion funcional, en este caso también se han aplicado
los valores de ancho de banda medidos a lo largo la ruta que muestra la Figura 5.2., con la
diferencia de que en este caso solamente se hard uso de uno de los enlaces, ya que como se
ha dicho anteriormente, los sistemas alternativos que forman parte del experimento no
realizan una gestion del canal que permita una selecciéon del enlace mas favorable para las

comunicaciones en cada momento, tal como hace el middleware.

Por tanto, en este caso el escenario de prueba se ha configurado a partir de los valores de
ancho de banda medidos a través del enlace 3G de Movistar. La Figura 5.12 representa los
valores de ancho de banda planificados para el enlace establecido en las pruebas para la

comunicacion vehiculo-tierra a lo largo de los 17 minutos de prueba.
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Figura 5.12: Valores de ancho de banda aplicados en la experimentacién comparativa

5.3.1.4 Configuracion del conjunto de aplicaciones de prueba

El conjunto de aplicaciones y la simulacién de trafico generado por las mismas sera en este
caso igual que en la experimentacion funcional. A continuacion se vuelve a incluir la tabla
que relaciona los tipos de servicios involucrados en la prueba, sus requisitos de ancho de
banda (parametro de QoS), el nivel de prioridad de la informaciéon y la frecuencia de

lanzamiento de las peticiones.

ANCHO DE
PRIORIDAD , MINUTO DE LANZAMIENTO
BANDA MINIMO
Posicionamiento Critica 1kB/s Cada 10 segundos durante toda la prueba
CCTV tiempo real | Alta 150 kB/s Minuto 1
CCTV en diferido | Normal 100 kB/s Minuto 1
Descarga log
. . Baja 40 kB/s Minuto 2
aplicaciones

Tabla 5.4: Caracteristicas de las aplicaciones finales involucradas en la experimentacion comparativa

Aligual que en las pruebas anteriores, a través del simulador de aplicaciones se planificaran
las peticiones que se generaran a lo largo de las pruebas realizadas a cada sistema objeto de

la comparativa, repitiendo el mismo escenario en los tres casos.
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5.3.2 Experimento y resultados

A lo largo de este apartado se describiran los resultados de las pruebas con cada uno de los
tres sistemas involucrados en esta experimentaciéon. Cabe mencionar, que al igual que en la
experimentacién funcional, si bien las pruebas se han realizado con cuatro tipos de
aplicaciones, en este caso también se obviara el trafico generado por el servicio de
posicionamiento por no ser representativo de cara a los resultados por el valor tan reducido
de ancho de banda que consume respecto a los otros tipos de servicios, y su dificultad para

percibirlo al representarlo en las graficas.

5.3.2.1 Prueba del middleware

Comparando el escenario de pruebas de la experimentacién funcional (ver apartado 5.2.1)
con el escenario que se plantea en este caso, se ve que la diferencia esta en que en este caso
solamente se habilita un enlace para las comunicaciones, siendo el conjunto de aplicaciones y
trafico generado el mismo. Ademas, en este caso se ha optado por desactivar la
funcionalidad correspondiente a la gestion del canal, de forma que la prueba para los tres

sistemas se produzca en las condiciones mas equitativas posibles.

A continuacién se describen los resultados obtenidos con el middleware propuesto en este

trabajo de tesis haciendo uso de un tnico enlace para las comunicaciones.

5.3.2.1.1 Ancho de banda del enlace activo

La Figura 5.13 representa el ancho de banda del enlace activo (inico en este caso) notificado
por el MCE al MCT a lo largo de la prueba.
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Figura 5.13: Ancho de banda del enlace activo por el middleware a lo largo de la experimentacién comparativa
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Como se ha indicado anteriormente, la funcionalidad de calculo de ancho de banda ha sido
desactivada a la hora de llevar a cabo esta experimentacion, por lo que los valores de ancho
de banda que representa el grafico de la Figura 5.13 son exactamente los definidos en el

escenario de pruebas para los primeros 9 minutos (ver Figura 5.12).

5.3.2.1.2 Ancho de banda consumido por las aplicaciones

La Figura 5.14 representa el ancho de banda consumido por las aplicaciones a lo largo de la
prueba, en este caso aplicando un solo enlace. Si analizamos los valores de ancho de banda
que conforman el escenario de pruebas, se puede observar que el middleware asigna el 100%
del ancho de banda disponible entre las comunicaciones que estan transmitiendo en cada

momento, por lo que esta disefiado para optimizar el uso del ancho de banda disponible en

la red.
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Figura 5.14: Representacion del ancho de banda consumido por las aplicaciones (middleware)
5.3.2.1.1 Gestion de las comunicaciones

La forma en la que se comporta este sistema ha quedado validada y demostrada durante la
experimentacion anterior. Sin embargo, de cara a compararlo con los otros sistemas que se
han seleccionado para llevar a cabo esta nueva experimentacion, a continuacion se describen
diferentes circunstancias que se han dado a lo largo de esta prueba, bajo las condiciones que
se han descrito previamente en el apartado 5.3.1.1, y que se consideran resefiables para la

comparativa.

La Figura 5.15 representa la situacion que se produce al inicio de la prueba, entre el minuto
uno y dos. Al inicio de la prueba, el ancho de banda del enlace se ha limitado a 186 kB/s. Si
recordamos la secuencia de comunicaciones planificadas en el banco de pruebas (ver
apartado 5.3.1.4), al inicio de la misma se lanzan la comunicacion de prioridad alta y normal,
mientras que la comunicacién de prioridad baja se lanza un minuto mas tarde. Sin embargo,

pruébala limitacion inicial es de 186 kB/s, por lo que como el ancho de banda requerido para
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cubrir las necesidades de QoS de la peticién alta (150 kB/s) y normal (100 kB/s) es de 250
kB/s, el sistema inicia la prueba priorizando la comunicacion alta, y posponiendo la

comunicacion normal hasta que la disponibilidad de ancho de banda crezca.

En el segundo minuto de prueba, se lanza la comunicacién correspondiente a la prioridad
baja, que dada la disponibilidad de ancho de banda puede ser atendida, ya que la suma de
los requisitos minimos de la comunicacién alta (150 kB/s) y baja (40 kB/s) asciende a 190

kB/s, que es menor que el ancho de banda disponible.
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Figura 5.15: Inicio de la comunicaciéon de prioridad baja (middleware)

La situacion Figura 5.16, representa el comportamiento del sistema cuando se produce la
subida de ancho de banda programada en la prueba del minuto tres al cuatro. Asi, esa
subida de ancho de banda, permite que ademds de atender la comunicacion de prioridad

alta y baja, se reanude la comunicacion correspondiente a la prioridad normal.
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Figura 5.16: Priorizacién de la comunicacion de prioridad normal (middleware)

Siguiendo adelante con la prueba, la Figura 5.17 muestra la situaciéon que se da entre el

minuto cinco y seis de la prueba. En el minuto seis, el ancho de banda coge un valor de 237
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kB/s. Esto significa que no hay ancho de banda suficiente para atender las tres peticiones que
estan en curso con garantias de QoS, por lo que el sistema pausa en este caso el normal, dado
que siempre se le da prioridad a la mas critica (la alta en este caso), y la alta (150 kB/s) y la
normal (100 kB/s) no pueden atenderse simultaneamente en este caso, dado que la suma de
sus requisitos minimos de ancho de banda exceden al ancho de banda disponible. Por ello,
se pausa la peticion de prioridad normal, pero la de prioridad baja (40 kB/s) puede seguir
transmitiendo, ya que la suma de ancho de banda minimo requerido por la peticion alta y
baja es de 190 kB/s, inferior al ancho de banda disponible. Ademas, en el segundo 316

aproximadamente, se completa la comunicacion correspondiente a la peticion baja.
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Figura 5.17: Pausa peticién de prioridad normal, y comunicacién de prioridad baja completada (middleware)

En el minuto siete de la prueba, el ancho de banda sube otra vez, en este caso a 263 kB/s, por
lo que, tal como ilustra la Figura 5.18, el middleware vuelve a dar paso a la comunicacion de

prioridad normal.
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Figura 5.18: Inicio de la comunicacién de prioridad normal por subida de ancho de banda (middleware)

Para finalizar, la Figura 5.19 representa el momento en el que se completa la comunicacién

de prioridad alta, y cdmo el middleware ajusta el ancho de banda asignado a la
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comunicacion normal en base al ancho de banda disponible, que es de 259 kB/s en el minuto
ocho (desde el segundo 420 al 480), de 277 kB/s en el minuto nueve (del segundo 480 al 540),

y de 258 kB/s al final de la prueba, donde ya se completa la comunicaciéon de prioridad

normal.
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Figura 5.19: Fin de la comunicacion alta y ajuste de ancho de banda de la comunicacién normal (middleware)

5.3.2.2 Prueba del sistema de priorizacion de comunicaciones ininterrumpidas
multienlace

En este apartado se describen los resultados obtenidos a la hora de llevar a cabo la prueba,
en este caso a través del sistema basado en la diferenciacion de trafico para llevar a cabo la
priorizacién y control de QoS de las comunicaciones, descrito en el apartado 2.2.3.2 de la

memoria.

El punto comparativo entre este sistema y el middleware planteado en la tesis esta en que
ambos sistemas realizan una planificacion dinamica y ajuste de ancho de banda de acuerdo a

los requisitos de calidad de servicio de las aplicaciones.

5.3.2.2.1 Ancho de banda consumido por las aplicaciones

La Figura 5.20 representa el ancho de banda consumido por cada aplicacién a lo largo de la
prueba. En este grafico se puede observar que hay momentos en los que el ancho de banda
asignado a las comunicaciones es bastante parejo, aun cuando sus necesidades declaradas
son muy diferentes, lo que se traduce en que, en este caso, el sistema no garantiza que las
comunicaciones se realicen en todo momento respetando los requisitos minimos de ancho de
banda demandados. Este hecho sera analizado de forma mas detallada en el apartado que

viene a continuacién.
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Figura 5.20: Representacion del ancho de banda consumido por las aplicaciones (sistema Linux)

5.3.2.2.2 Gestidon de las comunicaciones

La experimentacion comienza con el lanzamiento de las comunicaciones de prioridad alta
(CCTV en tiempo real) y prioridad normal (CCTV en diferido). Durante el primer minuto de
prueba, el enlace de red ofrece un ancho de banda de 186 kB/s (ver Figura 5.12), cuando el
ancho de banda minimo requerido por ambas comunicaciones para cubrir sus necesidades
de QoS es de 250 kB/s, por lo que el ancho de banda disponible es inferior al ancho de banda
demandado por las aplicaciones. Observando cémo se ha comportado el sistema en este
caso, se puede ver que la tasa de transferencia de la comunicacién de prioridad alta es
inferior al necesario para que se respeten sus condiciones de QoS (150 kB/s). En este caso, el
sistema tiende a hacer un reparto del ancho de banda equitativo entre las comunicaciones
activas, independientemente del nivel de prioridad, sin aplicar ningtin tipo de mecanismo
de control de admisiéon, que implicaria el aplazamiento de la comunicaciéon de las
comunicaciones menos prioritarias a favor de aquellas que presenten mayor nivel de

criticidad.

En el segundo minuto de la prueba (a partir del segundo 60 en la Figura 5.21), el ancho de
banda configurado para las comunicaciones se establece en 202 kB/s, tal como estd definido
en el escenario de prueba. Es en ese momento cuando se produce el lanzamiento de la
comunicacién de prioridad baja (descarga de log de las aplicaciones). Asi, el ancho de banda
necesario para cubrir los requerimientos de QoS de las tres comunicaciones, es en este caso
de 290 kB/s, que sigue siendo superior al ancho de banda disponible, por lo que el sistema
sigue sin poder cubrir las necesidades de ancho de banda de todas las comunicaciones
activas. Ademas, si examinamos el grafico, es notable como la comunicacion de prioridad
baja esta trasmitiendo a tasas superiores a sus requerimientos minimos, mientras que las
comunicaciones alta y normal, siendo mas prioritarias en principio, no ven satisfechas sus

necesidades.
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Figura 5.21: Ancho de banda insuficiente para cubrir los requisitos de todas las comunicaciones (sistema Linux)

Si avanzamos en la prueba, en el tercer minuto (segundos 120 a 160), el ancho de banda
disponible pasa de ser 202 kB/s a 246 kB/s. Si bien el ancho de banda minimo requerido por
las aplicaciones es superior, observando la Figura 5.22 se ve que con esta subida de ancho de
banda el sistema empieza a ajustar la tasa de transferencia de las mismas de forma mas
proxima a sus requerimientos minimos, aunque por debajo de los valores minimamente

requeridos.
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Figura 5.22: Subida de ancho de banda y ajuste de tasas de transferencia (sistema Linux)

La Figura 5.23 muestra el momento en el que se completa la comunicaciéon de prioridad
normal. En ese periodo de tiempo que muestra la grafica, el ancho de banda disponible es de
aproximadamente 260 kB/s. Asi, en el momento que se completa esa comunicacion, el
sistema ajusta el ratio de transferencia de la comunicacién de prioridad alta (CCTV en

tiempo real), de forma que haga uso de todo el ancho de banda disponible.
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Figura 5.23: Finalizacién de la comunicacién de prioridad normal (sistema Linux)

Por tanto, los resultados indican que en los casos en los que el ancho de banda disponible es
suficientemente elevado para dar respuesta a los requisitos de calidad de servicio de las
aplicaciones que se estan comunicando en un momento dado, la priorizacién de las
comunicaciones se comporta de la manera esperada, otorgando a cada comunicacion por lo
menos el ancho de banda minimo requerido, de forma que cuando hay ancho de banda

suficiente, el sistema hace una asignacion de acuerdo a los niveles de prioridad.

Sin embargo, hay casos en los que la divisién de ancho de banda no se realiza en proporcién
a la demanda de las aplicaciones, independientemente de sus requisitos minimos y su nivel
de prioridad. Este hecho se produce cuando el ancho de banda disponible es menor que la
suma de ancho de banda minimo requerido por las comunicaciones que se estén llevando a
cabo en un momento dado. En estas circunstancias, el sistema no puede garantizar los
requisitos de QoS de todas las comunicaciones, y resuelve la situacién ajustando el ratio de
transferencia de las comunicaciones de manera mds o menos equitativa,

independientemente de su nivel de prioridad.

5.3.2.3 Prueba del sistema conectividad de EuskoTren

Tal como se ha indicado anteriormente, el sistema de conectividad de EuskoTren diferencia
dos tipos de comunicaciones: las ligeras, que estan basadas en conectividad movil para
llevar a cabo transmisiones de voliimenes pequefios de informacion, y las pesadas, que se
habilitan en puntos fijos de la infraestructura donde el vehiculo suele estar estacionado el
tiempo suficiente para llevar a cabo transmisiones de grandes volimenes de informacion

que no tienen por qué ser servidas en el mismo momento en el que se generan.

Teniendo en cuenta que la experimentacion en este caso hace referencia a un escenario de
comunicaciones vehiculo-tierra en movilidad, donde es necesario que haya una continuidad

en las comunicaciones a medida que el vehiculo se vaya reubicando, tal y como se ha
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argumentado en el apartado 5.3.1.1, estas pruebas se llevaran a cabo usando la modalidad de

comunicaciones ligeras.

Asi, en este caso se aplicara la misma secuencia de comunicaciones ejecutada para los otros
dos sistemas, con el proposito de comparar el comportamiento de este otro empleando
exactamente los mismos parametros de entrada (condiciones de red y planificacion de

comunicaciones).

5.3.2.3.1 Ancho de banda consumido por las aplicaciones

La Figura 5.24 representa la tasa de transferencia percibida por las aplicaciones finales
durante esta prueba. Simplemente revisando la grafica se puede percibir que esta tasa de
transferencia es claramente inferior al ancho de banda necesario para cubrir las necesidades

de QoS de las mismas.
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Figura 5.24: Representacion del ancho de banda consumido por las aplicaciones (sistema EuskoTren)

En el siguiente apartado analizaremos la prueba de forma mas detallada.

5.3.2.3.1 Gestidon de las comunicaciones

La prueba comienza con el lanzamiento de las peticiones de prioridad alta y normal (Figura
5.25). Tal como se puede observar, la tasa de transferencia de estas comunicaciones es en este
caso inferior a la tasa minima requerida por las aplicaciones para cubrir sus necesidades de
QoS. Ademas, como el sistema no implementa ningun tipo de mecanismo de priorizaciéon a
través de la modalidad de comunicaciones ligeras, ambas comunicaciones se llevan a cabo

haciendo un uso similar de ancho de banda.

En este punto cabe recalcar que la informacidn trasmitida entre las aplicaciones pasa por un
sistema intermedio (sistema de comunicaciones de EuskoTren) que basa su funcionamiento
en una serie de protocolos que procesan a su vez la informacion que se transmite, a través de
la codificacion y decodificacion de la informacidn transmitida, con el retardo y sobrecarga

que esto supone. Asi, este hecho se traduce en que la tasa de transferencia percibida por las
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aplicaciones finales es menor que el ancho de banda disponible vehiculo-tierra, que es el que

realmente consume el sistema para llevar a cabo las comunicaciones.
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Figura 5.25: Comunicaciones alta y normal activas (sistema EuskoTren)

La Figura 5.26 ilustra el momento en el que, en el segundo minuto de prueba (segundos 60 a
120), se inicia la transmision de datos correspondiente a la descarga de log (prioridad baja).
Observando los valores de ancho de banda programados en el escenario de prueba
correspondientes a este periodo de tiempo (ver Figura 5.12), se puede apreciar que a lo largo
del primer minuto (hasta el segundo 60 de prueba) el ancho de banda disponible es 186 kB/s,
y a lo largo del segundo minuto (hasta el segundo 84 en el caso del grafico) es 202 kB/s. Sin
embargo, la tasa de transferencia media de la peticion alta ha sido en el primer minuto de 53
kB/s, y el de la peticion normal 58 kB/s. Por tanto, la suma media de ancho de banda
consumido por las dos peticiones que han estado activas a lo largo del primer minuto
asciende a 111 kB/s, cuando el ancho de banda disponible en el sistema es del 186 kB/s. Esto
es debido a la cuestién que se ha mencionado previamente, es decir, a la sobrecarga que
produce el protocolo que establece este sistema, que hace que la tasa de transferencia
percibida por las aplicaciones sea menor que el ancho de banda que se consume realmente

para llevar a cabo estas comunicaciones.
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Figura 5.26: Inicio de la transmision de la comunicacion baja (sistema EuskoTren)
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En este sentido, analizando lo acontecido a lo largo del segundo minuto de prueba, resulta
que habiendo un ancho de banda de 202 kB/s, la tasa de transferencia media de la peticion
alta en este periodo ha sido de 46 kB/s, la de la normal de 50 kB/s, y la de la baja de 48 kB/s.

Por tanto, la suma de las tasas de transferencia media de las tres comunicaciones ha sido en

el segundo minuto de 144 kB/s.

Por tanto, este sistema no optimiza el uso del ancho de banda disponible para que las
comunicaciones de las aplicaciones se lleven a cabo realizando un aprovechamiento de la
capacidad del canal. La Figura 5.27 muestra el periodo de tiempo de la prueba en el que se
estan llevando a cabo las tres comunicaciones (las correspondientes a la comunicacion alta,
normal y baja). En este grafico, al igual que en los anteriores, se percibe que el ancho de

banda consumido por las aplicaciones es considerablemente inferior que el minimamente

requerido para cubrir sus requisitos de QoS.
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Figura 5.27: Comunicaciones alta, normal y baja activas (sistema EuskoTren)

La Figura 5.28 muestra el instante en que se completa la comunicacién baja. Tal como se

puede observar, una vez completada esta comunicacion, las comunicaciones alta y normal

aumentan su tasa de transferencia.
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Figura 5.28: Comunicacién de prioridad baja completada (sistema EuskoTren)
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La Figura 5.29 por su lado, representa el instante en que se completa la comunicacién de

prioridad normal.
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Figura 5.29: Comunicacion de prioridad normal completada (sistema EuskoTren)

Asi, una vez finalizadas las comunicaciones de prioridad normal y baja, a partir del minuto
nueve de prueba, la aplicaciéon de CCTV en tiempo real sigue transmitiendo durante otros
diez minutos, tal como representa la Figura 5.30. Durante este periodo de tiempo, la
aplicacién de CCTV en tiempo real ha transmitido a una tasa media de 39 kB/s, un valor

bastante inferior a la disponibilidad de ancho de banda durante ese periodo de tiempo.
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Figura 5.30: Comunicacién de prioridad alta activa (sistema EuskoTren)

Por tanto, queda demostrado que las comunicaciones ligeras del proyecto de conectividad
de EuskoTren presentan limitaciones a la hora de dar respuesta a un escenario como el que
se plantea en este experimento, como consecuencia de la alta sobrecarga producida por el
protocolo de comunicaciones y el proceso de codificacion y decodificacion de la informacion
transmitida. Esto conlleva a que la tasa de transferencia percibida por las aplicaciones finales

no se corresponda con el ancho de banda disponible realmente en la red. Asimismo, este
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sistema de comunicaciones no contempla ningtn tipo de mecanismo de priorizacién, ni

control de QoS.

5.3.3 Andlisis de los resultados

Los resultados obtenidos a través de esta segunda experimentaciéon posibilitan la validacion
de la altima parte de la hipdtesis que hace referencia a las bondades del sistema, que son

concretamente dos:

e Optimizacién del uso del ancho de banda disponible.

e Aumento de la tasa de transferencia media de las comunicaciones de naturaleza mas

prioritaria.

Asi, a la hora de evaluar los resultados, se ha realizado un andlisis de los mismos desde dos
puntos de vista directamente relacionados con esos dos aspectos: (1) la priorizacion de las
comunicaciones y el control de ancho de banda, y (2) el rendimiento del sistema a la hora de
dar respuesta a las necesidades de ancho de banda de las aplicaciones, y por consiguiente a
su QoS.

5.3.3.1 Priorizacion de las comunicaciones y control de ancho de banda

Con respecto a los aspectos relacionados con la priorizacién y el control de la QoS, el
proyecto de conectividad de EuskoTren no define ninguna técnica de priorizacién ni de
control de la QoS a la hora de establecer comunicaciones ininterrumpidas vehiculo-tierra
mientras los trenes estdn en movimiento (comunicaciones ligeras). Ademas, si bien las
comunicaciones pesadas definidas en dicho proyecto si realizan una priorizacion de las
peticiones, estas comunicaciones se llevan a cabo en diferido y no se realiza ningun tipo de
gestion de la QoS, aplicando una priorizacion de las comunicaciones secuencial, atendiendo
a las peticiones de comunicacion de las aplicaciones una a una, de forma que no se pueda
establecer mas de una comunicacion activa en paralelo dentro del 4rea de cobertura de un

mismo punto de acceso inalambrico (WiFi en este caso).

Por tanto, descartando la solucién de conectividad de EuskoTren como una alternativa en lo
que a capacidades de priorizacion de las comunicaciones y control de la QoS se refiere, de
aqui en adelante se pondra el foco de atencion en los resultados obtenidos de las pruebas
realizadas con el middleware de comunicaciones que es fruto del trabajo de esta tesis (ver
capitulo 4), y la solucién centrada en la diferenciaciéon de trafico y basada en la distribuciéon

Linux (ver apartado 5.3.2.2) que se presenta en este caso como alternativa.
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Asi, comparando la forma en la que ambos sistemas llevan a cabo la priorizacién y la gestién
de la QoS (en base al ancho de banda asignado a las comunicaciones), se pueden sacar las

siguientes conclusiones:

e Alahora de priorizar las comunicaciones, el sistema basado en la distribucién Linux
no realiza ningun tipo de control de admisiéon. Es decir, si el ancho de banda
disponible no cubre las necesidades de todas las comunicaciones que se estan
llevando a cabo, este sistema sigue manteniendo esas comunicaciones activas,
aunque no se garanticen sus necesidades de ancho de banda minimas, y por
consiguiente sus requisitos de QoS. Ademas, cuando el ancho de banda disponible
es inferior al ancho de banda demandado para llevar a cabo las comunicaciones, el
sistema basado en la distribucién Linux no hace ninguna diferenciacion entre las
diferentes comunicaciones, haciendo una asignacion equitativa de ancho de banda

entre ellas.

Por otro lado, el middleware de comunicaciones objeto de esta tesis realiza un
control de admision de forma que si no hay suficiente ancho de banda, solo se
atienden aquellas mas prioritarias cuyos requisitos de QoS puedan ser cubiertos. Por
tanto, si bien con este sistema se posponen las comunicaciones que no puedan
disponer del ancho de banda minimo requerido, se garantiza que las aplicaciones

siempre se comuniquen garantizando su QoS.

e Cuando el ancho de banda disponible es mayor que el ancho de banda demandado
para llevar a cabo las comunicaciones, el middleware hace una asignacion de tasa de
transferencia para cada una de las comunicaciones en proporcién al ancho de banda

minimo demandado por las mismas.

En cuanto a la solucién basada en la distribucion Linux, cuando el ancho de banda
disponible es mayor que el ancho de banda minimamente requerido para garantizar
la QoS del conjunto de aplicaciones que se encuentren transmitiendo, este sistema
hace una asignacion de ancho de banda de acuerdo a los niveles de prioridad de las

comunicaciones.

Por consiguiente, se puede concluir diciendo que el middleware generado en este trabajo de
tesis doctoral realiza una gestion de ancho de banda permanente, llevando a cabo primero
un control continuo de la disponibilidad del ancho de banda que ofrece el enlace de red por
el que se estan realizando las comunicaciones y llevando a cabo después una asignaciéon de
dicho ancho de banda a las diferentes comunicaciones en base a los requisitos de las
aplicaciones. Por tanto, este middleware optimiza el uso del ancho de banda, dado que basa
su comportamiento en la disponibilidad real de ancho de banda del canal, dirigiendo el uso
de ese ancho de banda a aquellas comunicaciones que mas criticidad presenten, buscando

satisfacer sus necesidades minimas de ancho de banda en todo momento. Estrategia ésta que
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redunda en el aumento de la tasa de transferencia media de las comunicaciones de
naturaleza prioritaria, tal como se indica en la hipdtesis, y tal y como se demostrara en el

siguiente apartado.

5.3.3.1 Rendimiento

Como se ha indicado anteriormente, en este apartado se analizara el rendimiento de los tres
sistemas comparados a la hora de dar respuesta a las necesidades de ancho de banda de las
aplicaciones. Para ello, se examinardn los resultados de las pruebas realizadas a lo largo de

esta experimentacion.

La Tabla 5.5 muestra de forma comparativa algunos de los indicadores obtenidos de los
resultados de las pruebas realizadas con cada uno de los tres sistemas. En ella, se indica la
duracion de la prueba en cada caso (todas ellas se basan en la transmision del mismo
volumen de informacién), el tiempo transcurrido hasta completarse cada comunicacion de
diferente prioridad, la tasa media de transmision correspondiente a cada comunicacién, un
indicativo sobre si el sistema en cuestion hace una asignacion del 100% del ancho de banda
disponible para atender las necesidades de comunicaciéon de las aplicaciones finales, asi

como si el sistema hace un control de la QoS o no.

MIDDLEWARE DISTRIBUCION EUSKOTREN
LINUX (LIGERAS)
Duracion prueba 9min10 s 8 min 15 s 27 min 37 s
ALTA=7min 13 s ALTA=8min15s ALTA = 27 min 37 s

Tiempo transcurrido hasta
NORMAL=9min10s | NORMAL=6 min44s | NORMAL=9 min 58 s
completarse cada peticion
BAJA=4min 16 s BAJA=4min35s BAJA=3min 23 s

ALTA =176 kB/s ALTA =152 kB/s ALTA = 45 kB/s
Tasa media de transmision por
NORMAL= 167 kB/s NORMAL =93 kB/s NORMAL= 63 kB/s

prioridad

BAJA= 45 kB/s BAJA= 41 kB/s BAJA= 56 kB/s
Porcentaje de tiempo de ALTA =100% ALTA=33% ALTA= 0%
transmision con garantias de NORMAL= 100% NORMAL= 17% NORMAL=0,1%
QoS BAJA=100% BAJA=26% BAJA=67%
Aprovechamiento del 100%

Si Si No

del ancho de banda disponible

Si, menos cuando el

Si (control de ancho de banda
QoS ) No
admision) disponible no es
suficiente

Tabla 5.5: Comparativa de los tres sistemas que han formado parte de la experimentacion
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Tal como muestran los resultados de la tabla, el sistema basado en Linux ha necesitado
menos tiempo para completar la prueba que nuestro middleware. Esto se produce por el
hecho de que el middleware implementa un mecanismo de control de admisién, de forma
que si no puede atender los requisitos de QoS de una peticion ésta se pospone hasta que el
sistema determine lo contrario. Por tanto, cuando una comunicacién deja de ser prioritaria,
este sistema pausa esa comunicacion, y la aplaza hasta que vuelva a ser prioritaria, o la
disponibilidad de ancho de banda permita que se atienda con garantias de QoS. Son
precisamente estas pausas y reanudaciones de comunicaciones las que provocan que el
tiempo para completarse la prueba sea superior al resultante de la prueba del sistema Linux,
ya que tal como esta disefiado el sistema actualmente, cada reanudacién implica el reinicio y

la retransmisién de datos para la comunicacidon que haya sido pausada.

En este sentido, si revisamos el tiempo que han necesitado las comunicaciones para
completarse a través de cada uno de los sistemas, vemos que si bien la peticion baja y la alta
han necesitado menos tiempo a través del middleware que a través de los otros dos sistemas
para completarse, la peticion de prioridad normal ha necesitado mas tiempo que a través del
sistema Linux. El motivo es precisamente el mismo que se ha comentado, y es que esta

comunicacion ha sufrido alguna pausa a lo largo de la prueba.

En cuanto a la tasa de transferencia media de las comunicaciones mds prioritarias, el
middleware desarrollado en esta tesis es el que mejores resultados da, dado que siempre
transmite ofreciendo garantias de QoS, en cuanto al ancho de banda, para este tipo de
comunicaciones. Asi, el ancho de banda medio que se ha obtenido por ejemplo para la
comunicacion mas prioritaria, la alta, en este caso ha sido de 178 kB/s cuando la tasa minima

requerida para esta comunicacion es de 150kB/s.

Si bien el sistema Linux ha ofrecido una tasa media que supera al ancho de banda minimo
requerido por las comunicaciones tanto en la prioridad alta como en la baja, a través de este
sistema las comunicaciones no siempre se llevan a cabo con garantias de QoS, dado que el
sistema siempre sigue transmitiendo, aunque eso suponga que todas las comunicaciones se
lleven a cabo sin respetar sus necesidades minimas de ancho de banda. Ademas, cuanto mas
comunicaciones activas haya (en la prueba hay so6lo 3), menos capacidad tendra este sistema
para dar respuesta a las necesidades de QoS de las aplicaciones, ya que en las situaciones
que no hay suficiente ancho de banda, hace un reparto mas o menos equitativo entre todas
las comunicaciones, independientemente de su prioridad. Por ejemplo, en el caso de la
comunicacidon mas prioritaria (la alta), su tasa de transferencia solo ha cubierto o superado
sus requerimientos minimos de ancho de banda durante el 33% del tiempo que ha durado su

transmision a lo largo de la prueba.

Por otra parte, en lo que a la modalidad de comunicaciones ligeras de EuskoTren se refiere,

este sistema implementa una serie de protocolos de alto nivel que hacen que se produzca
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una sobrecarga (generado por el proceso de codificacion/decodificacion de la informacion
transmitida) a la hora de transmitir los datos intercambiados entre las aplicaciones finales
vehiculo-tierra. Por ello, la tasa de transferencia percibida por las aplicaciones es muy
inferior a lo que realmente consume este sistema para llevar a cabo las comunicaciones, y
por tanto éstas necesitan mucho mas tiempo para completarse que a través de los otros dos

sistemas.

Con respecto al aprovechamiento del ancho de banda disponible en la red, tanto el
middleware como el sistema Linux hacen un uso del 100% del valor de ancho de banda para
responder a las necesidades de comunicacién de las aplicaciones. Pero el middleware
ademas estd disefiado para que siempre prevalezcan las comunicaciones de naturaleza mas

critica.

Una vez comentados estos resultados, es importante recalcar que si quisiéramos cambiar el
comportamiento del sistema de forma que, por ejemplo, no se produzcan pausas en las
comunicaciones en caso de que no hubiera suficiente ancho de banda para atenderlas (para
aquellas no incluidas entre las mas prioritarias y que se puedan atender sin garantias de QoS
de acuerdo al ancho de banda disponible), este sistema ofrece flexibilidad para afiadir
nuevos parametros que ayuden a mejorar su comportamiento. Con el propodsito de
demostrar este hecho, se ha realizado una nueva prueba afiadiendo un nuevo parametro al
sistema. Se trata de un parametro que establece si procede que una peticiéon determinada sea
atendida en caso de que no haya suficiente ancho de banda para cubrir sus necesidades. Asi,
cuando una aplicacién genera una peticién de comunicacién, ademas de indicar el ancho de
banda minimo requerido para esta comunicacion para cubrir sus necesidades de QoS, indica
si es favorable que la transmision de datos se lleve a cabo a pesar de que no se haga en base a
sus requisitos minimos, o es preferible pausarlo y posponer la transmisién a un momento en
el que si puedan cubrirse las necesidades de QoS. De esta manera, tras esta modificacion, el
sistema realiza la priorizacién de las comunicaciones de la misma manera que en el caso
anterior, asignando el ancho de banda minimo requerido para cada una de estas peticiones
prioritarias, y después, en caso de que haya disponibilidad de ancho de banda adicional (y
no sea suficiente para atender ninguna otra peticién pendiente con garantias de QoS), asigna
ese ancho de banda a la peticion mds prioritaria que no se esté atendiendo, pero que a través
de este parametro tenga determinado que se lleve a cabo la comunicacién siempre que sea
posible. Por tanto, a través de esta modificacion se minimizan las pausas de las

comunicaciones.

La Figura 5.31 muestra el ancho de banda consumido por cada comunicacion a lo largo de

esta nueva prueba.
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Figura 5.31: Representacion del ancho de banda consumido por las aplicaciones (modificacion middleware)

Tal como se puede observar, hay momentos a lo largo de la prueba que la comunicacién
normal se lleva a cabo por debajo de sus requerimientos minimos (100 kB/s), dado que
aunque es la segunda peticiéon mas prioritaria, hay momentos en los que no hay suficiente
ancho de banda para atender la comunicacién alta y normal de forma concurrente con
garantias de QoS. Sin embargo, tanto la peticion alta como la baja se han llevado a cabo en
todo momento cubriendo sus requerimientos minimos. Por tanto, a través de la
incorporacién de este nuevo parametro se ha logrado evitar que la comunicacién de
prioridad normal sufra pausas. Por lo que queda demostrada la flexibilidad que el sistema
aporta para la incorporacion de nuevos parametros que permitan adaptar y mejorar su

comportamiento.

A continuacidn se vuelve a incluir la tabla comparativa de los resultados de las pruebas, esta
vez incluyendo la prueba realizada tras la modificacion del middleware (middleware” en la
(Tabla 5.6). Comparando los resultados obtenidos en esta nueva prueba, tanto con los
resultados obtenidos anteriormente con las pruebas del middleware, como con los del
sistema Linux, vemos que en este caso se reduce el tiempo que ha necesitado el sistema para
atender la comunicacion normal, dado que esta vez se ha evitado la pausa. Sin embargo, se
ha reducido la tasa media de transferencia de las otras dos comunicaciones (aunque siempre
cubriendo sus necesidades de ancho de banda), a favor de otras (la de prioridad normal en
este caso) que a pesar de no tener suficiente disponibilidad de ancho de banda para cubrir su
QoS no se pausan, gracias a la aplicacion de este nuevo parametro. Por este hecho, la tasa
media de la comunicacion normal se ha visto reducida considerablemente en este caso, dado
que esta comunicacion se ha llevado por debajo de su tasa minima requerida durante el 49%
del tiempo de la prueba. Asi, aunque las comunicaciones han necesitado algo mas de tiempo
para llevarse a cabo con el middleware modificado que con el sistema Linux, el middleware
responde de forma mucho mas favorable a la hora de garantizar los requisitos de QoS en

ambos casos.

-144 -



Seccion 5.3 Experimentacion comparativa
DISTRIBUCION EUSKOTREN
MIDDLEWARE MIDDLEWARE’
LINUX (LIGERAS)
Duracion
9min 10 s 8min24s 8min15s 27 min 37 s
prueba
Tiempo
transcurrido ALTA=7 min 13 s ALTA=8 min 20 s ALTA=8min 15s ALTA = 27min37s
hasta NORMAL=9min10s | NORMAL=8min24s | NORMAL=6 min44s | NORMAL=9 min 58 s
completarse BAJA=4min 16 s BAJA=4min42s BAJA=4min 35 s BAJA=3min23s

cada peticion

Tasa media de

ALTA =176 kB/s

ALTA =152 kB/s

ALTA =152 kB/s

ALTA = 45 kB/s

transmision NORMAL-= 167 kB/s NORMAL= 75 kB/s NORMAL = 93 kB/s NORMAL-= 63 kB/s
por prioridad | BAJA=45kB/s BAJA= 41 kB/s BAJA= 41 kB/s BAJA= 56 kB/s
Porcentaje de
tiempo de ALTA =100% ALTA=100% ALTA=33 % ALTA= 0%
transmision NORMAL= 100% NORMAL= 51% NORMAL= 17 % NORMAL=0,1 %
con garantias BAJA=100% BAJA=100% BAJA=26% BAJA=67 %
de QoS
Uso del 100%
del ancho de
banda Si Si Si No
disponible
Si (control de
admision con nuevo
pardmetro que Si, menos cuando el
Si (control de permite transmitira | ancho de banda
QoS No

admision)

menos tasa que en
minimo en las
peticiones que se

indique que asi sea)

disponible no es

suficiente

Tabla 5.6: Comparativa incluyendo una nueva prueba del middleware con un parametro adicional

Por tanto, a través del sistema Linux y a través del middleware modificado se obtiene un
rendimiento muy parecido, pero el middleware ademas favorece a las comunicaciones
prioritarias, y ofrece mayores garantias de QoS. Ademas, cabe recordar que a lo largo de esta
experimentacién se han visto mermadas las capacidades del middleware, ya que se ha
deshabilitado el mecanismo de gestion del canal, que monitoriza y selecciona el mejor enlace
para las comunicaciones de forma dindmica, habilitando comunicaciones multienlace que

favorecen la continuidad de las comunicaciones, y la disponibilidad de un mayor ancho de
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banda, ya que el sistema siempre selecciona el enlace mas favorable para llevar a cabo las

comunicaciones.

En definitiva, los resultados obtenidos de esta experimentacién indican que este sistema
ofrece un buen rendimiento a la hora de atender las necesidades de comunicacién de las
aplicaciones, prevaleciendo las comunicaciones prioritarias, haciendo que éstas siempre se
lleven a cabo de acuerdo a sus requisitos de QoS, lo que provoca, tal como se indica en la
hipdtesis, un aumento de la tasa de transferencia media de las comunicaciones mas

prioritarias.

-146-



Capitulo 6

Resultados, Conclusiones y Lineas
Futuras de Trabajo

lo largo de los capitulos precedentes se han ido detallando todos los pasos
llevados a cabo durante la realizacion de esta tesis doctoral. Se comenzé con
una descripcion de la problematica abordada, indicando los objetivos e
hipotesis que han regido este trabajo; el andlisis del estado de la técnica y las
oportunidades de mejora identificadas; las capacidades y las caracteristicas
principales del middleware de comunicaciones desarrollado para atender las necesidades de
comunicacion vehiculo-tierra; y finalmente los experimentos y pruebas llevadas a cabo con

el objeto de validar la hipotesis y a su vez las bondades del sistema planteado.

En este ultimo capitulo se ofrece un resumen de todas las cuestiones que se han ido
mencionando a lo largo de la memoria, haciendo hincapié en las contribuciones principales
de este trabajo, destacando los resultados de la experimentacion que han permitido llevar a
cabo la validacion de la hipodtesis, y las lineas futuras de trabajo, las cuales proponen una
serie de mejoras que podrian realizarse en torno a esta tesis. Asimismo, a modo de

conclusidn final, se indican una serie de consideraciones finales.

6.1 Contribuciones

Las comunicaciones vehiculares presentan una serie de retos relacionados con la
disponibilidad e interrupcién de la conectividad, cobertura, y limitaciones de ancho de
banda. Ademas, dentro del ambito del transporte se estdn desplegando aplicaciones de
diferente naturaleza que presentan diferentes necesidades de comunicacién. Estas

aplicaciones suelen compartir el medio de transmision, compitiendo por el uso del ancho de
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banda. El problema surge cuando el ancho de banda disponible en la red es menor al ancho
de banda demandado por estas aplicaciones. En estos casos se producen problemas de cuello
de botella, o incluso la monopolizacion del ancho de banda por parte de ciertas aplicaciones.
Ademas, dependiendo de la funcionalidad o cometido de estas aplicaciones, la transmisién
de informacién de una de ellas puede ser mas prioritaria que la de otra dada la criticidad de

la informacién que transmite.

Asi, para hacer frente a este tipo de problematica y permitir el disefio de software conectado
de forma ubicua en un entorno vehicular como el que se presenta, esta tesis ha abordado el
disefio de un sistema intermedio o middleware que permita gestionar este tipo de cuestiones
abstrayendo a las aplicaciones finales de los aspectos relacionados con la tecnologia de

comunicaciones.

6.1.1 Motivaciones y objetivos

Las soluciones telematicas planteadas en el ambito del transporte presentan cada vez mayor
complejidad, con cada vez mayor numero y heterogeneidad de dispositivos. Esta
complejidad esta motivada por el crecimiento continuo de los sistemas y la especificidad de
las arquitecturas. Ante estas circunstancias, se demandan tecnologias que permitan una

mayor interoperabilidad entre estas soluciones.

En lo que a conectividad inaldmbrica se refiere, los vehiculos mantienen conexiones
inalambricas a lo largo de su trayecto, pasando del area de conectividad de una antena a
otra, suponiendo una serie de retos en lo que a la continuidad y mantenimiento de la
conexion se refiere. Asimismo, las nuevas tecnologias aplicadas en el transporte permiten
desplegar nuevos servicios tanto en los centros de “tierra” como en el vehiculo. Para ello, es

necesario contar con la disponibilidad del enlace de comunicaciones.

Por otro lado, el creciente interés en transmitir por el mismo medio fisico tanto datos de
control como trafico multimedia, conlleva importantes implicaciones a la hora de gestionar
las comunicaciones. Para ello, es fundamental el control de pardmetros de calidad de
servicio (QoS). Ademas, los usuarios, aplicaciones y sistemas finales solicitan servicios de
comunicacion con garantias de QoS especificas. Simultaneamente, los servicios desplegados
en el transporte demandan cada vez mdas ancho de banda. Asi, con el propdsito de dar
soporte a multiples tipos de aplicaciones con diferentes requisitos de QoS, las estrategias
eficientes de gestion de recursos, reserva de ancho de banda y control de admision juegan un

rol muy importante.

Teniendo en cuenta todas estas cuestiones, se pueden identificar una serie de retos a ser

abordados en la gestién de comunicaciones inalambricas en movilidad:
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o Interrupciones intermitentes del servicio por falta de cobertura.
e Limitaciones de ancho de banda.
o Diferentes prioridades y volimenes de datos generados por diferentes aplicaciones.

En esta linea, a lo largo de este trabajo de investigaciéon se detectaron una serie de
capacidades que un sistema de comunicaciones inalambrico aplicado a este ambito debiera
poseer. Muchas de éstas se corresponden con limitaciones o puntos de mejora de otros
trabajos y proyectos previos analizados en el estado de la técnica, que estan directamente

relacionados con los objetivos generales de la presente tesis, que son:

e Respuesta a las necesidades de QoS demandadas por las aplicaciones.
e Priorizacion dindmica de las comunicaciones.

e Seleccién transparente del mejor enlace para las comunicaciones.

También se han tomado como punto de partida algunos trabajos precedentes que han
servido como base a la hora de disenar diferentes funcionalidades o mecanismos incluidos

en la arquitectura de comunicaciones que se ha presentado como trabajo doctoral.

Asi, se han analizado una serie de enfoques y soluciones que permiten la optimizacion del
uso de redes inalambricas, tanto desde el punto de vista de gestién de redes y cambios de
enlace, como desde el punto de vista de la QoS y priorizacion de comunicaciones. También
se han estudiado algunas arquitecturas inaldmbricas existentes, que han servido como
referencia para confirmar las tendencias anteriormente citadas. Se trata de soluciones
desarrolladas con caracter industrial, realizadas con el propdsito de ser desplegadas en la
industria del transporte con el fin de responder a necesidades detectadas dentro de las

companias de este ambito.

Como se ha indicado anteriormente, a través del analisis de estos enfoques y proyectos, se ha
podido comprobar que ninguno de ellos propone un sistema que establezca mecanismos de
QoS y priorizacion dinamica, a la vez que una gestion del canal en tiempo real que implique
el cdlculo de ancho de banda, y una gestiéon de multiples enlaces de comunicacién que
permita seleccionar en cada momento el mejor enlace inaldmbrico para las comunicaciones.

Son precisamente todas estas cuestiones las que ha cubierto este trabajo de tesis doctoral.

Ademads, aunque existen numerosos trabajos relacionados con la optimizacion de las
comunicaciones, incluyendo la priorizacion de trafico y control de QoS, estos trabajos suelen
estar habitualmente centrados en las redes pero no tanto en las aplicaciones o en los servicios
que hacen uso de dichas redes. Estos trabajos centrados en el nivel de red, suelen establecer
mecanismos que permiten realizar un control de trafico en base a la priorizacién de flujos de

datos de acuerdo a su origen. En esta tesis se propone un planteamiento mas novedoso,
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invirtiendo el enfoque clasico, y centrando la solucién en servicios de gestion de las

comunicaciones que puedan ser proporcionadas a nivel de capa de aplicacion.

Por otro lado, muchas de las soluciones de priorizacion de trafico existentes estan orientadas
a redes cableadas, y no se ajustan a los cambios producidos en el estado y conectividad de
las redes inalambricas. En este sentido, en un entorno movil como el vehicular, surge la
necesidad de monitorizar en tiempo real las condiciones de red, permitiendo adaptar la
planificacion de las comunicaciones de forma dinamica posibilitando, a su vez, un control de

QoS adaptativo.

Por tanto, el objetivo fundamental de la tesis es disefiar un middleware para la planificacién y
gestion dindmica de comunicaciones en el ambito vehicular, basado en la monitorizacion y gestion
del estado de la red, adecuando el trafico generado en base a la naturaleza y necesidades de
las aplicaciones, aplicando un control de QoS, permitiendo asi optimizar el uso de las

capacidades de red disponibles.

6.1.2 Capacidades del middleware de comunicaciones

El middleware resultado de esta tesis consta de un sistema software desarrollado para
habilitar comunicaciones inalambricas en el dmbito vehicular. Asi, este middleware define
una serie de protocolos de alto nivel para posibilitar las comunicaciones entre las
aplicaciones finales que necesiten establecer comunicaciones vehiculo-tierra. De esta manera,
se permite que las aplicaciones finales se abstraigan de cualquier problematica relacionada
con la gestiéon de las comunicaciones en entornos de movilidad. En esta linea, este sistema
habilita comunicaciones inalambricas multienlace con los vehiculos, seleccionando en cada
momento aquél enlace que mejores prestaciones ofrezca. Para ello, el sistema realiza una
monitorizacion continua del estado de los enlaces de red, identificando qué enlaces se
encuentran disponibles, y por consiguiente, ofrecen conectividad en cada momento.
Ademas, el middleware desarrolla un servicio adicional que permite realizar mediciones del
ancho de banda de estos enlaces. Por tanto, el sistema siempre selecciona como activo para
llevar a cabo las comunicaciones aquel enlace que ademads de ofrecer conectividad, ofrezca
mayor disponibilidad de ancho de banda. En este sentido, una de las capacidades
principales del sistema desarrollado es que la comunicacion de enlaces se hace de forma
transparente para las aplicaciones, de manera que dichos cambios de enlace no sean

percibidos por las mismas, ya que no provocan interrupciones en las transmisiones de datos.

En lo que a la gestion de las comunicaciones se refiere, esta solucion se centra en las
necesidades de QoS y prioridad de la informacién a transmitir de las aplicaciones,
posibilitando una planificacién adaptativa de las comunicaciones que permite ajustar y

gestionarlas dindmicamente en base a los requisitos de ancho de banda de las aplicaciones, el
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conocimiento del estado de la red, y los comportamientos previos del sistema. De esta
manera, el sistema anticipa en todo momento las comunicaciones mas prioritarias que
puedan ser atendidas con garantias de QoS. Todo ello sienta las bases para refinar y
optimizar la gestion de estas comunicaciones, permitiendo también que una misma
aplicacién pueda generar trafico de diferente naturaleza y prioridad. Asi, esta solucién
propone una serie de criterios divididos en dos categorias: estaticos y dinamicos, ofreciendo
la posibilidad de introducir nuevos parametros que doten al sistema de mas inteligencia a la
hora de gestionar la priorizacién de las comunicaciones, sobre todo con la aplicacién de
criterios  dindmicos que permiten la retroalimentacion del sistema en base a sus
comportamientos previos, de forma que sea capaz aprender y de optimizar su
comportamiento de acuerdo a esta informacién. Justamente, este hecho representa una de las
principales ventajas abordadas en el disefio de este middleware desarrollado a nivel de capa

de aplicacion: su flexibilidad para modificar y mejorar su comportamiento.

En resumen, las principales capacidades de este sistema son: (1) la priorizacion de las
comunicaciones y control de QoS, (2) la gestion y monitorizacion del canal de
comunicaciones, que implica la seleccion del medio fisico mas adecuado a utilizar en cada
momento para llevar a cabo las transmisiones de datos de forma transparente para las

aplicaciones finales, y (3) la regulacién de la comunicacidn entre aplicaciones finales.

6.2 Validacion de la hipotesis

La hipdtesis de partida de esta tesis doctoral, cuya comprobacion de su veracidad ha guiado
la construccién de un middleware de comunicaciones con las caracteristicas anteriormente

expuestas, asi como los experimentos realizados, es la siguiente:

Hipoétesis: “Es posible desarrollar un middleware de comunicaciones para entornos
vehiculares, que teniendo en consideracioén criterios de calidad del servicio de las aplicaciones,
monitorizando el estado de las redes para la seleccion del enlace mas favorable en cada
momento, y realizando una priorizaciéon dinamica y adaptativa de las peticiones de
comunicacion, sea capaz de optimizar el uso del ancho de banda disponible en la red,
aumentando la tasa de transferencia media de las comunicaciones de naturaleza mas

prioritaria”.

Con el fin de validarla, se han llevado a cabo una serie de experimentos en laboratorio. Para
ello, se ha dividido la hipdtesis en dos partes: su enunciado inicial, que versa en torno a las
caracteristicas del middleware propiamente dicho, y la segunda, al final de la misma, en

torno a los resultados o beneficios reportados. De esta manera, la primera parte de la
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hipdtesis se ha validado llevando a cabo una experimentacion funcional del sistema,
mientras que la segunda ha sido validada a través de una experimentaciéon comparativa que
permite la evaluacion de los resultados de uso del middleware de comunicaciones frente a
otras soluciones adoptadas en la industria del transporte para la gestion de comunicaciones

vehiculo-tierra.

En ambos experimentos se ha definido un escenario de prueba (comdn para todos los
sistemas que participan en la experimentacion comparativa). El escenario de prueba incluye
una serie de aplicaciones finales que generan diferente tipo de trafico (multimedia, binarios,
texto, etc.) que son habituales en los sistemas de transporte, asi como condiciones de red

predefinidas.

En cuanto a los resultados de las pruebas, una vez completada la experimentacion funcional se
ha podido demostrar que este middleware da paso a las comunicaciones dando garantias de
cumplimiento del ancho de banda minimo requerido por las mismas, garantizando que
siempre transmitan respetando sus requisitos minimos de QoS, posponiendo su ejecucion en
caso contrario, hasta que dichos requisitos puedan ser cubiertos. Ademas, se ha demostrado
que este middleware esta capacitado para funcionar en un entorno multienlace, de forma
que a través de la monitorizacion del estado de conectividad de las diferentes redes de
acceso y el calculo de la disponibilidad de ancho de banda por cada una de ellas, seleccione
en cada momento aquél que mejores prestaciones ofrezca. De la misma manera, se ha
demostrado que la conmutacién de un enlace a otro se realiza de forma transparente para las
aplicaciones que se encuentran comunicandose, que no perciben cortes en la comunicacién.
En cuanto a la priorizacion de las peticiones de comunicacién, se ha podido comprobar que
el sistema responde de forma dindmica y adaptativa a los cambios circunstanciales que se
dan en el sistema, ya sea por la entrada de nuevas peticiones de comunicacién desde las
aplicaciones finales, o bien por cambios en el estado de los enlaces de red que influyen en el
ancho de banda disponible para llevar a cabo las comunicaciones. Asi, a través de estos
resultados se han podido dar por validados los requisitos contemplados en la primera parte

de la hipétesis.

Por otro lado, con los resultados de las pruebas realizadas en la experimentacion comparativa
se ha validado la segunda parte de la hipdtesis, que dice que el middleware es capaz de
optimizar el uso del ancho de banda disponible en la red, aumentando la tasa de
transferencia media de las comunicaciones de naturaleza mas prioritaria. Para ello, por un
lado, se ha realizado un andlisis del comportamiento de los tres sistemas que han formado
parte de esta experimentacion en base a aspectos relacionados con la priorizacion y el control
de la QoS. A través de este andlisis, se ha podido comprobar que este middleware optimiza
el uso del ancho de banda, dado que basa su comportamiento en la disponibilidad real de

ancho de banda del canal, dirigiendo el uso de ese ancho de banda a aquellas
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comunicaciones que mas criticidad presenten, buscando asi satisfacer sus necesidades
minimas de ancho de banda en todo momento. Estrategia ésta que redunda en el aumento
de la tasa de transferencia media de las comunicaciones de naturaleza prioritaria, tal como se
indica en la hipodtesis. Después se ha analizado el rendimiento de los tres sistemas
comparados a la hora de dar respuesta a las necesidades de ancho de banda de las
aplicaciones. En este sentido, los resultados indican que el middleware atiende siempre las
peticiones con garantias de QoS, de forma que prevalezcan las peticiones prioritarias,
aumentando al mismo tiempo la tasa de transferencia media en la que se llevan a cabo las
comunicaciones. Aspectos que los otros dos sistemas evaluados no resuelven de manera

favorable.

6.3 Lineas futuras de trabajo

En cuanto a las posibles acciones futuras que permitan mejorar la solucién propuesta o bien
abrir nuevas lineas de avance en la investigacion, se presentaran a continuacién las que se

considera que son mas destacables.

Aun cuando los experimentos que se han realizado han demostrado un mds que aceptable
comportamiento de nuestra solucién de comunicaciones, al menos para las condiciones en
las que éstos fueron realizados, algunas mejoras relativas al disefio de este sistema de

comunicaciones podrian obtenerse a través de las siguientes acciones:

e Cambios de enlace mas inteligentes

El mecanismo para la gestion del canal realiza una selecciéon de enlace en base a la
monitorizacion del estado de conectividad de los mismos, y mediciones de ancho de
banda que va haciendo el sistema continuamente. Sin embargo, como linea futura de
trabajo se propone la optimizacidon de este mecanismo a través de la aplicacion de

nuevos criterios.

Una posible estrategia es la aplicacion de histdricos o mapas de ancho de banda para
las ubicaciones por las que habitualmente transcurre un vehiculo. El conocimiento
de valores de ancho de banda previos pueden ayudar al sistema a prever las
fluctuaciones de ancho de banda inminentes a lo largo del trayecto realizado por un

vehiculo, y asi llevar a cabo acciones proactivas.

En esta misma linea, otro criterio que pudiera ser tenido en cuenta son las tendencias
de conectividad de las diferentes redes de acceso a lo largo de un recorrido
determinado. En este sentido, seria interesante la aplicacion de histéricos en cuanto a
secuencias de cambio de enlace se refiere en recorridos conocidos. De esta manera,

se puede optimizar el funcionamiento del sistema permitiendo que se anticipe a
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situaciones de pérdida de enlace que pueden provocar retardos en las

comunicaciones.

Teniendo en cuenta la influencia que tiene en el estado de la conectividad la
movilidad del vehiculo, el mecanismo de seleccién de enlace implementado en este
caso podria ser refinado teniendo en cuenta aspectos como la latencia de la red, y

otra serie de parametros de conectividad.

Desde el punto de vista de la priorizacién de las comunicaciones y sus necesidades
de QoS, el sistema pudiera afadir nuevos criterios de cambio de enlace que
favorezca que el sistema atienda en cada momento el maximo niimero de peticiones
prioritarias posible. En este sentido, en la descripcién del sistema se indicaba que
éste establece un margen de ancho de banda entre el enlace que se encuentra ya
activo y el nuevo enlace, para determinar si la diferencia de ancho de banda entre
ambos es suficientemente relevante como para llevar a cabo dicho cambio. Sin
embargo, esta forma de proceder puede ser refinada en siguientes versiones,
estableciendo, por ejemplo, que a la hora de llevar a cabo el cambio de enlace no solo
se valore si la diferencia de ancho de banda ofrecida por el nuevo enlace es
suficientemente representativo, sino que ese cambio de enlace implique, por

ejemplo, que se puedan atender mas peticiones prioritarias de manera simultanea.

Por tanto, este sistema ofrece gran flexibilidad en este sentido, siendo posible ir
integrando diferentes factores que permitan refinar u optimizar la forma de

proceder del mecanismo de seleccion del enlace activo.
e Multiples enlaces de comunicacién simultaneamente

El sistema desarrollado establece un tnico enlace en cada momento para llevar a
cabo las comunicaciones. Esto es asi por el hecho de que su disefio ha sido planteado
para buscar una continuidad de las comunicaciones, de forma que la disponibilidad
de varios enlaces de comunicaciones en cada momento permita que el sistema
pueda conmutar de uno a otro de acuerdo al estado y capacidades de cada uno de
ellos. Asi, en caso de pérdida del enlace activo, el sistema esta preparado para
conmutar a otro enlace de forma transparente para las aplicaciones. Sin embargo, si
bien afiade complejidad al sistema, se puede estudiar el uso de varios enlaces de
comunicacion de forma simultanea para llevar a cabo las comunicaciones, que
permitiria disponer de mas ancho de banda. En este caso, también habria que
valorar en qué momento llevar a cabo las comunicaciones por varios enlaces (puede
aumentar su coste), si sélo llevarlos a cabo si afectan a las comunicaciones mas

prioritarias, etc.
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Seccion 6.3 Lineas futuras de trabajo

e Mecanismos de priorizaciéon dinamicos

El mecanismo de priorizaciéon implementado por el middleware de comunicaciones
se basa en una serie de criterios divididos en dos categorias: estaticos y dinamicos. Si
bien en esta primera aproximaciéon del sistema so6lo se ha incluido un criterio
dinamico (los reintentos de comunicacion), este sistema ofrece flexibilidad para
incorporar nuevos criterios que permitan optimizar su comportamiento. Asi, en
futuras aproximaciones se podrian incluir nuevos criterios dindmicos que posibiliten
la retroalimentacion del sistema a partir de datos histdricos con respecto a
comportamientos previos, de manera que el middleware reconfigure la forma de
priorizar las comunicaciones de acuerdo a esta informacion. Se trata por tanto de
dotar de cierta inteligencia al sistema, para que “aprendiendo” de las diferentes
circunstancias que se den a lo largo del tiempo, busque siempre la mejor

configuracion posible a la hora de priorizar las comunicaciones.
e Control de retransmisiones de informacion

El middleware implementa un mecanismo de control de admisién, de forma que
pausa las comunicaciones que no puedan ser atendidas en un momento dado. Esto
provoca, tal como esta disefiado actualmente el sistema, que la reanudacion de estas
comunicaciones implique su reinicio, y por tanto la retransmisiéon de datos
previamente transmitidos. Por ello, se propone como linea futura de trabajo el
control de estas retransmisiones, de forma que en caso de que se produzca una
pausa de una determinada peticién, el sistema conozca el volumen de datos
(nimero de bytes) que haya sido transmitido ya a su destino. De esta manera, a la
hora de reanudar una comunicacion pausada, el middleware indicaria a la
aplicacion origen de la comunicacién desde qué punto iniciar en cada caso la
transmision de datos. Sin embargo, como esta forma de proceder deja de tener
sentido para ciertos tipos de aplicaciones (por ejemplo para la descarga de video en
tiempo real) que no requieren la retransmision de datos, este hecho deberia ser

también parametrizado en el sistema.
o Escalabilidad del sistema

Por ultimo, de cara al trabajo futuro queda pendiente la realizacién de pruebas de
rendimiento del sistema que permitan evaluar su comportamiento dependiendo del
numero de vehiculos que se estén comunicando a través del mismo. Son pruebas
que sobre todo afectan a la escalabilidad del sistema desde el punto de vista del
centro de control, que es donde se encuentra ubicado el elemento software del
middleware, el Master de Comunicaciones de Tierra (MCT), que toma todas las
decisiones relativas a la priorizacion y gestion de las comunicaciones, y a través del
cual se canalizan las comunicaciones vehiculo-tierra que se estén llevando a cabo en

cada momento.
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Capitulo 6 Resultados, Conclusiones y Lineas Futuras de Trabajo

6.4 Consideraciones finales

Las compariias de transporte vienen realizando fuertes inversiones durante los altimos afos
en acciones de innovacion tecnolégica con el propdsito de mejorar la calidad de los servicios
ofrecidos a sus clientes. Este hecho esta permitiendo el establecimiento de comunicaciones
inalambricas entre los vehiculos y los centros de gestién de estas companias, facilitando el

desarrollo y despliegue de nuevos sistemas de transporte inteligente (ITS).

Las ultimas tendencias en torno a las redes de comunicaciones vaticinan que las futuras
redes estableceran un entorno de acceso inalambrico heterogéneo, que incluira la
coexistencia de multiples tecnologias de acceso. En este contexto, conviene destacar la
aparicion, fuerte apoyo institucional e iniciativas de investigacién puestas en marcha para el
desarrollo de los futuros ITS cooperativos. En este ambito destacan normativas como ETSI
ITS y ISO/CALM, que han logrado definir un conjunto de estandares para las

comunicaciones en entornos vehiculares con gran aceptacion por parte del sector.

El trabajo de esta tesis ha aportado una solucién innovadora en este campo, disefiada a nivel
de capa de aplicacion, con el objeto de establecer una plataforma para el despliegue de
servicios inteligentes basados en comunicaciones vehiculo a infraestructura de centro de
control, de forma que se habilite un canal a través del cual las companias de transporte

pudieran beneficiarse de servicios de valor afiadido que mejoren su labor en el dia a dia.

El ambito de investigacion abordado en esta tesis tiene an un largo recorrido, ya que el
avance en las telecomunicaciones y su aplicacién para el desarrollo de nuevos servicios en el
transporte abren un abanico amplio de posibilidades, tanto desde el punto de vista de las
redes de comunicaciones, como desde el punto de vista de los sistemas de informacién que
puedan desarrollarse a su alrededor. De aqui en adelante queda, por tanto, un extenso
campo abierto a la investigacion, que a buen seguro se traducira en los proximos afos en

muchos avances al servicio de las personas.
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